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Introduccion

1.- Introduccidn

Todos hemos escuchado el término "Hacker" alguna vez, los que contamos con
una computadora en casa, el solo hecho de escuchar el término nos asusta, lo
relacionamos con virus y espias peligrosos que pueden causar graves dafos a la
computadora.

En éste trabajo se aborda la definicion de “Hacker” y lo que este término lleva
consigo, que es mas de lo que podria imaginar al comenzar esta investigacion.

La Internet esta llena de sitios y consejos que sirven a los hackers para hacer sus
fechorias, tanto jovenes, como criminales y terroristas tienen acceso a ella, lo que
significa que un mayor numero de intrusos esté tocando las puertas. A pesar de
una mayor seguridad en la web y de castigos mas severos; los ataques de los
hackers estan a la orden del dia.

La mayoria de las compafiias no aceptan dichos ataques con el fin de evitar un
impacto negativo en la publicidad. Las estadisticas cubren desde Ilas
interrupciones en las redes locales (que le dan acceso al hacker a los archivos
con la informacién), hasta el vandalismo en los sitios Web, (los ataques de
negacion de servicios y el robo de la informacion). Los riesgos que se corren aqui
son personales y profesionales. Los hackers se pueden robar las contrasefnas y
los numeros de cuentas bancarias de la computadora o pueden apoderarse de los
secretos comerciales desde la red local de la compainiia.

Este fenbmeno también representa un riesgo contra la seguridad nacional, porque
los terroristas mas conocedores o los gobiernos mas hostiles, pudieran interrumpir
los sistemas satelitales, llevar a cabo una guerra econdémica interfiriendo en las
transferencias financieras o incluso crear problemas en el control de trafico aéreo.

Pero no todos los hackers tienen malas intenciones. Algunos se encargan de la
seguridad de los sistemas de las compafiias y otros contribuyen a la proteccion
avisandoles a los fabricantes de software, si encuentran algo vulnerable.

La ética del “Hacker”, que es un episodio aun sin escribir y que gobierna el mundo
de la pirateria, dice que un “Hacker” no hara dafio. Pero esto no se puede
comprobar, asi que mientras esté en la red, es un peligro latente.

Si una persona tiene motivos politicos contra alguna empresa "X" y decide
estropear la pagina Web, tiene que entrar en linea y aprender como hacerlo. En el
transcurso de la investigacion se relacionardn conocimientos acerca de la
comunicacion que existe dentro de una sociedad mundial intercambiando multiples
datos, asi como la importancia; ademas de la seguridad que involucra cada uno de
estos sistemas de comunicacion.
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Justificacion

2.- Justificacion

En la actualidad la gran mayoria de la poblacion que tiene una computadora
personal y tiene conexion a Internet, corre el gran riesgo de ser atacado por el
mayor problema Informético: " LOS HACKERS ". Los conocimientos que se
pueden adquirir sobre los ataques de hackers son importantes, para la sequridad
del equipo y mas aun la de la informacién.

De acuerdo a estas ideas, la presente investigacion refiere en analizar y
diagnosticar los recursos que aplica el usuario a la computadora para poder evitar
el acceso de visitantes indeseados.
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Objetivos

3.- Objetivos

3.1.- Objetivo general

Mostrar las principales técnicas que puede dafiar a un sistema de prevencion de
facil manejo y bajo costo para el usuario ademas detectar y repare los ataques de
Hackers contra los computadores domésticos.

3.2.- Objetivos especificos

» Estudiar y analizar un sistema contra los ataques de hacker.

» Diagnosticar el nivel de seguridad en los computadores personales.

» Detectar las necesidades de actualizacion educativa del usuario en el area
de Informética.
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Capitulo | Hacking

1.1.- Concepto de Hacking

Son las técnicas y procedimientos utilizados por un “Hacker” para un determinado objetivo.
Normalmente son procedimientos ilegales.

Hacker: Es un pirata informético o persona con altos conocimientos sobre informatica (o
también otros sistemas como la telefonia, etc.) y usa sus conocimientos con un
determinado objetivo (no necesariamente maligno). Cuando realiza una determinada tarea
como “Hacker” se denomina hackeo, es decir, esta haciendo “Hacking”. A veces lo que
anima a hacer hackeo no es obtener dinero, sino la satisfaccion de saber que pudo cumplir
un objetivo. Por lo general no se quedan con un triunfo, sino buscan retos mas dificiles y
diferentes [21].

1.2.- Seguridad en la Web

Para proteger la red ante accesos no deseados, un sistema operativo de red cuenta con la
opcién siguiente:

Deteccion y cierre de lared ante intrusos
Los usuarios de la red han de estar identificados ante el sistema. Este permitira acceder
a los datos a aquellos que cuenten con autorizacion. Para ello, se proporciona al usuario
un nombre que el sistema reconoce Yy una contrasefia (password).Si se desconoce
cualquiera de las dos el sistema no deja acceder a ninguno de los datos.

Pero puede haber usuarios que, para intentar acceder a la red, hagan pruebas de
introduccion de nombres y o contrasefias.

Para incrementar la seguridad de la red, puede hacer que la red controle el nimero de
intentos incorrectos al introducir la contrasefia de acceso.

Después de especificar el nimero de intentos fallidos, puede hacer que la red cierre la
entrada al usuario durante un tiempo determinado. Esta estrategia detiene a los intrusos
gue conectando con el nombre de un usuario (por ejemplo, el supervisor) intentan
introducir varias contrasefias con la esperanza de conseguir la correcta.

Para ello, se dispone de las siguientes opciones:
Detectar intrusos. Al marcar en este campo, se establece la deteccion de intrusos.

En el bloque limites de deteccion de intruso se encuentra los siguientes apartados:

Intentos de entrada incorrectos. Indica el nimero de intentos de entrada fallidos que se
permite a los usuarios (por defecto es 7).

El hacking y técnicas de contra-ataques a la seguridad de informacién -2-



Capitulo | Hacking

Restablecimiento de intrusion. Indica el periodo de tiempo durante el cual se esta
contando los intentos de conexion erroneos para que se contabilicen (por defecto es 30
minutos).

Si marca en bloquear cuenta después de deteccion esta indicando que una vez se hayan
dado el numero de intentos de entrada fallidos en el periodo de tiempo indicado, se debe
bloquear la cuenta durante el tiempo indicado en restablecimiento de bloqueo de intrusos
(por defecto es 15 minutos) durante el cual no se permitira la entrada a ese usuario.

El bloqueo de intrusos sélo se ha activado para los usuarios cuyo contexto es el objeto
contenedor indicado, el resto no tiene ningun tipo de bloqueo de intrusion.

Asi como ha ido avanzado dia con dia el Internet, se permiten cada vez mas las formas de
ataque a la seguridad de red, como pueden ser los “virus”, “Caballos de Troya” y
penetracion de las redes internas. Algunos usuarios o departamentos individuales se
conectan a Internet sin la “autorizacion” de algun servidor.

Puede ser dificil saber si se esta o0 no conectado a la red del Internet. El entrar al Internet es
como abrir las cortinas en las ventanas de la oficina y dejar la claridad completa del sol del
mediodia [8].

1.2.1.- La navegacion por Internet

Al navegar por la red, no escribir formularios con los datos, dejando multiples rastros de
identidad, de una manera inconsciente es recogida de forma oculta por los servidores y
pueden ser utilizados para diversas finalidades ya sea para un mejor funcionamiento de la
pagina Web, para objetivos comerciales o quiza hasta para metas malignas [8].

Muchos consumidores adoptaron las redes inalambricas en casa. Los fabricantes, al querer
ofrecer una experiencia positiva, lanzan productos que casi no requieren de configuracion
alguna. Conectarse a una red inalambrica es tan facil como encender la computadora.

Mientras esté en su red inaldmbrica, es posible que su vecino (o peor adn, un pirata
casual). También lo esté. Por lo general, los intrusos inaldmbricos soélo quieren una parte de
su ancho de banda. Algunos consejos ayudaran a proteger red inalambrica. Primero, active
todas las caracteristicas de seguridad que incluya el hardware. Todos los productos
inaldmbricos ofrecen soporte para el protocolo.

Proteja el correo electrénico

Hay muchos programas gratuitos o muy econdémicos que alejan a los intrusos. Las
soluciones mas sencillas y completas son los servicios de correo Web ultraseguros, que
incluyen opciones de codificacion, firmas digitales y acceso con claves publicas. No
obstante, si va a cafés Internet, usa terminales en bibliotecas u otras computadoras
publicas, la PIP es indispensable. Sin ella, deja atras contrasefias, su historial de
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navegacion, archivos temporales y otra clase de informacion personal en cada maquina
que usa.

PIP copia su cuenta de correo electrénico en el dispositivo, creando una identidad portatil.
Conecte el dispositivo a una computadora compatible, abra PIP y podra trabajar con su
correo electrénico, teniendo acceso total a sus carpetas y su libreta de direcciones desde el
dispositivo.

La navegacion privada en la Web de PIP protege articulos personales como favoritos,
historial, archivos temporales, cookies y URL capturados almacenandolos en el dispositivo.
También puede usar PIP para elaborar perfiles de carpetas y archivos que va a guardar en
el dispositivo y sincronizarlos con otra computadora.

Una advertencia: como todo el acceso se realiza a través del dispositivo desmontable, dé
cuenta de que el envio de e-mail o la navegacion se vuelven mas lentos por medio de PIP.
Recuerde apagar el dispositivo antes de desconectarlo para no perder informacion.

Navegacion Andnima

La navegacion en el Web permite tener la ilusion del anonimato, pero no necesariamente
es una realidad. Los sitios Web pueden registrar su direccion IP, determinar la pagina
desde la que llegé e incluso elaborar un perfil suyo por medio de cookies. Ademas un
administrador de red o un pirata puede revisar el trafico sin codificar para saber hacia
donde va. Las herramientas y servicios de navegacion anonima pasan sus peticiones a
través de servidores proxy para cubrir su identidad y, en algunos casos, codificar incluso su
propia informacion.

Mensajeria instantanea segura

La mensajeria instantdnea no soélo es gratificante al instante, sino que también es insegura.
Cualquiera que tenga las herramientas y acceso a la red puede leer los mensajes.
Asimismo, los mensajes son vulnerables durante el procesamiento en el servidor, o por
mas tiempo, si se archivan. Asimismo, se pueden interceptar, alterar o retransmitir.

1.2.2.- Seguridad en Internet

Hoy en dia, nadie confia en la seguridad del Internet, ya que alguien pueda conseguir el
namero de la tarjeta de crédito mediante el uso de la red. Se teme que a descubrir codigos
de acceso de la cuenta del banco y entonces transfieran fondos a la “cuenta” de un usuario
donde tiene acceso sin “autorizacion”.

Las agencias de gobierno, los bancos, las corporaciones, entre otros, no dar informacion
confidencial a personas no autorizadas, empleados que no estan autorizados al acceso de
esta, o hasta quienes traten de curiosear sobre una persona o0 empleado. Las
organizaciones se preocupan porque los competidores tengan conocimiento sobre
informacién patentada que pueda dafarlos. La seguridad es guardar algo seguro. “Algo”
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puede ser un objeto, tal como un secreto, mensajes, aplicaciones, archivos, sistemas o una
comunicacion interactiva. Seguramente los medios son protegidos desde el acceso, el uso
o0 alteracion no autorizada [8].

Para guardar objetos seguros, es necesario:

Se garantice quien firma un mensaje es realmente quien dice ser.

La “autorizacion”.

La privacidad o confidencialidad, una informacion solamente puede ser conocida por

individuos autorizados.

La integridad de datos, la integridad se refiere a la seguridad de que una informacién

no ha sido alterada, borrada, reordenada, copiada, etc., durante el proceso de

transmisién o en el propio equipo de origen. Es un riesgo comun que el atacante no
puede descifrar un paquete de informacion y, saber qué es importante o que
simplemente lo intercepte y borre.

» La disponibilidad de la informacion, trata de la seguridad, la informacion pueda ser
recuperada en el momento se necesite, esto es, evitar la pérdida o bloqueo, ya sea
por alguna mala operacion accidental o situaciones de fuerza mayor.

» No rechazo (la proteccion contra alguien que niega que ellos originaron la

comunicacion o datos) [8].

>
>
>
>

En la tabla 1.1, se presenta una relacion de los intereses se deben proteger y los
requerimientos relacionados:

Intereses Requerimientos
Fraude Autentificacion
Acceso no autorizado Autorizacion
Curiosidad Privacidad
Alteracion de Mensaje Integridad de datos
Desconocido No-Rechazo

Tabla 1.1.- Relacion de los intereses que se deben proteger y sus requerimientos.

Estos intereses no son exclusivos de Internet. La “autentificacién” y el asegurar los objetos
es una parte de la vida diaria. La comprension de los elementos de seguridad y como ellos
trabajan en el mundo fisico, puede ayudar para explicar como estos requerimientos se
encuentran en el universo de la red y dénde se sittan las dificultades [8].

1.2.3.-LaWeb y los secretos

La pagina Web: Hay dos tipos de pagina (dos protocolos diferentes) visualmente se
diferencian por empezar con “http”: o por https: (notar la s del dltimo caso) y por un
candado cerrado o una llave que aparece en la parte inferior del navegador. La diferencia
fundamental es que en el primer caso toda la transmision se hace en claro y la segunda se
hace cifrada. En el primer caso, los datos transmitidos pueden ser interceptados y pueden
apoderarse de la informacion transmitida.

El hacking y técnicas de contra-ataques a la seguridad de informacién -5-
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La segunda la utilizan los servidores para hacer transacciones seguras (por ejemplo ventas,
operaciones bancarias, etc.) la informacion transmitida es cifrada. Ejemplo, debe
asegurarse siempre que se vaya a dar la tarjeta de crédito, ya que lo estd haciendo
mediante un servidor seguro. Dentro de la categoria de servidores seguros hay unos mas
seguros que otros, dependiendo del nivel de cifrado ofrecen (por ejemplo los hay de 56 bits,
inseguros, y de 128 bits, seguros).

Al navegar por Internet se debe tener la seguridad que la pagina que se esté visitando
corresponde a quien debe pertenecer. Acceder a las paginas Web a través de enlaces, una
pagina estafadora puede enlazar con una pagina falsa que solicita por ejemplo datos de
un individuo. Primero seria comprobar en el navegador en qué URL se encuentra y si de
verdad corresponde a quien dice ser.

Si esté en un servidor seguro, debe comprobar el Certificado de Autoridad (quien realmente
certifica que es quien dice ser) Se puede comprobar en Internet a quien pertenece un
“dominio” en http://www.whois.net/ (para los tipos com., org y net) o en http://www.nic.es/
(para .es) algunas veces puede encontrar un mismo nombre de “dominio” [8].

Cookies: Los “cookies” son pequefos archivos de texto, se guardan en el navegador a
peticion del servidor. Como puede ser el usuario y clave de acceso a ella. Al ser un archivo
de texto, no es potencialmente peligroso y como tal no es ejecutable (no se puede
introducir ni “virus”, ni ejecutar programas, etc.), solo es eso, un texto.

Aunque en un principio los “cookies” eran utilizados por un servidor para ayudarle a
sobrellevar la carga del sistema, ahora es muy usado como fuente de informacion sobre los
habitos al navegar, ejemplo los anunciantes, para llevar un mejor control del perfil. Cuando
se habla del perfil, no se dice el nombre, teléfono, etc., sino de qué es lo interesante, que
es y lo que no se le presta atencion.

Otro problema de los “cookies” es precisamente que se almacenan en el disco duro, por lo
que si alguien tiene acceso a él (fisicamente a través de una red) puede conocer esos
datos vy utilizarlos (por ejemplo si hay usuarios y contrasefias).Los navegadores modernos
tienen la posibilidad de desactivar a voluntad los “cookies” (en Opciones de seguridad) [3].

Normas de Seguridad para una clave perfecta en Internet: Es de gran importancia la
seguridad en Internet para proteger la informacién para una empresa, hay que tener una
clave dificil para ladrones informéticos.

Por la computadora personal alguien tiene acceso a las cuentas bancarias, el banco le da a
un usuario su clave personal para realizar movimientos en las “cuentas”, el banco le
recomienda modificar la clave para su mayor proteccion.

Esto es importante porque la mayoria de las personas ponen claves faciles como pueden
ser: fechas de nacimiento, aniversarios, etc., como consecuencia pueden acceder a los
datos no autorizados. Tener una mala eleccion para un “clave” en un “correo electronico”
donde cualquier intruso puede entrar en los datos de entrada y salida, el pirata obtiene
posibles presupuestos, clientes, y pudiera dejar los datos de la empresa [8].
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Las normas para una clave segura de los datos, las cuales son usadas en servidores
Web, “correo electronico”, accesos bancarios, etc.:

A) Jamas usar claves como palabras, ejemplo nombres comunes, ni del usuario,
personajes famosos (politicos, deportistas, etc.), miembros de la familia o nombres
de marcas, ciudades, lugares turisticos o vacaciones.

B) Jamas usar claves completamente numéricas que se relacionen con usted.

Ejemplos: teléfonos tanto personales como de empresa, fechas de aniversarios o
nacimiento, nimeros de seguridad social, numeros de la matricula de el automovil,
todo lo relacionado con usted puede ser de mala eleccion.

C) Modelo de clave perfecta es que se contenga y mezcle caracteres alfanuméricos,
puede escoger caracteres del teclado, seleccionar al azar. Ejemplo: Bn45p$.su9.

D) Debe tener un minimo de ocho caracteres, si es usada en una llave de programas
de encriptacion.

E) Jaméas compartir las claves.

F) Es recomendable usar claves distintas para cada uno de los correos, o cuentas de
bancos, si un individuo obtiene alguna clave de forma ilicita puede ser usada
facilmente la misma clave tanto para cuenta de banco y “correo electrénico”.

G) Modificar las claves tras un periodo de tiempo, cada 3 meses, algunos bancos
fuerzan a los clientes a realizarlo para tener una mejor seguridad para los clientes.

Las Normas que fueron mencionadas con anterioridad son para tener mas seguro los
pequefios datos personales o de empresa de esos individuos que pueden usar los datos
ilegalmente. Es importante poner buenas cerraduras a la casa para que no pueda ser tan
facilmente atacadas por intrusos [8].

A la hora de plantearse en qué elementos del sistema se deben de ubicar los servicios de
seguridad se distinguen dos tendencias principales:

» Proteccion de los sistemas de transferencia o transporte: El administrador de un
servicio, tiene la responsabilidad de garantizar la transferencia segura de la
informacion de forma bastante clara a un usuario final. Ejemplo: el establecimiento
de un nivel de transporte seguro, instalacion de un “cortafuego” (“firewall”), que
defiende el acceso a una parte protegida de una red.

» Aplicaciones seguras extremo a extremo: Por ejemplo un “correo electrénico”
consistiria en construir un mensaje en el cual el contenido ha sido asegurado
mediante un procedimiento de encapsulado previo al envio, de forma que este
mensaje puede atravesar sistemas diversos y poco fiables, sin por ello perder la
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validez de los servicios de seguridad provistos. Aunque el acto de proteger el
mensaje cae bajo la responsabilidad del usuario final, es razonable pensar que dicho
usuario deberéa usar una herramienta aceptable, proporcionada por el responsable
de seguridad de la organizacion.

En el caso de “claves secretas” el problema mayor consiste en mantener la privacidad
durante la distribucion, en caso de que sea inevitable el envio de un punto a otro. Cuando
es una “clave publica”, los problemas tienen que ver con la garantia de que pertenecen al
titular y la confianza en la vigencia (que no haya caducado o sido revocada) [8].

1.2.4.- Virus através de Internet

Un “virus” solamente puede entrar en el equipo de cOmputo cuando interactia con otro
equipo. Cuando uno descarga software gratuito en Internet, comparte archivos con amigos
o incluso transfiera archivos desde el trabajo a casa, es importante tomar las precauciones
indicadas, tanto el equipo y los datos deben permanecer seguros.

En Internet, saber un origen significa descargar sélo archivos de los sitios “Web” que se
conocen que son seguros. Esto se da a los archivos de programa o a las aplicaciones, ya
que los “virus” se suelen esconder frecuentemente dentro de programas y se activan sélo al
ejecutar dichos programas. Sin embargo, los archivos ejecutables pueden adjuntar
archivos “Web” de uso especial, archivos de video y agentes activos de software, etc.
Aparecera un mensaje de advertencia en la pantalla siempre que se vaya a descargar una
aplicacion.

Cuando descargue un archivo, se presentara la opcién de abrirlo o guardarlo en disco. Si
no esta seguro de que la aplicacion es segura o no sabe si puede confiar en el sitio del que
procede, puede que usted quiera cancelar la transferencia en esa ocasion.

Los antivirus disponibles funcionan, como vacunas virtuales contra “virus” conocidos. Es
importante tener un programa antivirus actualizado en el equipo y utilizarlo. Tomar en
cuenta que constantemente se estan desarrollando nuevos “virus”, de modo que se deben
actualizar los programas antivirus con gran frecuencia.

Cualquier informacion que va por la red pasa realmente por muchas computadoras durante
todo el transcurso, existe la posibilidad de que alguien pueda robar la informacion
confidencial. Los piratas o hackers interrumpen para robar datos almacenados. Nadie sabe
con queé frecuencia realmente lo hacen.

Es importante utilizar la tecnologia de codificacion. El software de codificacién actia como
una caja decodificadora en la television. Se mezclan los datos en un cédigo secreto, de
manera que nadie lo entienda mientras se esta transmitiendo. Los datos llegan al destino,
el mismo software decodifica la informacion. Los cédigos pueden ser violados por personas
gue se burlan de los sistemas de seguridad de computadoras.
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Si alguien tiene acceso a Internet a través de una cuenta telefonica, las oportunidades de
que alguien irrumpa en la computadora son remotas. Un objetivo de la mayoria de los
intrusos es llegar hasta las computadoras del gobierno y las empresariales. Para proteger
los sistemas se construye el llamado “cortafuego” o “firewall”, es una capa extra de
seguridad ubicada entre las computadoras internas y la Internet [8].

1.2.5.- Seguridad Informatica

Cualquier organizaciéon debe estar al tanto de los procesos de cambio. Donde se dispone
de informacion continua, confiable y en tiempo, constituye una ventaja fundamental
“Informacion es poder”, una informacion se reconoce como:

» Critica, indispensable para garantizar la continuidad operativa de la organizacion.
» Valiosa, es un activo corporativo que tiene valor en si mismo.
» Sensitiva, es conocida por las personas que necesitan los datos.

Identificar los riesgos de la informacién es de vital importancia, para garantizar la seguridad
de la informacion:

La Disponibilidad de los sistemas de informacion.

La recuperacion rapida y completa de los sistemas de informacion.
La Integridad de la informacion.

La Confidencialidad de la informacion.

YVVVYVY

Propuesta:

Implementacion de politicas de Seguridad Informatica.
Identificacién de problemas.

Desarrollo del Plan de Seguridad Informatica.

Andlisis de la seguridad en los equipos de computacion.
Auditoria y revision de sistemas.

YVVVVY

Dafos que se pueden causar “virus” al sistema:

Software.

Modificacion de programas para que ya no funcionen.
Modificacion de programas para que funcionen con errores.
Modificacion sobre los datos.

Eliminacion de programas y/o datos.

Acabar con el espacio libre en un disco rigido.

Hacer que un sistema funcione mas lentamente.

Robo de una informacién confidencial.

Hardware.

Borrado del BIOS: Quemado de un procesador por una falsa informacion del sensor
de temperatura.

VVVVVVVVYY
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» Rotura del disco rigido al hacerlo: Leer repetidamente sectores especificos que
fuercen el funcionamiento mecanico [8].

Los “virus” se pueden encontrar en:

Disquetes u otro medio de almacenamiento removible.
Software pirata en disquetes o CDS.

Redes de computadoras.

Mensajes de “correo electrénico”.

Software bajado de Internet.

Discos de demostracion y pruebas gratuitas.

YVVVYYVY

Sefialamientos indican la presencia de “Virus”:

Cambios en la longitud de los programas.

Cambios en la fecha y/u hora de los archivos.

Retardos al cargar un programa.

Operacién mas lenta del sistema.

Reduccion de la capacidad en memoria y/o disco rigido.
Sectores defectuosos en los disquetes.

Mensajes de error inusuales.

Actividad extrafia en la pantalla.

Fallas en la ejecucién de los programas.

Escrituras fuera de tiempo en el disco [8].

VVVVVVVYYY

1.2.6.- Virus informatico

Un “virus” informético es un programa de computadora, tal y como puede ser un procesador
de textos, una hoja de céalculo o un juego. Un “virus” informatico ocupa una cantidad minima
de espacio en un disco, se ejecuta sin conocimiento del usuario y se dedica a
autorreplicarse, es decir, hace copias de si mismo e infecta archivos, tablas de particiéon o
sectores de arranque de los discos duros y disquetes para que pueda expandirse lo mas
rapidamente posible.

Qué son los virus informaticos:

» Son programas de computadora.

» La principal cualidad es la de poder autorreplicarse.

» Intentan ocultar la presencia hasta el momento de la explosion.
» Producen efectos dafiinos en el "huésped" [8].

1.2.7.- Tipos de Virus que existen en computacion por el efecto de
infeccion

Infectores de archivos ejecutables: Afectan archivos de extension EXE, COM, BAT, SYS,
PIF, DLL, DRV
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Infectores directos: Un programa infectado tiene que estar ejecutdndose para que un
“virus” pueda funcionar (seguir dafiado y ejecutar las acciones destructivas)

Infectores residentes en memoria: El programa infectado no necesita estar ejecutandose,
el “virus” se aloja en la memoria y permanece residente infectando cada nuevo programa
ejecutado y practicando la rutina de destruccion

Infectores del sector de arranque: Los discos rigidos como los disquetes contienen un
“Sector” de Arranque, el cual contiene informacion especifica relativa al formato del disco y
los datos almacenados en él. Contiene un pequefio programa llamado Boot Program que
se ejecuta al bootear desde ese disco y que se encarga de buscar y ejecutar en el disco los
archivos del “sistema operativo”. Este programa es el que muestra el famoso mensaje de
"Non-system Disk or Disk Error" en caso de no encontrar los archivos del “sistema
operativo”. Este es el programa afectado por los “virus” de “sector” de arranque.

Una computadora se infecta con un “virus” de “sector” de arranque al intentar bootear
desde un disquete infectado. En ese momento el “virus” se ejecuta e infecta el “sector” de
arranque del disco rigido, infectando luego cada disquete utilizado en la computadora. Por
eso es de gran importancia destacar que como cada disco posee un “sector” de arranque,
es posible se infecte la computadora con un disquete contenga solo datos [8].

1.2.8.- Medidas antivirus

Un programa antivirus con el tiempo ya no es de gran utilidad por eso es importante estar
actualizado:

» Desactivar el arranque desde disquete en el setup para que no se ejecuten “virus de
boot”.

Desactivar compartir archivos e impresoras.

Analizar con el antivirus todo archivo recibido por e-mail antes de abrirlo.

Actualizar antivirus.

Activar la proteccion contra macrovirus del Word y Excel.

Sea cuidadoso al bajar archivos de Internet.

No envie la informacion personal ni financiera a menos sepa quién la solicita.

No comparta discos con otros usuarios.

No entregue a nadie las claves, incluso si lo llaman del servicio de Internet u otro.
Ensefie a los nifios las practicas de seguridad, sobre todo la entrega de informacion

[8].

YVVVYVYVYVYVYVYY

1.2.9.- Internet de una forma segura

El Internet es una herramienta increible, pero oculta ciertos peligros. Se descubren entre 10
y 15 nuevos “virus” y “gusanos” al dia y los hackers estan constantemente intentando
encontrar nuevas vulnerabilidades puedan ser explotadas. Hay en la actualidad mas de
60,000 “virus” conocidos y los ataques de los hackers se estan convirtiendo en algo coman.
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Primer Consejo

El peligro: Los “virus” ocasionan dafios o eliminan archivos, o incluso borran todo el
disco duro. El software de proteccidon contra virus si no esta actualizado muestra una
proteccion muy débil contra nuevos virus.

Hacer: Instalar un software de antivirus fiable y analizar regularmente el sistema
para comprobar que no existe algun virus. Es importante actualizar las definiciones
de “virus” del software de forma frecuente. A diario se descubren nuevos “virus”.

Si se pasa demasiado tiempo conectado, se debe emplear software antivirus que actualice
automaticamente las definiciones de “virus”.

Segundo Consejo

El peligro: incluso amigos pueden enviarse sin darse cuenta en virus adjuntos a los
mensajes de “correo electrénico”.

Hacer: Es importante se haga una doble revision antes de hacer doble clic. Si hay un
mensaje de “correo electronico” con un archivo adjunto sospechoso, no se abra —
incluso se conoce al emisor. Jamas abrir archivos adjuntos de fuentes desconocidas
o archivos adjuntos que no se estan esperando y desactivar la apertura automéatica
de archivos adjuntos de “correo electrénico”. No caer en la trampa de creer averiguar
0 conocer queé es el archivo adjunto.

Windows tiene multiples extensiones y bastantes programas de correo, s6lo se muestra la
primera. Ejemplo, puede ver un archivo llamado wow.jpg cuando de hecho el nombre
completo es wow.jpg.vbs, y al abrir este archivo adjunto puede activar un VBScript
malicioso. Se elimina el mensaje y el archivo adjunto y se contacta con la persona que
envio el mensaje [8].

Tercer Consejo

El peligro: Los hackers para tener informacion o hacerle dafio a los archivos, tratan
de entrar en la computadora. Cada minuto la computadora esta conectada a la red,
es vulnerable a intrusiones y al robo de informacion. Sin importar qué tipo de
conexion de Internet tenga.

Hacer: Instalar un “firewall” personal y software de deteccion de intrusos en la
computadora. Con las complejas amenazas que existen hoy en dia, la deteccion de
intrusos, se integran a otra capa de seguridad al examinar el contenido del trafico de
Internet para detectar codigos maliciosos y ataques, es determinante.

Cuarto Consejo

El peligro: Las amenazas y vulnerabilidades estan evolucionando rapidamente. Es
dificil estar al dia en los cambios.
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Hacer: Es necesario una revision de la computadora para detectar vulnerabilidades.
Si se hace regularmente se puede administrar la seguridad en Internet y protegerlo
contra las amenazas.

Quinto Consejo

El peligro: El “navegador Web” puede decirse que se recuerda la contrasefia o
namero de tarjeta de crédito para un uso en el futuro en el mismo sitio. Si se acepta,
los datos seran almacenados en la computadora, donde serd accesible para los
hackers.

Hacer: Jamas debe permitirse que los programas pidan las contrasefias o numeros
de tarjetas de crédito. Es recomendable cambiar las contrasefias constantemente, y
no compartirlas con otros. Las contrasefias son una de las primeras lineas de
defensa que se tienen para proteger los sistemas.

Una buena contrasefia es una combinacién de alrededor de seis o0 mas caracteres, que
contenga letras aleatorias (mayusculas y minusculas), nimeros y simbolos especiales.
Jamas usar palabras del diccionario y nombre [8].

Sexto Consejo

El peligro: Los archivos pueden perderse o dafiarse debido a la eliminacion
accidental, problemas con sistemas o el robo de el equipo.

Hacer: Ordenar los archivos regularmente en un disco u otra computadora. Para una
mayor proteccion, guardalos en un lugar distinto.

Séptimo Consejo

El peligro: En Internet, los nifios pueden estar expuestos a material inadecuado o
revelar accidentalmente informacién confidencial.

Hacer: Vigilar a los nifios menores de cerca en las actividades de Internet. También,
instalar software como un “firewall” personal en la computadora que permita bloquear
el acceso a sitios Web cuestionables y servicios potencialmente peligrosos.

Los firewalls personales, también, pueden evitar la informacién confidencial sea
enviada por medio de Internet, “correo electronico” o0 mensajes instantaneos.

Octavo Consejo

El peligro: En una conversaciéon por medio de Internet, el individuo con que se esté
comunicando puede no ser quien parece ser.

Hacer: Jamés dar informacién personal a extrafios en chats, mensajeria instantanea,
“correo electronico”, u otros servicios se presente en Internet.
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Noveno Consejo

El peligro: Los programas que son gratuitos como protectores de pantalla y juegos
gue se descarguen de sitios Web a menudo son fuentes de “virus”.

Hacer: Jamas descargar programas a menos que sepa que el sitio Web sea de fiar.
Es importante asegurar que los servidores que hospedan el sitio estan protegidos
contra “virus”.

Décimo Consejo

El peligro: La informacion de tipo personal puede ser vendida a empresas de
Marketing por medio de los sitios Web en los que uno se registra.

Hacer: La proxima vez que se acceda a Internet para adquirir un producto o
registrarse para un servicio asegurarse de leer la politica de privacidad del sitio Web.
Algunos sitios venden informacién personal a terceros, lo que puede dar como
resultado que se empezard a recibir infinidad de correos electrénicos no deseados
(“SPAM") [8].

Décimo primero Consejo
El peligro: Las brechas existentes en el software o aplicaciones son el modo mas
facil y rapido de irrumpir en una computadora. Es lo primero que intentara un
“hacker”.
Hacer: Descargar las actualizaciones relevantes de seguridad suministradas por los
fabricantes de software de seguridad. Es recomendable estar al tanto de futuras
actualizaciones.

Décimo segundo Consejo

El peligro: Mientras se observa toda la informacion interesante en Internet, otros
pueden estar observando los movimientos y la informacién que se esta viendo.

Hacer: Lo primero debe hacer es desactivar la capacidad de la computadora para

recibir “cookies” dando clic sobre la opcion “preferencias” del “navegador”. Esto va a
prevenir que los sitios Web registren los movimientos en Internet [8].

1.2.10.- Agujeros de seguridad

Agujeros de Seguridad Fisicos: Cuando el problema es potencial, es por el hecho de dar
a personas, sin “autorizacion”, acceso fisico a la computadora, siempre esto pueda permitir
hacer cosas que no deberian ser capaces de efectuar.

Un ejemplo puede ser una sala publica, con estaciones de trabajo, donde seria facilisimo
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reiniciar una computadora en modo mono-usuario y revolver con los archivos de la estacion
de trabajo, si no se hubieran tomado precauciones.

Un segundo ejemplo seria la necesidad de restringir el acceso a cintas backup
confidenciales, de otro modo pueden ser leidas por cualquier usuario que tenga una unidad
lectora, independientemente de que tenga o no permiso [28].

Agujeros de Seguridad en el Software: El software (daemons, cronjobs) pueden estar
comprometidos a realizar tareas que no deberian [28].

Agujeros de Seguridad por Incompatibilidades: Es por falta de experiencia, o por
descuido, el administrador del sistema hace funcionar software sobre un hardware para el
que no esta optimizado, dando lugar a posibles resultados inesperados y fallos pueden
dafar seriamente la seguridad del sistema. Es la incompatibilidad entre software y
hardware la que crea agujeros de seguridad.

Problemas como este son dificiles de encontrar una vez que un sistema esta montado y
funcionando, de manera que es muy conveniente leer atentamente la documentacién del
software y del hardware que se va a montar (0 que pretenda atacar) y estar muy atento a
cualquier noticia o actualizacion [28].

Eleccion y Mantenimiento de la Filosofia de Seguridad: ElI cuarto problema de
seguridad es el de la percepcion y el entendimiento. Software perfecto, hardware protegido,
y componentes compatibles no funcionan a menos que se haya elegido una politica de
seguridad correcta y que se hayan puesto en marcha las partes del sistema que la
refuerzan.

Teniendo el mejor mecanismo de “password” del mundo es indtil si los usuarios creen que
la dltima parte del nombre del login es un buen “password”. La seguridad esta relacionada
con una politica (o conjunto de politicas/normas) y el funcionamiento del sistema conforme
a dicha politica.

1.3.- Perfil de un hacker:

“Hacker” es un individuo compulsivo y obsesivo por almacenar conocimientos. Es
comunicativo e investiga lo que tenga relacién con la electrénica y la informatica. Es el tipo
de individuos que suelen abrir todos los aparatos de consumo de casa o lee los ficheros de
la computadora hasta modificarlos para ver que pasa. Un buen “Hacker” prueba y pasa
muchas horas pensando en ello. Hay dos tipos de Hackers, Hackers en si y los Hardware
Hackers.

El primero practica con las computadoras, el segundo con la electrénica. Pero uno y otro
conocen bastante ambos extremos, ya que le son Gtiles tener conocimientos electrénicos e
informéticos. El “Hacker” conoce los terrenos en los que reposa la actual tecnologia. Un
buen “Hacker” es alguien que tiene ansias por saber todo, la investigacion le gusta y lo que
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resulta mas dificil de descifrar. Ello se refiere a sistemas de cifrado o sistemas de
codificacion.

En la actualidad los sistemas de cifrado y codificacion estan a la orden del dia, ejemplo los
canales de televisién de pago o cualquier soporte de grabacion de datos, asi como el CD o
DVD. Estos dispositivos se basan en un estandar de codificacion de datos, al igual que
ocurre con el protocolo de comunicaciones de Internet “TCP/IP”.

En la actualidad y mas en el futuro, la tecnologia se fundamenta en protocolos y datos
ordenados en cadena. El entendimiento de estas cadenas de datos tratard una superioridad
de control sobre cualquier tecnologia. Este entendimiento permitird modificar la informacion,
es un reto para un “Hacker”. El “Hacker” busca principalmente el entendimiento del sistema
tanto de Hardware como de software y descubrir el modo de codificacion de las érdenes.
En segundo lugar, busca modificar la informacion para usos propios y de investigacion del
funcionamiento total del sistema.

Un auténtico “Hacker” aprende y trabajan solos y jamas se forman a partir de las ideas de
otros, aunque es verdad que las comparten, si estas son interesantes [28].

1.3.1.- Perfil de un cracker

“Cracker” es un usuario informatico que invade en secreto la computadora de otro usuario
para inspeccionar, alterar o incluso dafar la informacién y programas que se encuentre en
él. También se puede denominar asi a un experto en la eliminacion de las diversas
protecciones de un programa que impiden la copia o uso después de una determinada
fecha.

1.3.2.- Diferencias entre hackers y crackers

El “hacker” jamas esta conforme, no sabe pensar en un mundo con limitaciones, le
entusiasma investigar, no permanece callado, no tolera los abusos de los gobiernos, la
limitacion de la informacion, de la tecnologia, etc. En este sentido el “hacker”, le hace un
favor a la sociedad violando sistemas informaticos porque si lo hace un espia o enemigo
puede causar graves dafnos.

El “cracker” tiene como intencién destruir, el “hacker” lo contrario. El “cracker” realiza
fraudes con tarjetas de crédito, el hacker no. A lo maximo puede hacer un “hacker” es violar
algun servidor o una péagina Web, lo que hace es dejar constancia de que ese sitio es
vulnerable, para que el duefio cambie la seguridad del mismo.

Ejemplo, una empresa se dedica a vender productos, esos articulos pueden ser adquiridos
via Web con el uso de una tarjeta de crédito; ingresa un “cracker” y se roba los nimeros de
tarjetas de todos los individuos que han comprado en ese sitio, la victima es la persona que
deposito la confianza en ese sitio, y el “cracker” goza felizmente la valiosa informacion que
hall6 en ese lugar, y piensa en cuanto puede vender esos numeros, y si usted fuese el
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“hacker” impide que pase eso, y al siguiente dia lee los diarios, y nota lo acusan de ladrén

[12].

1.3.3.- Normas para evitar el hacking

Lograr una seguridad adecuada en el sistema, es necesario tomar en cuenta diversos
aspectos que son de suma importancia; a continuacion 10 normas que son las mas
importantes de manera general:

>

>

YV VvV VY V¥V

No hay que crear acciones que perjudiguen a terceras personas. Ejemplo, quitar el
contenido de un directorio de inicio de un usuario no sabe de nada.

No hay que dar jamés los datos personales en ningun sitio, nada més a las personas
gue conozca y tenga confianza en ellas.

No hay que hackear en sistemas gubernamentales. Se encontrarian facilmente. Las
pequefias empresas y las universidades muchas veces no admiten el lujo de buscar
en el caso que no deje la “IP” en el sistema.

No hay que proporcionar datos del sistema en el que esta hackeando a ninguno.
Otro “hacker” es el que roba el trabajo que se lleva hecho.

Solo se destruye aquella informacion que afecte o dafie algun individuo, no se va
destruir nada si no se tiene ningun buen motivo para hacerlo.

Se cambian solamente los archivos que borren las huellas y los que permitan un
futuro acceso.

Si se detienen es porque han hecho algo mal, siempre haya dejado intacto el
sistema no tienen nada que alegar en contra de uno, a no ser haya tenido acceso a
informacion muy privada, de sistemas muy importantes como FBI y NASA. Entonces
hay que contactar con un abogado. A un buen “hacker” no le caen nunca condenas
grandes.

No hay que permanecer mas de dos horas conectado a un sistema cuando se es
“root”.

No se podran utilizar nukes, mail bombs, ni cosas por el estilo para molestar a otros
individuos, a no ser que se tengan buenos motivos para hacerlo. Es decir, no utilizar
es0s programas por simple diversion [3].

Hoy en dia es muy dificil poder hackear computadoras de proveedores de Internet, ya no
suelen tener el “telnet” jamas abierto.

Cuando se esté hackeando se tiene que conocer siempre las posibilidades sobre un fichero
determinado.
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2.1.- Exploracion de un sistema informéatico

Para ingresar a una computadora de la que se conoce el nombre de una “cuenta” (como
“root” en “UNIX”) pero no el “password”, una posibilidad es probar todas y cada una de las
combinaciones para obtenerla. El método se conoce como fuerza bruta y no es nada
sencillo. Si el sistema admite letras de la A a la Z, mayUsculas y minuUsculas, igualmente de
nameros del 0 al 9, y un largo de 8 caracteres, las posibilidades de comparacion son
218.340.105.584.896, sin contar teclas especiales y todos los passwords son de ocho
digitos.

Lograr un millén de combinaciones por segundo se tardarian unos siete afios. Varios
sistemas obligan al usuario a esperar unos segundos entre cada intento de login erréneo,
es facil sospechar que tal vez no se conozca del acercamiento méas préactico a la solucion.

Las personas usan sistemas, no por abstracciones matematicas. Eso admite pensar
caminos mas cortos: Poca gente, ejemplo, eligen recordar un “password” como “Hks4ljdh”;
usualmente se eligen claves como “Gustavo”, “Mnemonic”, “aeiou” o cualquier otro facil de
detener en la memoria. Es bastante comun usar el mismo nombre de “login” como
“password”: un usuario ingresa “pepe”, entonces la clave puede ser “pepe”. Por lo regular
escogen el nombre para un “password”.

Se acostumbra el uso de una sola letra, las posibilidades se reducen a cincuenta y dos,
tomando en cuenta mayuscula y mindscula. Un usuario elige el nombre del sistema para
una contrasefia o hasta la palabra “password”. Nombre de lugares, personas, marcas con
elecciones muy comunes.

En un programa, el password Cracker, admite comprobar automaticamente los password
corrientes. Es raro que se use hacia un sistema en tiempo real: la totalidad de las veces se
consigue el archivo encriptado de passwords y se verifica contra el programa. Las claves
guedan encriptadas con un algoritmo de una sola direccién, aquel que admite “encriptar”
un texto pero no “desencriptarlo”.

Esto quiere decir, no existe forma de conseguir “password” a partir de un archivo. Para
verificar si el “password” ingresado por el usuario es correcto, el sistema encripta la clave
gue ingresa y la compara con el archivo. Un “hacker” tiene un archivo de contrasefias
obtiene una palabra, encriptarla y ver si estd en el archivo. En “Unix” el archivo de
passwords es legible por cualquieray en numerosos sistemas a traves del “FTP” anénimo
se obtiene.

Los programas chequeadores logran comprobar setecientos “password” por segundo Si
una computadora es una 486: El término es encriptado en un diccionario (preparado por el
“hacker”) y revisan contra todos los passwords del archivo. Las claves se pueden adivinar
en determinadas horas o, si en un dia usan diccionarios grandes. Este método no
descubrird contrasefias tal “PdejkK”, descubre las mas comunes. La defensa mas usada
para impedir esta técnica es admitir algunos intentos y si no hay un “password” correcto
desconectar la computadora.
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Otra forma seria buscar cuentas sin passwords, o passwords default. Cuando los hackers
conocen un sistema determinado el usuario “admin.” Viene configurado con password
“admin”, es lo principal que prueban [15].

Sucede con los que no son demasiado usados, como una cuenta para mantenimiento de
emergencia, suele llamarse “admin2” y no tener “password” por default. EI “administrador”
puede haber olvidado corregirlo y puede ignorar que existe.

Ademés los procesos automaticos pueden aprovecharse. En la red puede existir un
usuario “backup” sin “password”, o con una obvia como “backup”, se utilice para realizar
una copia de seguridad al ingresar. Debe permitir a todos los archivos; es apetecible hacia
un “hacker” puede usarlo si se conecta con ese nombre, aborta el backup y logra
permanecer en el shell de comandos.

Ningun sistema muestra en pantalla el “password”, una vista rapida puede seguir el
movimiento de los dedos y descubrir las letras que marcé el usuario: la técnica se
denomina shoulder surfing y consiste en el antiguo truco de mirar discretamente por sobre
el hombro del otro. Numerosos hackers disimulados saben obtener interesantes datos
frente a teléfonos publicos ejemplo: claves de servicios de llamadas de larga distancia.

Los programas de comunicaciones son una fuente de passwords. Varios Terminate,
permiten guardar la clave del usuario junto con el teléfono del sistema. Otros dejan realizar
“Scripts”, programas que facilitan la comunicacion con diversos lugares, donde esta el
“password” sin “encriptar”. Obtener una contrasefia de esa manera requiere acceso fisico a
la computadora o, a través de una red, donde se encuentre el directorio [28].

2.2.- El atacante

Los Troyanos pueden utilizarse para extraer informacion confidencial o para hacer dafo.
Un “Troyano” suele ser mas utilizado para espiar y robar informacion delicada (espionaje
industrial). El interés del atacante podria incluir pero no estar limitado a:

» Informacion de Tarjetas de crédito (utilizadas a menudo para registro de dominios o
compras).

Cualquier dato de cuentas (contrasefas de correo, contrasefias de acceso
telefénico, contrasefias de servicios Web, etc.).

Documentos confidenciales.

Direcciones de “correo electronico” (ejemplo, detalles de contacto de clientes)
Disefios o fotografias confidenciales.

Informacion de calendario relativa al paradero de los usuarios.

Utilizacion del equipo para propositos ilegales, como “hacking”, scan, flood o
infiltrarse en otros equipos de la red o de Internet [15].

VVVVY VYV
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2.2.1.- Tipos de Troyanos

Un troyano es un programa que modifica su funcion habitual para conseguir algun objetivo
gue nos interese. En principio, una de las utilidades méas importantes de los troyanos es
dejar backdoors con los tipicos troyanos del login, telnetd, fingerd y demas.

En principio hay muchos administradores que entran con una cuenta de usuario normal y
cuando necesitan hacer algo que requiere que sean root, ejecutan el comando su que
permite cambiar el usuario a root. Esto se hace ya que no es conveniente ser root en la
computadora (sobretodo a altas horas de la mafiana) y si por ejemplo haces un rm sobre
un fichero importante y no eres root, no pasa nada en general ya que no tendras permisos
para hacerlo.

Para usar este sistema, hay que buscar quien usa su. Esto se puede hacer viendo en el
Ivarlfadm/messages ( si tienes permisos para leerlo), el su log u otros archivos de log
dependiendo del sistema en el que estés, o bien entrar en los directorios HOME ( si tienes
permisos) y ver los history (que son distintos dependiendo del shell que se usa.. estan
explicados en el apartado de borrar huellas) ya que en esos archivos se ven todos los
comandos ejecutados por el usuario.

Es decir, con esta técnica también tenemos que obtener un passwd de administrador, pero
hay que tener en cuenta que si por ejemplo es una computadora con dos users con id=0y
gue ademas cada uno de ellos entra con una cuenta normal para hacer luego su, hay 4
cuentas de “root” por lo que pasando unos cuantos diccionarios es facil que caiga alguna
de las cuatro.

En fin, suponiendo que tenemos la cuenta de ese user que luego hace su root, se ha de
cambiar la variable path a un directorio donde pongamos el su troyano, es decir, el cédigo
del su, lo compilamos y lo introducimos en un directorio cualquiera. Ese directorio lo
ponemos en el path de manera que este antes que el directorio por defecto donde esta el
su verdadero. Por ejemplo, si el path es:

PATH=/bin/:/sbin/....

Tendria que ponerse si el directorio donde esta el troyano de su, se llama /.troyano:
PATH=/.troyano:/bin:/sbin......

Asi, si el administrador que no ha entrado con la cuenta de root hace su, entrara el troyano
gue lo que hace pedirle el passwd y le dice que es un passwd incorrecto con lo que el
pensara que se ha equivocado introduciendo el dato y guarda el passwd en un fichero
determinado. Tras esto, el su troyano se borra automéaticamente por lo que pierde el rastro.
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Los troyanos estan agrupados en categorias principales. Es dificil clasificar un “troyano” en
un solo grupo ya que a menudo tiene atributos donde lo sitlan en ciertas categorias se
pueden clasificar en: [27].

2.2.2.1.- Troyanos de acceso remoto

Los troyanos de acceso remoto son los mas conocidos, porque proporcionan al atacante
un control total del equipo de la victima. Ejemplos: Troyanos Back Orifice y Netbus. Es dar
al atacante acceso completo al equipo de alguien, un acceso total a archivos,
conversaciones privadas, datos de cuentas, etc.

Actian como un servidor y a menudo manejan un puerto que no esta disponible para
atacantes de Internet. Un equipo se sitta detras de un “cortafuego”, es imposible que un
hacker remoto pueda conectar con el “troyano” (los puertos han sido cerrados por usted).
Un “hacker” interno (se encuentra detrds de los cortafuegos) puede conectar con esta
clase de troyanos sin ningun problema [27].

2.2.2.2.- Troyanos que envian datos (contrasefias, pulsaciones de
teclado, etc.)

Los Troyanos envian datos al “hacker” con informacion como contrasefias (ICQ, “IRC”,
“FTP”, “HTTP”) o alguna informacion confidencial como puede ser tarjetas de crédito,
registros de conversaciones, listas de direcciones, etc. El “troyano” puede buscar
informacion especifica de cierto lugar en particular, o puede instalar un recogedor de
pulsaciones de teclado y enviar las teclas pulsadas al “hacker” (el cual puede extraer las
contrasefas de los datos).

Los datos que son capturados se envian a la direccion del correo del atacante, se
encuentra en algun servicio de correo Web gratuito. Los datos que son capturados se
envian mediante la conexion al sitio Web del “hacker” — utilizando un proveedor de “Web”
gratuito — y enviando los datos via formulario Web. Ambos métodos no se notarian y
pueden hacerse desde cualquier equipo de la red con acceso a correo e Internet.

Hacker internos y externos utilizan troyanos envian datos para tener acceso a informacion
confidencial sobre la empresa [27].

2.2.2.3.- Troyanos destructivos

Los troyanos destructivos se encargan de acabar y eliminar archivos. Pueden eliminar
automaticamente todos los archivos principales del sistema del equipo ejemplo: archivos
ini o .exe y .dll. Los troyanos pueden ser activados por el atacante o trabajar como una
“bomba l6gica” se inicia a una fecha y hora especifica.

El “Troyano” destructivo es un peligro para cualquier equipo de la red. Es similar a un
“virus”, con el “troyano” destructivo la intencion es atacar y en consecuencia no puede ser
detectado por el software anti-virus [27].
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2.2.2.4.- Troyanos del ataque denegacién de servicio (DoS)

Estos Troyanos dan al atacante el poder de iniciar un ataque de denegacion de servicio
(DoS) si hay suficientes victimas. La idea principal es que si tiene 200 usuarios aDSL
infectados y se ataca a la victima simultdneamente desde cada uno, esto generara un
TRAFICO PESADO (mas de lo que el ancho de banda de la victima puede soportar, en la
mayoria de los casos), haciendo el acceso a Internet se venga abajo.

Otra variacion de los Troyanos DoS es un Troyano bomba de correo, cuya principal meta
es infectar tantos equipos como sea posible y simultaneamente atacar direcciones de
correo concretas con asuntos aleatorios y contenidos que no pueden ser filtrados.

De nuevo, un Troyano DoS es similar a un virus, puede crearse con el propésito de
atacarle y, en consecuencia, no puede ser detectado por su software anti-virus [27].

2.2.2.5.- Troyanos Proxy

Estos Troyanos convierten el equipo de la victima en un servidor proxy, haciéndolo
disponible para todo el mundo o solo para el atacante. Se utiliza para hacer Telnet, ICQ,
IRC, etc. an6nimo, para hacer compras con tarjetas de crédito robadas, y para otras
actividades ilegales. Esto proporciona al atacante un completo anonimato y la oportunidad
de hacer cualquier cosa desde su equipo, incluyendo la posibilidad de lanzar ataques
desde su red.

Si las actividades del atacante son detectadas y rastreadas, esto no los llevara al atacante
sino a usted - lo que podria poner en aprietos legales a su organizacion. Estrictamente
hablando, usted es responsable de su red y de los ataques lanzados desde ella [27].

2.2.2.6.- Troyanos FTP

FTP(File Transfer Protocol) (Protocolo de transferencia de archivos). Es una aplicacién de
Internet que permite transferir archivos de una computadora a otra. Las siglas FTP también
pueden hacer referencia al propio protocolo. Estos Troyanos abren el puerto 21 (el puerto
para transferencias FTP) y permite al atacante conectar al equipo via FTP.

2.2.2.7.- Deshabilitadores de software de seguridad

Estos son Troyanos especiales, disefiados para parar/eliminar programas como software
anti-virus, cortafuegos, etc. Una vez estos programas son deshabilitados, el hacker puede
atacar su equipo mas facilmente.

Los deshabilitadores de software de seguridad son habitualmente disefiados para software
concreto de usuario final como cortafuegos personales, y en consecuencia menos
aplicables a entornos corporativos [27].
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2.3.- Diferencia entre un Virus y un Troyano
SISTEMA ANTIVIRUS

Los antivirus son programas cuya funcion es detectar y eliminar virus informaticos y otros
programas maliciosos (a veces denominados malware).

Basicamente, un antivirus compara el codigo de cada archivo con una base de datos de los
cbdigos de los virus conocidos, por lo que es importante actualizarla periédicamente a fin
de evitar que un virus nuevo no sea detectado. También se les ha agregado funciones
avanzadas, como la busqueda de comportamientos tipicos de virus (técnica conocida
como heuristica) o la verificacién contra virus en redes de computadoras.

Normalmente un antivirus tiene un componente que se carga en memoria y permanece en
ella para verificar todos los archivos abiertos, creados, modificados y ejecutados en tiempo
real. Es muy comdn que tengan componentes que revisen los adjuntos de los correos
electrénicos salientes y entrantes, asi como los scripts

y programas que pueden ejecutarse en un navegador Web (ActiveX, Java, JavaScript).

Un “virus” dafia los archivos y programas, un “troyano” es un programa que permite a quien
te lo envia o quien tiene la habilidad de encontrar y usar para ingresar a la computadora y
hacer duefio de “todo” lo que se tenga en la PC.

TROYANO

Se denomina troyano (o caballo de Troya, traduccion mas fiel del inglés Trojan horse
aungue no tan utilizada) a un virus informético o programa malicioso capaz de alojarse en
computadoras y permitir el acceso a usuarios externos, a través de una red local o de
Internet, con el fin de socavar la informacion.

Suele ser un programa pequefo alojado dentro de una aplicacion, una imagen, un archivo
de musica u otro elemento de apariencia inocente, que se instala en el sistema al ejecutar
el archivo que lo contiene. Una vez instalado parece realizar una funcién util (aunque cierto
tipo de troyanos permanecen ocultos y por tal motivo los antivirus o antitroyanos no los
eliminan) pero internamente realiza otras tareas de las que el usuario no es consciente, de
igual forma que el Caballo de Troya que los griegos regalaron a los troyanos.

Habitualmente se utiliza para espiar, usando la técnica para instalar un software de acceso
remoto que permite monitorizar lo que el usuario legitimo de la computadora hace y, por
ejemplo, capturar las pulsaciones del teclado con el fin de obtener contrasefias u otra
informacion sensible.

Los Troyanos acceden a datos privados y confidenciales, como direcciones “IP”, nombres
de usuario y passwords, etc. La mayoria de ellos tienen la capacidad de enviar datos son
recogidos al autor del “virus”. A diferencia de otros cédigos maliciosos, los troyanos tienen
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la particularidad de que no se reproducen infectando a otros ordenadores, la capacidad de
propagacion que tienen es muy limitada [7].

GUSANO

Es un virus o programa autoreplicante que no altera los archivos sino que reside en la
memoria y se duplica a si mismo. No necesita un programa huésped donde alojarse.
Los gusanos utilizan las partes automaticas de un sistema operativo que generalmente son
invisibles al usuario.

Es algo usual detectar la presencia de gusanos en un sistema cuando, debido a su
incontrolada replicacion, los recursos del sistema se consumen hasta el punto de que las
tareas ordinarias del mismo son excesivamente lentas o simplemente no pueden
ejecutarse.

El 18 de enero, un gusano llamado Storm comenzé a llegar como anexo a mensajes de e-
mail cuyo asunto tenia frases como 230 muertos en una tormenta que azota Europa.

Més de 42.000 variaciones distintas del programa malicioso se diseminaron en un periodo
de 12 dias, dice la compafiia de seguridad Commtouch. El violento ataque estaba
disefiado para evadir la deteccion tradicional de virus, que se basa en firmas y debe
reconocer un pedazo especifico del programa malicioso para atraparlo.

El gusano de Storm es un ejemplo de como los escritores de virus tratan de mantenerse un
paso delante de los programas antivirus produciendo nuevas variaciones exitosas de
programas maliciosos. Los malhechores también intentan ocultar sus actividades (y
mantenerse fuera de la base de datos de firmas) con ataques localizados que envian un
pequefio grupo de programas maliciosos a una sola compafila u organizacion. Estos
ataques suelen tener un disefio mas avanzado que el promedio; por ejemplo, usan
direcciones de origen falsificadas de empleados de companiias reales para enviar e-mail
con virus.

Para contraatacar, las compafias de seguridad estan agregando la proteccion
anticipatorio, cuya eficacia no depende de una firma de virus. Hoy, esta proteccion es,
absolutamente necesaria, una analista de seguridad trata de protegerse de los peligros
desconocidos y localizados, dice ella.

Un enfoque anticipatorio emplea lo que se conoce como técnicas heuristicas para
examinar la programacién de un virus y detectar segmentos de codigo o instrucciones
sospechosos.

Este método frecuentemente puede detectar una nueva variante de programa malicioso
por ejemplo, uno de los muchos gusanos Storm-. En tanto que la técnica heuristica
examina el interior de un programa malicioso, el analisis de comportamiento, otra técnica
de proteccion anticipatorio, lo examina desde afuera mientras ejecuta su trabajo. Las
acciones sospechosas, como la ejecucion desde un directorio temporal, pueden hacer que
el programa antivirus marque un archivo como software malicioso potencial.

El hacking y técnicas de contra-ataques a la seguridad de informacién -25-



Capitulo Il Principales formas en como operan los hackers

MYDOOM

Es un gusano de correo electrénico muy conocido, el cual venia adjunto en un mensaje de
correo, cuando se abria el correo, se mostraba el bloc de notas el cual tenia caracteres
aleatorios. El gusano busca en los archivos posibles direcciones de correo electrénico para
poder esparcirse.

Otra de sus funciones era la de abrir un backdoor con la que se podian generar ataques a
la computadora afectada.

2.4- Los hackers y ataques

Los “piratas” tienen pocas armas (computadora y una linea telefénica) tienen un cerebro
desarrollado, un “hacker” tarda meses en vulnerar un sistema ya que cada vez son mas
sofisticados.

Los que se introducen en los sistemas de aeropuertos produciendo un desconcierto en los
vuelos y en los horarios de los aviones. Pero aqui hay una diferencia. Los crackers viene
de crack= destruir, son individuos buscan molestar a otros, piratear software protegido por
leyes, destruir sistemas muy complejos mediante la transmision de poderosos “virus”, etc.
Se diferencian con los hackers porque no poseen ningun tipo de ideologia cuando realizan
los “trabajos”. El objetivo principal de los hackers es no convertirse en delincuentes sino
“pelear contra un sistema injusto” utilizar como arma el sistema [7].

Los hackers se consideran como chicos son capaces de violar sistemas informaticos de
grandes empresas y del gobierno.

El “hacker” puede realizar dos tipos de actividades: acceder a un sistema informatico, o
explorar y aprender a utilizar un sistema informatico.

Una vez que se ha conseguido acceder al sistema cuando se ha obtenido una clave de
acceso. El sistema ha sido utilizado sin autorizacion, el “hacker” no suele tener, términos
generales, acceso a los manuales de operacion y recursos disponibles para los usuarios
legitimos para conocer el uso se da al sistema.

La totalidad de los hackers no destruyen y no dafian los datos. El hacerlo iria en contra de
la intencion de mezclarse con el usuario normal y atraeria la atencidon sobre su presencia,
haciendo la “cuenta” se estd usando sea borrada. Gastar tiempo en conseguir la cuenta, el
“hacker” coloca una alta prioridad para que €l no sea descubierto.

Un “hacker” es un individuo tiene la capacidad, habilidad y deseo de explorar un sistema
informatico. Conseguir el acceso, es decir, adivinando la clave no es suficiente para
conseguir la denominacion. Debe existir una ambicién de explotar y usar el sistema
después de haber accedido a él. Una vez que los intrusos lograr acceder al sistema
algunos no mantienen el interés.
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Las claves de acceso y las cuentas suelen intercambiarse y ponerse a disposicion de un
uso general. Conseguir el acceso es una parte “facil”, por aquellos que utilizan y exploran
los sistemas que tienen un mayor prestigio [7].

2.4.1.- Ataques a lainformacion y amenazas

Los ataques sirven a varios objetivos incluyendo fraude, robo de informacion, extorsion,
venganza o simplemente el desafio de penetrar un sistema. Esto puede ser realizado por
empleados internos que abusan de los permisos de acceso, 0 por atacantes externos
acceden remotamente o interceptan el trafico de la red.

Los genios informaticos, lanzan desafios para quebrar tal o cual programa de seguridad,
captar las claves de acceso a computadoras remotas y utilizar las cuentas para poder
viajar por el ciberespacio, ingresar a redes de datos, sistemas de reservas aéreas, bancos.

Los administradores de todos los sistemas, disponen de herramientas para controlar “todo
vaya bien”, si los procesos son los normales o si existe algun movimiento sospechoso,
ejemplo un usuario esté recurriendo a vias de acceso para las cuales no esta autorizado o
alguien intente ingresar varias veces con claves equivocadas que esté probando. Los
movimientos del sistema son registrados en archivos, revisan diariamente los operadores
[16].

2.4.2.- Firma digital

Para garantizar la integridad de un mensaje, se afiade a un conjunto de caracteres
asociados solamente pueden generar el remitente a través del uso de la “clave privada”
pero esto puede ser confirmado por el destinatario. Un minimo cambio en el mensaje,
puede ser descubierto. De forma similar, se procede en una generacion de firma digital. Se
puede decir que todos estos procedimientos estan basados en la posibilidad de que una de
las partes tiene la capacidad de generar cédigos que ninguna persona puede hacer, pero
si pueden descifrar o verificar.

El cifrado con “clave publica” admite crear firmas digitales hacen posible certificar la
procedencia de un mensaje, en otros términos, afirmar que proviene de quien dice. De esta
forma se puede evitar alguien substituya a un usuario y envie mensajes falsos a otro
usuario, como un impedimento de falsificar la firma. También, garantizan la integridad del
mensaje, es decir, que no ha sido alterado durante la transmision. La firma se aplica a un
mensaje completo o puede ser algo afiadido al mensaje.

Las firmas son especialmente de gran utilidad cuando la informacién debe pasar por las
redes sobre las que no se tiene control directo y, en resultado, no existe posibilidad de
comprobar de otra manera la procedencia de los mensajes.

Existen varios métodos para hacer uso de la firma digital, uno de ellos es el siguiente:
"quien envia el mensaje lo codifica con la “clave privada”. Para descifrarlo, s6lo puede
hacerse con la “clave publica” correspondiente a dicha persona o institucion.
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Si efectivamente con dicha clave se descifra es sefial de quien dice envié el mensaje,
realmente lo hizo" [27].

Hay diversos métodos para hacer uso de la firma digital, como el siguiente: “La persona
envia el mensaje lo codifica con la “clave privada”. Para descifrarlo, Firma Digital y
“Autentificacion”:

E: “Encriptar” / D: “Desencriptar”.
KP: Encriptacién utilizando la “Clave Privada”.
KV: Encriptacion utilizando la “Clave Publica”.

M: Mensaje.

2.4.3.- Puerto

Cuando se conecta a otra computadora, para gestionar la informacion, lo crea a través de
algunos “puertos”. Estos vendrian a ser “puertas” a un ordenador. Saber entender el
ordenador como si fuera ya que, para salir de la casa, lo hace por algunas “puertas” (serian
los puertos del ordenador).

También, se pueden recibir visitas en la casa (ordenador). Por tanto aparecera alguien y
pretendera entrar por una determinada “puerta” (puerto). Si tiene esa puerta cerrada,
gueda claro el otro individuo no puede entrar, pero si queda abierta, si puede pasar. Es
decir, en un ordenador sabe establecer:

» conexiones de salida: Al salir de alguna de las puertas (puertos en lenguaje
informatico) y entrar por una de las puertas del otro ordenador.

» conexiones de entrada: Un individuo salié por un puerto en un ordenador remoto y
entra en el ordenador por un puerto en concreto [27].

Entran los intrusos: Para que un atacante consiga controlar tu ordenador, primeramente
ha tenido entrar en él por una puerta abierta, es decir, por un puerto de comunicaciones no
estaba convenientemente asegurado. Igual en tu casa no dejas las ventanas y las puertas
abiertas de par en par, en tu equipo debes tener cuidado para evitar intrusiones siempre
gue estés conectado a la Red.

Un PC necesita para comunicarse con el resto de ordenadores conectados a Internet tener
una direccién electronica y poder identificarse con los demés. Si haces una peticion, por
ejemplo, de una pégina Web, el servidor tiene que saber a quién se la envia. Esa direccion
electrdnica es la direccion IP (numero de 4 grupos de cifras de la forma XXX.XXX.XXX.XXX).

Pero eso no es suficiente, ya en Internet se pueden utilizar muchos y diversos servicios y
es necesario poder diferenciarlos. La forma de hacerlo es mediante los puertos.
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Imagina un edificio de oficinas: éste tiene una puerta de entrada al edificio (seria la IP) y
muchas oficinas dan servicios (los puertos). Eso nos lleva a la direccion completa de una
oficina viene dada por la direccion postal y el nimero de la oficina. En el caso de Internet
viene dado por la direccién IP y por el nUmero de puerto. Asi por ejemplo, un servidor Web
escucha las peticiones le hacen por el puerto 80, un servidor FTP lo hace por el puerto 21,
etc.

Es decir, los puertos son los puntos de enganche para cada conexion de red que realizas.
El protocolo TCP (el utilizado en Internet) identifica los extremos de una conexion por las
direcciones IP de los dos nodos (ordenadores) implicados (servidor y cliente) y el nUmero
de los puertos de cada nodo.

Como hemos indicado al principio, cuando te conectas a Internet tu proveedor te da, para
esa conexion, una direccion IP te identifica para que puedas comunicarte con el resto de
Internet. Cuando solicitas un servicio, por ejemplo una pagina Web, ésta también tiene
asignada una direccion IP.

De esta forma tenemos identificados el origen y destino del flujo de informacion. Pero este
flujo tiene muchos caminos alternativos, por lo que dependiendo del tipo de servicio o
informacion deseas intercambiar, se han establecido las vias pertinentes. Estos caminos
son los puertos de comunicaciones. De forma cuando haces tu peticién de informacion o
servicios, se lleva a cabo mediante un puerto especifico de tu ordenador a un puerto del
servidor Web igualmente predeterminado. Esta es la forma en que la informacién navega
por Internet, estableciendo el punto de partida, el punto de llegada y la ruta a seguir.

Existen mas de 65.000 puertos diferentes usados para las conexiones de Red. Si en tu
ordenador se pasa a través del correo electrénico un virus capaz de abrir alguno de estos
puertos, el resultado es que la puerta de tu casa quedara abierta.

Puedes estar seguro de que cualquier puerto abierto que tu no controles (en ocasiones es
posible que ni tan siquiera sepas que existe) es una invitacion para que puedan observar
en tu equipo, robarte informacion confidencial y ocasionarte multitud de problemas [27].

Combatirlos. Antes de entrar, hay que llamar: La posibilidad de que alguien entre en tu
ordenador y pueda ver todo lo que alli guardas, desde archivos poco relevantes hasta
datos de gran importancia como numeros de cuentas bancarias, resulta perturbadora.
Afortunadamente, colarse en un PC no es tan sencillo si se ponen las barreras suficientes
para que esto no ocurra.

Una medida bésica de sequridad es conocer qué puertos tiene tu equipo, cuales estan
abiertos y por qué lo estan. Entre estos uUltimos, ademas, debes tener en cuenta cuales no
estés utilizando y los que pueden ocasionar un problema de seguridad.

Existen dos formas basicas de combatir a los intrusos una vez que ya hemos recabado
toda la informacion acerca de los puertos. La primera de ellas consiste en bloquear los
puertos, es decir, cerrar aquellos que no quieras utilizar.
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Otro método, mucho mas efectivo, es cerrarlos todos e instalar un firewall o cortafuegos.
Este programa solo permite el trafico con Internet que tl aceptes, haciendo una consulta
cada vez necesita abrir un puerto para que algo salga o entre en el equipo [27].

"High ID" y "Low ID"

» High ID (ID Alta): Es un usuario sabe conectarse a otro y, lo importante, es
cualquier otro pueda conectarse a él. Ser un “High ID” cede, en general, mas fluidez
en las conexiones y mayor velocidad de bajada.

> Low ID (ID Baja): Es un usuario no sabe recibir conexiones exteriores ya que posee
el “clientport” cerrado (Por alguna razén, en ese puerto no sabe escuchar si hay
intentos de conexiones exteriores). Para lograr bajar o subir, constantemente debe
establecer él la conexion con el otro cliente.

Con las definiciones anteriores se puede notar un cliente High ID no se puede conectar
directamente a un cliente Low ID (no admite la conexion).

Para remediar este problema, lo que se hace es el cliente High ID se conecta al servidor al
gue el cliente Low ID esta conectado y le exige al servidor que pretende bajar un archivo
del cliente Low ID. Asi que el cliente Low ID se conecto activamente al servidor, el servidor
le dice: “Tal cliente High ID quiere tal archivo”. En ese instante el dciho Low ID se conecta
al High ID y empieza a enviarle el archivo. Este proceso, sin embargo, crea una sobrecarga
importante a los servidores, debe tomar ciertas medidas para que no pase esto.

Lo que se extrae de este proceso es que dos clientes Low ID nunca pueden conectarse.
Nadie de los dos puede aceptar conexiones directas de diferentes clientes. [27]
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3.1.- Ataques mas utilizados por los hackers

Los ataques mas usuales de los hackers se dividen en categorias generales que se
relacionan entre si, el uso de un método en una categoria admite el uso de diferentes
meétodos en otras. Ejemplo: después de crackear un “password”, un intruso realiza un
“login” como legitimo usuario para que navegue entre los archivos y explotar
vulnerabilidades del sistema.

El atacante puede adquirir derechos a lugares fueran dejar “virus” y “bombas logicas” para
paralizar todo un sistema antes de huir [26].

3.1.1.- Eavesdropping y packet sniffing

Numerosas redes son vulnerables al eavesdropping, también conocido como la
intercepcion pasiva (sin modificacion) del trafico de red. En Internet esto se realiza por
packet sniffers, son programas que monitorean los paquetes de red estan direccionados a
la computadora donde estan instalados.

El “sniffer” es colocado tanto en una estacion de trabajo conectada a red, como a un equipo
router o a un “gateway” de Internet, esto es realizado por un usuario con legitimo acceso, o
por un intruso que ha ingresado por otras vias.

El método se utiliza para capturar loginlDs y passwords de usuarios, viajan claros (sin
encriptar) al ingresar a sistemas de acceso remoto (RAS). Ademas se utilizan para capturar
nameros de tarjetas de crédito y direcciones de e-mail entrante y saliente. El analisis de
trafico se utiliza para establecer relaciones entre organizaciones e individuos [26].

3.1.2.- Snooping y downloading

Snooping y Downloading igual que el sniffing se encarga obtener la informacién sin
modificarla y se diferencia basicamente en el trafico de red, el atacante ingresa a los
documentos, mensajes de e-mail y cualquier informacion esté guardada, realizando un
downloading de la informacion de una computadora. En el Snooping la finalidad es el robo
de informacion o software [26].

joerd para rnd
ese e-nall?

Figura 3.1.- Mensajes de E-mail
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El snooping tiene como objetivo obtener informacion de una red a la que estan conectados
sin modificarla, similar al sniffing ([[packet sniffer]]). Ademas de interceptar el trafico de red,
el atacante accede a documentos, mensajes de e-mail y otra informacién privada guardada
en el sistema, guardando en la mayoria de los casos esta informacion en su equipo.

Aunque el resultado es en muchos aspectos similar al sniffing, técnicamente poco tiene que
ver con éste: en ningln momento se capturan datos que circulan por la red, la tarjeta no
trabaja en modo promiscuo (es mas, ni siquiera es necesario un [[interfaz de red]]), etc;
simplemente, la informacion que un usuario introduce en un terminal es clonada en otro,
permitiendo tanto la entrada como la salida de datos a través de ambos.

El snooping se puede realizar por simple curiosidad, pero también se realiza con fines de
espionaje y robo de informacion o software. Los casos mas resonantes de este tipo de
ataques fueron: el robo de un archivo con mas de 1.700 numeros de tarjetas de crédito
desde una comparfiia de musica mundialmente famosa, y la difusion ilegal de reportes
oficiales reservados de las [[Naciones Unidas]], acerca de la violacion de derechos
humanos en algunos paises europeos en estado de guerra.

3.1.3.- Tampering o data diddling

En Tampering O Data Diddling el ataque trata de modificar desautorizadamente a los datos,
o al software instalado en un sistema, mediante el borrado de archivos. La persona que
realiza el ataque tiene derechos de supervisor o administrador, con una capacidad de
disparar y borrar cualquier informacion puede terminar en la baja total del sistema en forma
deliberada. Para recuperar la informacion ha sido alterada o borrada es necesario el
administrador dé: dar de baja las horas o dias.

Esto puede ser realizado por insiders u outsiders, con un fraude o dejar fuera de servicio un
competidor.En los fraudes bancarios crean falsas cuentas para derivar fondos en otras
cuentas, las calificaciones de examenes son modificados por los estudiantes, también los
contribuyentes pagan para que la deuda sea anulada por algin impuesto en el sistema
municipal [26].

3.1.4.- Spoofing

El Spoofing es utilizado por otros usuarios, para realizar tareas de snoofing o tampering.
Spoofing consigue el nombre y “password” de un usuario legitimo cuando se ingresa al
sistema, toma acciones en nombre de él, como puede ser el envio de falsos e-mails.

El intruso utiliza un sistema para conseguir informacion e ingresar en otro, y luego utiliza
este para entrar en otro, y en otros. Este proceso se llama Looping, la finalidad es evaporar
la identificacion y la ubicacion del atacante. Puede tener muchas estaciones el camino que
es tomado desde el origen hasta el destino, que exceden, obviamente, a los limites de un
pais.El envio de falsos e-mails es otra forma de spoofing permitida por las redes. Es donde
el atacante envia a nombre de otra persona e-mails con otros objetivos [26].

El hacking y técnicas de contra-ataques a la seguridad de informacion -33-



Capitulo Il Ataques tipicos efectuados por un hacker

3.1.5.- Jamming o flooding

Satura los recursos del sistema de la victima dejandola sin memoria, sin espacio libre en el
disco duro.

Por ejemplo el atacante satura el sistema con peticiones de conexion. En lugar de enviar la
“IP” verdadera de emisor, envia una falsa. El sistema no encuentra una respuesta de la “IP”
falsa, se mantendra el buffer abierto esperando informacion pero blogueando la
comunicacion con la “IP” verdadera. Los ataques frecuentes a proveedores son usando el
ping de la muerte (bloquea el equipo) [26].

3.1.6.- Net flood (inundacién de la red)

El Net Flood es un ataque dafino y tiene poca defensa en la red atacada. En estos casos,
la red victima no puede hacer nada. Aunque filtre el trafico en los sistemas, las lineas
estaran saturadas con trafico malicioso, incapacitandolas para cursar trafico util. Un
ejemplo habitual es el de un teléfono: si alguien quiere molestar, sélo tiene que llamar, de
forma continua.

Si se descuelga el teléfono (para que deje de molestar), tampoco se puede recibir llamadas
de otras personas. Este problema es habitual, por ejemplo, cuando alguien intenta mandar
un fax empleando el numero de voz: el fax insiste durante horas y sin que el usuario
llamado pueda hacer nada al respecto [26].

3.1.7.- Mail bombing-mail spamming-junk mail

El Mail Bombing se encarga del envio indiscriminado y masivo de un mensaje idéntico a
una misma direccion, saturando el correo electrénico (mailbox) del destinatario.

El Mail Spamming es un bombardeo publicitario que se encarga de enviar un Emilio a miles
de usuarios, si hayan o no solicitado el mensaje. Es utilizando en las empresas para
publicar los productos.

El junk mail o correo basura. Es una propaganda indiscriminada y masiva a través de
emilios. No se puede diferenciar del spamming

El mail spamming y el junk mail no se consideran como ataques DoS auténticos, mucho
gue moleste no estan orientados a saturar ningun sistema, aunque en ocasiones se utiliza
para que éste se produzca [26].

3.2.- Ataques que aprovechan las vulnerabilidades de los sistemas

Los ataques a los servidores se ejecutan con otros servidores que trabajan como “zombies”
esto significa los servidores zombie; en los que instala un programa automético (daemon)
pasa desapercibido para el propietario del servidor. Al recibir la orden de ataque, a los
zombies comienza a disparar peticiones contra la victima.
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Con esta técnica el atacante hace mas dificil la localizacion. Si se investiga la procedencia
del trafico, se llega a un inocente servidor de una universidad.

Para enviar un numero suficiente de peticiones y saturar una computadora en un corto
espacio de tiempo es necesario el ataque se dé por un nimero enorme de computadoras
conectadas a la red y sincronizadas entre si.

La operacion se realiza basandose en el control de decenas de servidores a lo largo y
ancho de Internet, el programa tiene instalado, comienza a enviar como zombies las
peticiones al servidor especificado.

Para tener el control de las computadoras zombies los atacantes van en busca de
servidores vulnerables para eso exploran Internet. Para hacer esto es necesario un
software especializado que escanea los puertos abiertos del servidor victima en busca de
puntos débiles.

El puerto esta en un servidor que se encarga de dar un servicio particular en Internet, la
“www” s un servicio con un puerto asignado, un “correo electrénico” tiene otro, el “ftp” otro,
etc. Mas servicios de un servidor tiene mas posibilidades de ser vulnerable; cada puerto es
una puerta de entrada. Si existen mas puertas que proteger mas dificil sera evitar que
alguien se infiltre por una de ellas. Un servidor tiene un programa informético se encarga de
gestionar cada uno de los servicios al que se asigna un puerto.

Estos programas, al igual que cualquier otro, tienen errores de programacion que los hace
vulnerables para quien los conozca bien. El atacante descubre un puerto que esta
congestionado por un programa del que conoce un error de programacion por el cual
pasarse, se implanta por él, el control del servidor lo toma e instala el programa lo convierte
un zombie.

Por la inexperiencia del “administrador”, tiene programas antiguos que son vulnerables
puede ser atacado. Por esta razén los administradores de un sistema informatico
conectado a Internet deben tener actualizados los programas que gestionan los diversos
servicios que administra [6].

3.2.1.- Vulnerabilidad de los sistemas

Las vulnerabilidades son errores de programacion y/o disefio a nivel de software y/o
hardware permiten que un tercero se aproveche de estas para realizar acciones tales como
ataques, intrusiones o cualquier otro uso indebido.

La “direccion IP” es el método de identificacion de los computadores. Es una vulnerabilidad
gque afecta tanto a los servidores como a los usuarios.
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3.2.1.1.- Pasos para esconder una IP

Paso 1 - Determinar la direccién IP: Cualquier computadora conectada a Internet tiene un
numero de identificador para la “direccion IP”. En la totalidad de las redes la direccion IP de
una computadora siempre es la misma. Esta se asigna cuando una computadora se
conecta a la red. Si la “IP” es dinamica va a ser distinta cada vez que se conecte [25].

Paso 2 - Lograr navegar anonimamente.

Método 1: Anonymizer: Anonymizer presta el servicio de “acercar” las paginas Web
lejanas, ejemplo, si una pagina se encuentra en Japon y hay problema de enlace no
permite conectar rapidamente (esto quiere decir: no se puede ver), decirle a Anonymizer
gue entre a ella 'y la muestre luego.

Anonymizer tiene un mejor enlace con Japon entonces solucionaria el problema. Algunos
sitios muestran distinta informacion de acuerdo al lugar geografico desde el cual entra.
Ejemplo: El sitio de la Enciclopedia Britanica (se dedica a “enviar el pedido de compra”)
ofrece un listado de representantes en cada pais, si entra como Anonymizer aparece en el
lugar otra pagina donde se puede apreciar los precios que tienen en USA (hogar de
Anonymizer). Los precios de los representantes son mayores que los precios en USA.

Anonymizer es una de las herramientas mas populares donde puede navegar
anonimamente [25].

Método 2: Servidores Proxy: También pueden lograr el anonimato en la navegacion
interponiendo un servidor Proxy. Este servicio es parecido al de Anonymizer, donde las
paginas son solicitadas por el “Proxy” en lugar del individuo que est4 navegando. Hay
algunas diferencias: Los proxies no filtran los “cookies”, applets ni cédigo malintencionado.
Se encargan de ocultar la posicién geografica.

Todos los servidores Proxy tienen el acceso restringido a los usuarios del proveedor en el
cual se encuentra. El “Proxy” ofrece los servicios al publico en general [25].

3.2.2.- Proxy realmente an6nimo

Los Servidores Proxy Anonimos ocultan la “direccion IP” y por lo tanto lo previenen de
acceso no autorizado a la computadora a traves de Internet. No le proveen a nadie la
“direccion IP” y ocultan de manera efectiva cualquier informacién que tenga y los intereses
de lectura. Aparte de eso, no dejan que nadie sepa que alguien esta navegando a través de
un servidor proxy. Los Servidores Proxy Anénimos pueden ser utilizados para cualquier tipo
de servicio Web, tales como Correo - Web (MSN Hot Mail, Yahoo mail), salas de chat,
servidores “FTP”, etc.

Anonymizer es la mejor solucion para muchos de los usuarios de Internet. Proteccidn
extrema de la privacidad - nadie puede saber donde esta navegando.

El hacking y técnicas de contra-ataques a la seguridad de informacion - 36 -



Capitulo Il Ataques tipicos efectuados por un hacker

Si recibes un mensaje “Proxy Server is detected” significa que hay un agujero de seguridad
en el “Proxy” que se esta usando y los servidores Web tienen la habilidad para saber cual
es la “IP”. En la pagina Web aparece la “IP”. Si recibes un mensaje “Proxy Server not
detectet” significa que navegas an6nimamente. Es importante realizar otras pruebas para
saber si el navegador es anénimo [25].

3.3.- Ataques a los sistemas informéticos
Modos de Ataque |

Los modos de ataques como directos e indirectos, pero realmente creo que podemos
simplificar y enfocar de una forma mas directa en simples componentes que son:

1. Ataque al Usuario

Este es el atague mas frecuente, debido al potencial de la informacién que se puede
obtener mediante este tipo de agresién, ya que dependiendo del nivel de ingenio del
atacante puede obtener informacion importante de un usuario victima extrayendo sus
cookies y consiguiendo informacion almacenada en ellas o robando su sesién de usuario
en un sitio Web especifico.

Dentro de las diversas formas de ataque veremos dos de las mas comunes.
Ataque via correo electronico:

Se basa en el envio de un correo electrénico a un usuario con un script oculto en un link a
una direccion Web, el atacante buscando motivar a su victima a seguir el enlace le ofrece
un premio, regalo u oferta si visita dicho vinculo, al verse atraido por la informacion en el
correo electronico el usuario hace click en el vinculo sin darse cuenta de que esta activando
una secuencia de comandos que se ejecutaran en su equipo local, que podrian extraer sus
cookies, eliminar archivos y en el caso mas fatal formatear su disco duro, mediante la
invocacion de programas con parametros aleatorios.

Ataque via publicacion en Sitios Vulnerables:

Esta segunda forma se basa en la publicacion datos en blogs, foros, libros de visitas o sitios
gue permiten reflejar informacion enviada por un usuario y que no es validada por el
servidor, donde podremos esconder secuencias de comandos detrds de un vinculo o
imagen, este ataque tiene la misma finalidad que el anterior, pero con un mayor alcance de
usuarios afectados.

Bien, como desarrolladores posiblemente tendremos o hemos tenido que crear sitios en
donde los usuarios puede costear informacidén que se vera reflejada en el sitio y podréa ser
accedida por otros usuarios, ya sea blogs, foros o libros de visitas como se explico antes,
pero que tal una bolsa de empleo donde puedo agregar mi curriculo, 0 un sitio para
comentarios de visitantes entre otras muchas opciones.
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Si no tenemos una validacion debida de las entradas por parte del usuario, se pueden
enviar cadenas con comandos ocultos en vinculos que se almacenaran y reflejaran en
nuestro sitio.

Los ataques son acciones que se suponen con una violacion a la seguridad de un sistema
(confidencialidad, integridad o disponibilidad). Las acciones se clasifican de modo genérico
segun los efectos causados:

Interrupcion: Es destruido un recurso del sistema o se vuelve no disponible. Ejemplo los
Nubes, ocasiona se queden sin servicio los equipos. También la destruccién, como
suspender una linea de comunicacion.

Intercepcidén: Es un ataque contra la confidencialidad. Por ejemplo la obtencion de datos
mediante el empleo de programas troyanos o la copia ilicita de archivos.

Modificacién: Es un ataque contra la integridad, ejemplo la modificacion de cualquier tipo
en archivos de datos, para alterar un programa funciona de forma distinta y modifica el
contenido de la informacién ha sido transferida por la red.

Fabricacion: Es un ataque contra la autenticidad. Por ejemplo la insercién de mensajes
falsos en una red o para afadir datos a un archivo. Estos ataques se dividen en pasivos y
activos.
» Atagues activos: Son activos que implican algun tipo de modificacion de los datos
o la creacion de falsos datos: Suplantacion de identidad, Modificacion de mensajes,
Web Spoofing Etc.

» Ataques pasivos: Los pasivos son la comunicacion que no se altera por el atacante,
solamente la escucha o monitoriza, para que tenga informacién que ha sido
transmitida. Los ataques pasivos no tienen alteracién en los datos es por eso que es
dificil de detectar [1].

3.3.1.- Algoritmo

Cuando se establece una estrategia de seguridad. El algoritmo Productor/Consumidor. En
este algoritmo, existen dos entidades: una es la encargada de producir la informacion; la
otra es el consumidor de la informacion y la, llamada precisamente “otros”. Entre el
productor y el consumidor, se define una relacion tiene como objetivo una transferencia de
“algo” entre ambos, sin otra cosa que intervenga en el proceso. Si esto se logra llevar a
cabo y se mantiene a lo largo del tiempo, se estard en presencia de un sistema seguro.

En la realidad, existen entidades y/o eventos provocan alteraciones a este modelo. El
estudio de la seguridad, en pocas palabras, se basa en la determinacion, analisis y
soluciones de las alteraciones a este modelo.

En una observacion y planteo del modelo, determinar que sélo existen cuatro tipos de
alteraciones en la relacién produccion-consumidor. Definir el concepto de “recurso” [17].
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Se menciona como recurso a cualquier cosa, ya sean bienes especificos o que permitan la
subsistencia de la organizacion como tal.

Debido a ello, es diferenciar claramente tres tipos de recursos [20]:
> Fisicos
» Légicos
» Servicios

Los recursos fisicos son, por ejemplo, las impresoras, los servidores de archivos, los
“routers”, etc. Los recursos logicos son, por ejemplo, las bases de datos de la cual obtiene
la informacion que permite trabajar en la organizacion. Los servicios son, por ejemplo, de
correo electronico, de pagina WEB, etc. Todas las acciones correctivas se lleven a cabo
con el fin de respetar el modelo estaran orientadas a atacar uno de los cuatro casos. A
continuacion se explican y se muestran ejemplos de cada uno.

El caso numero uno es el de “Interrupcion” (ver Tabla 3.1). Este afecta la disponibilidad del
recurso (tener en cuenta la definicion de: fisico, l6gico y servicio.

Por ejemplo:
Recurso Nombre Causa Efecto
afectado
Servicio Correo Alguien dio de baja el| No poder enviar
electrénico servidor (por algin| malil
método)
Fisico Impresora Falta de alimentacion| No imprime
eléctrica

Tabla 3.1.- Interrupcion.

El segundo caso es el de Intercepcién (ver Tabla 3.2), en el cual se pone en riesgo la
privacidad de los datos.

Recurso Nombre Causa Efecto

afectado

Légico Datos  sobre| Se ha puesto un dispositivo que permite| Conseguir datos privados
cuentas en el| monitorear los paquetes en la red y sacar| sobre montos de cuentas
banco informacion de ellos. corrientes

Servicio Correo Se ha implantado un programa que| Leerinformacién
electrénico duplica los mensajes (mails) salen de una

seccion y los envia a una direccion.

Tabla 3.2.- Intercepcion.

El tercer caso, modificacion (ver Tabla 3.3) afecta directamente la integridad de los datos
gue le llegan al consumidor.

El hacking y técnicas de contra-ataques a la seguridad de informacion -39 -



Capitulo Il Ataques tipicos efectuados por un hacker
Recurso Nombre Causa Efecto
afectado

Légico Base de datos de| Se ha implantado un programa| Incrementar el
pagos en cuentas| que redondea en menos los| crédito de una
corrientes. pagos y carga éstos| cuenta corriente en

redondeos a una cuenta| base al redondeo
corriente. realizado en los
pagos.

Servicio Servidor de pagina| Alguien logré ingresar como| Los datos
WEB WEBMASTER y ha cambiado| mostrados en la

los contenidos de la pagina. pagina no  son
reales.

El cuarto y ultimo es el de la produccion impropia de informacion (ver Tabla 3.4). En éste, el

Tabla 3.3.- Modificacion

consumidor es directamente engafado.

Recurso Nombre Causa Efecto
afectado

Légico Datos de deudores | Se ha generado una base de datos| Hacer pasar a los
falsa, la que ante el pedido de| deudores como que no
informes, responde ella con sus| loson.
datos.

Servicio Servidor WEB Alguien se ha apropiado del password| Redireccionar la pagina
del WEBMASTER vy, modificando el| WEB hacia otro sitio.
direccionamiento, logra que se cargue
otra pagina WEB.

Una vez enterados de que hay sélo cuatro posibles casos de problemas. Hay que identificar

Tabla 3.4.- Produccion impropia de Informacion.

los recursos dentro de la organizacion.

Los recursos deben ser considerados al estimar las amenazas a la seguridad son
solamente seis [20]:

» Hardware: procesadores, tarjetas, teclados, terminales, estaciones de trabajo,
computadoras personales, impresoras, unidades de disco, lineas de comunicacion,
cableado de la red, servidores de terminal, routers y bridges.

» Software: programas fuente, programas objeto, utilerias, programas de diagndstico,

sistemas operativos, programas de comunicaciones.

» Datos: durante la ejecucion, almacenados en linea, archivados fuera de linea, back-

up, bases de datos, en transito sobre medios de comunicacion.

» Gente: usuarios, personas para operar los sistemas.
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» Documentacion: sobre programas, hardware, sistemas, procedimientos
administrativos locales.

» Accesorios: papel, formularios, cintas, informacion grabada.

Luego de haber visto lo anterior, es como proteger ahora los recursos. Segun el del que se
trate, sera el modo de protegerlo.

Primero, hay que tener en cuenta qué es lo que hay que proteger. Si se trata de los
problemas ocasionados por el personal propio o de intromisiones clandestinas que puedan
afectar la operacion de la organizacion.

Una aproximacion acerca de como proteger los recursos de los problemas originados por el
cliente interno consiste en la identificacion del uso correcto de los mismos por parte de
éstos.

Pero primero, saber quiénes son los que van a hacer uso de los recursos. Es decir, se
debe poseer, previamente, con un conocimiento cabal de todos los usuarios que tiene en el
sistema.

Esta lista no es obligatoriamente individual, sino que puede ser, en efecto, una lista por
grupos de usuarios y las necesidades en el sistema. Esta es, con seguridad, la practica
mas extendida pues, definida la necesidad de un grupo de usuarios, lo mas efectivo es
englobarlos a todos en un mismo grupo.

El otro problema se presenta, es el de las intromisiones clandestinas. Aqui, es preciso tener
en cuenta el tipo de recurso a proteger. Con base en ello, estara dada la politica de
seguridad [20].

Ejemplos acerca de a qué se esta enfrentando:

Asegurar no se ingresa al sistema por un puerto desprotegido o mal configurado.
Asegurarse de que no se estén usando programas propios del sistema operativo o
aplicaciones para ingresar al sistema en forma clandestina.

Asegurar que, ante un corte de energia eléctrica, el sistema seguira funcionando.
Asegurar de que los medios de transmision de informacion no son susceptibles de
ser monitoreados.

Actla la organizacion frente al alejamiento de uno de los integrantes.

La respuesta a estos interrogantes reside en la posibilidad de conseguir dicha
seguridad por medio de herramientas de control y seguimiento de accesos,
utilizando check-lists para comprobar puntos importantes en la “configuracion” y/o
funcionamiento de los sistemas y por medio de procedimientos que hacen frente a
las distintas situaciones [17].

YVV VYV VY
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Ejemplo de procedimiento de verificacion de eventos en el sistema:

Diariamente: Extraer un logistico sobre el volumen de correo transportado. Extraer un
logistico sobre las conexiones de red levantadas en las ultimas 24 horas.

Semanalmente:
1.- Extraer un logistico sobre los ingresos desde el exterior a la red interna.
2.- Extraer un logistico con las conexiones externas realizadas desde la red.
3.- Obtener un logistico sobre los downloads de archivos realizados y quién los
realizo.
4.- Obtener graficas sobre trafico en la red.

Lograr logisticos sobre conexiones realizadas en horarios no normales (desde dénde, a qué
hora y con qué destino).

Mensualmente: Realizar un seguimiento de todos los archivos logisticos a fin de detectar
cambios.

Cabria resaltar que, en gran parte, este procedimiento puede ser automatizado por medio
de programas que realicen las tareas y solo informen de las desviaciones con respecto a
las reglas dadas [20].

3.3.2.- Escaneo de puertos

Se encarga de buscar puertos abiertos y fijarse en los que puedan ser de utilidad. Cuando
se hace una llamada a un numero telefénico y la sefial se escucha conoce el estado de ese
teléfono en ese preciso momento. Después hace una llamada a otro ndmero y asi
continuamente. El escaneo se encarga de seleccionar el rango de las IPs y hacer esas
“llamadas” a unas direcciones “IP” consecutivamente, aunque también se puede hacer un
escaneo a una “IP” concreta. Los firewall actuales reconocen el escaneo y la llamada a
puertos consecutivos [26].

3.3.3.- Tipos de escaneo

Escaneo de conexion TCPconnect (): Es el sistema mas facil de escaneo de puertos
TCP. Si el puerto escaneado esta abierto y a la escucha, regresara una respuesta de éxito;
cualquier otra respuesta conlleva el puerto no esta abierto o no puede establecer conexion
con él.

Se realiza con una gran velocidad que no es necesario tener privilegios especiales. Tiene la
facilidad de ser detectable. Existe un gran nimero de conexiones y mensajes de error con
una computadora se conecta y desconecta continuamente.

FTP bounce attack: El protocolo “ftp” admite la coneccion proxy ftp. Es decir, conectarse a
un “ftp” desde un servidor proxy y al hacer esto establece una conexién y envia un archivo
a cualquier parte del Internet. Con esto los atacantes se aprovechan para hacer escaneos,
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se ejecutan detras de un “firewall” (el del “proxy”) con dificulta para rastrear el origen del
escaneo. Es lento y poco usado.

Escaneo de fragmentacion: En lugar de enviar paquetes completos de sondeo, se parten
en pequefios fragmentos IP. De esta manera es dificil de monitorizar por los filtros que
puedan estar ejecutandose en el sistema atacado.

Se pueden producir caidas de rendimiento como en sistema del cliente y en el servidor, por
lo que es detectable.

Snooping-Downloading: Es semejante al sniffing en el sentido de que obtienen
informacion sin modificarla, el sistema que emplean es distinto pues el sistema se basa en
copiar la informacion y bajarla a la computadora en forma de archivos.

Es la suplantacion de un individuo con autorizacion por parte del atacante. Se da de dos
maneras: Obtener el nombre y contrasefia del atacado [26].

3.3.4.- Técnicas al realizar ataques

Simulacién de ldentidad: El atacante instala un programa que recrea la pantalla de
entrada al sistema, cuando el usuario intenta entrar en él escribiendo el “login” vy
“password”, el programa los captura y los muestra en la pantalla de “error en el acceso” al
usuario. El usuario vuelve a escribir el “login” y “password”, sin tener problemas al entrar. El
usuario al teclear se equivoca entonces el atacante captura el “login” y el “password”.

Spoofing. Engafio: Se encarga de sustituir la fuente de origen de una serie de
datos (ejemplo un usuario) adoptando una identidad falsa para engafiar a un
“firewall” o filtro de red. Los ataques spoofing mas conocidos son el “IP Spoofing”, el
Web Spoofing y el fake-mail.

IP Spoofing: Sustituir una “IP”. El atacante se identifica con una “IP” que no le
pertenece, una tercera persona es el agresor no tiene nada que ver con el asunto en
vez de ser el atacante.

Web Spoofing: El atacante establece un sitio Web falso es parecido al de la victima
gue desea entrar. Los accesos a este sitio estan dirigidos por el atacante, admitirle
monitoriza todas las acciones de la victima: datos, nimeros de tarjeta de créditos,
contrasefias. Cuando se transmite a un servidor original cualquier dato el atacante
puede modificarlo.

Eso se da en Internet es un ataque peligroso y dificilmente detectable. Las medidas
preventivas se muestran a continuacion:

» Desactivar la opcion de JavaScript en el navegador.
» La barra de navegacion cerciorarse que este siempre activa.
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» Tener atencion a las URL que se enseflan en la barra de estado,
asegurandose que siempre apuntan al sitio que se quiere conectar.

Fake-mail: Se encarga del envio de e-mails (correos electronicos). Es donde el
atacante envia e-mails en nombre de otra persona con cualquier motivo y
objetivo. Estos ataques se inician utilizando la Ingenieria Social para hacerse con
el nombre y contrasefia de una victima [26].

3.3.5.- Negacion de servicio (denial of service)

Denial of service es un ataque con la finalidad de negar el acceso del atacado a un recurso
determinado o a los propios recursos. Ejemplos de este tipo de ataque son:

» Tentativas de “floodear” (inundar) una red, evitando de esta manera el tréfico
legitimo de datos en la misma.

» Tentativas de interrumpir las conexiones entre dos computadoras evitando, de esta
manera, el acceso a un servicio.

» Tentativas de evitar que una determinada persona tenga acceso a un servicio.

» Tentativas de interrumpir un servicio especifico a un sistema o a un usuario.

Tener en cuenta que, el uso ilegitimo de recursos puede también dar lugar a la negacién de
un servicio. Ejemplo, un “hacker” puede utilizar un area del “FTP” an6nimo para salvar
archivos, consumiendo, de esta manera, espacio en el disco y generando trafico en la red.

Como consecuencia, los ataques de negacion de servicio pueden esencialmente dejar sin
funcionamiento a una computadora o una red. De una manera, toda una organizacion
durante un tiempo determinado puede quedar fuera de Internet [26].

3.3.5.1.- Modos de ataque

Los ataques del rechazo de servicio entran una variedad de formas y apuntan a una
variedad de servicios. Hay tres tipos basicos de ataque [26]:

A.- Consumo de recursos escasos, limitados, o no renovables: Las computadoras y las
redes para el funcionamiento necesitan ciertos recursos: ancho de banda de la red, espacio
de memoria y disco, tiempo de CPU, estructuras de datos, acceso otras computadoras y
redes, y ciertos recursos medioambientales como energia, el aire fresco, o incluso agua.
Los ataques de Negacién de servicio frecuentemente se ejecutan contra la conectividad de
la red. La finalidad del hacker es evitar las computadoras se comuniquen en la red.

Un ejemplo de este tipo de ataque es el “SYN flood”: En este tipo de ataque, el “hacker”
empieza el proceso de establecer una conexion “TCP” a la computadora de la victima, pero
lo hace de manera tal que evita que la conexibn se complete. En este tiempo, la
computadora de la victima ha reservado uno entre un numero limitado de estructuras de los
datos que se exigid para completar la conexion inminente. El resultado es que las
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conexiones legitimas se rechazan mientras que la computadora del atacado se queda
esperando para terminar esas falsas conexiones “medio abiertas”.

Si haces una conexidon mediante telnet por ese puerto a un servidor que disponga de ese
servicio, el programa reaccionara a esta conexion enviando una cadena de caracteres que
veras repetidos en la ventana de tu programa de telnet. Todo lo que necesitas hacer es
conectar a ese servicio.

El resultado es, que los dos servicios consumen todo el ancho de banda de red entre ellos.
Asi, la conectividad para todas las computadoras en la misma red desde cualquiera de las
computadoras atacadas se ve afectada.

Consumo de ancho de banda Un “hacker” puede, también, consumir todo el ancho de
banda disponible en la red generando una gran cantidad de paquetes dirigidos a la misma.
Tipicamente, estos paquetes son de generacion de eco de ICMP (ping), pero pueden ser
cualquier otra cosa. Ademas, en el “hacker” no es necesario opere en una sola
computadora; €l puede coordinar varias computadoras en diversas redes para alcanzar el
mismo efecto [1].

Otros recursos consumidos: Ademas del ancho de banda de la red, los hackers pueden
consumir otros recursos el sistema necesite para funcionar. Por ejemplo, en muchos
sistemas, un numero limitado de las estructuras de datos en el kernel esta disponible para
almacenar informacion de procesos (identificadores, entradas en tablas de procesos, slots,
etc.).

Un “hacker” puede consumir estas estructuras de datos escribiendo un programa o un
script no haga nada pero que realice en varias ocasiones copias de si mismo. La mayoria
de sistemas operativos modernos, tienen curiosidad para protegerse contra este problema.
Aungue no se llenen las tablas de procesos, se consume CPU para la gran cantidad de
procesos y conmutacién entre los mismos [1].

Un hacker consume el espacio en disco de otras maneras, ejemplo:

» Generar miles de e-mails (Spam, Bombing).

» Utilizar el proceso syslog de la victima para que registre eventos de otra
computadora, llenando el espacio en disco con el archivo de syslog.

» Colocar archivos en el disco, utilizando “ftp” anonimo. En general, se puede utilizar
cualquier cosa permita que los datos sean escritos en el disco para ejecutar un
atague de negacion de servicio si no hay limites en la cantidad de datos que se
pueden escribir (quotas) [26].

La mayoria de los sitios tiene esquemas de “lockout” de cuenta después de un cierto
namero de logins fallados. Un setup tipico bloquea el “login” después de 3 o 5 tentativas
falladas. Un “hacker” puede utilizar este esquema para evitar que los usuarios legitimos
entren. En algunos casos, incluso las cuentas privilegiadas, tales como “root” o
“administrador”, pueden ser victimas de este tipo de ataque.

El hacking y técnicas de contra-ataques a la seguridad de informacion -45 -



Capitulo Il Ataques tipicos efectuados por un hacker

Un “hacker” puede hacer caer el sistema o ponerlo inestable, enviando datos que no se
esperaban. Un ejemplo de tal ataque es el “ping flood” o pings de tamafio demasiado
grande. Si el sistema estd experimentando caidas frecuentes sin causa evidente, puede
deberse a este tipo de ataque. Hay otros componentes que pueden ser vulnerables a la
negacion de servicio y que deben vigilarse. Como son:

» Impresoras

» Unidades de cinta

» Conexiones de red

» Otros recursos limitados importantes para la operacion del sistema.

B.- Destruccion o alteracion de lainformacion de configuracién: Una computadora que
no esté bien configurada, no puede funcionar bien. Un “hacker” puede alterar o destruir la
informacion de “configuracion” del “sistema operativo”, evitando de esta forma usar la
computadora o red.

Algunos ejemplos: Si un “hacker” puede cambiar la informacion de ruteo de los routers, la
red puede ser deshabilitada. Si un “hacker” puede modificar el registro en una computadora
Windows NT, ciertas funciones pueden ser imposibles de utilizar, o directamente el sistema
puede no volver a bootear [1].

C.- Destruccién o alteracién fisica de los componentes de la red: Es importante la
seguridad fisica de la red. Se debe resguardar contra el acceso no autorizado a las
computadoras, los “routers”, los racks de cableado de red, los segmentos del “backbone”
de la red, y cualquier otro componente critico de la red. [1]

3.3.5.2.- Prevencion y respuesta

Los ataques de negacion de servicio puede ocasionar pérdidas significativas de tiempo y
dinero para varias organizaciones, es recomendable una serie de medidas, las cuales se
mencionan a continuacion:

» Coloque access lists en los routers. Esto reduciré la exposicion a ciertos ataques de
negacion de servicio.

» Instale “patches” al “sistema operativo”. Esta accién permite reducir sustancialmente
la exposicidn a estos atagues aunque no pueda eliminar el riesgo en forma definitiva.

» Quitar cualquier servicio de red innecesario 0 no utilizado. Esto puede limitar la
capacidad de un “hacker” de aprovecharse de esos servicios para ejecutar un ataque
de negacion de servicio.

» Es recomendable utilizar configuraciones de red redundantes y fault-tolerant
(tolerante a fallos/fallas) [1].
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3.3.5.3.- Descubrir un password

Un “password” esta encriptado, no se puede desencriptar. Esto no garantiza la seguridad
del “password”, significa que el “password” no se pueda averiguar.

Existe un mecanismo para descubrir (no desencriptar) los passwords consiste en efectuar
encriptaciones de palabras (posibles passwords) y comparar estas encriptaciones con el
original.

Hay éxito dependiendo de la calidad que tenga el diccionario (archivo que contiene un
conjunto de posibles passwords), del programa que utilice, CPU y la paciencia. Los
programas buscadores de contrasefias son facilmente de disefar.

Si mediante un “bug” se obtiene el archivo /etc/passwd, se puede iniciar un ataque al
diccionario contra el mismo obteniéndose, de este modo, los passwords.

Long. En 26 letras 36 letrasy | 52 (mayusculas | 96 Todos los caracteres
caracteres | (minusculas) digitos y mindsculas)
6 50 minutos 6 horas 2.2 dias 3 meses
7 22 horas 9 dias 4 meses 23 afios
8 24 dias 10.5 meses | 17 afios 2287 afios
9 21 meses 32.6 881 afios 219.000 afios
10 45 afios 1159 afios | 45.838 afios 21 millones de afos

Tabla 3.5.- Tiempo de blsqueda de un password.

Otro tipo de ataque es el de “fuerza bruta”, se encarga de realizar todas las combinaciones
posibles de caracteres hasta encontrar el “password”. En la tabla 3.5 se muestra el tiempo
de busqueda de un “password” de acuerdo a la longitud y tipo de caracteres utilizados. Con
una velocidad de busqueda de 100.000 passwords por segundo.

Es importante utilizar mas de ocho caracteres y si tiene mas simbolos, hay menos
probabilidad de encontrar un “password” [1].
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4.1.- Criptoanalisis

Es necesario un usuario tenga un “password” para conectarse a Internet, esto se da
cuando hay un contrato con el proveedor. La clave de conexion a la red es la misma que
se utiliza al recibir el correo con el cliente habitual o para actualizar las paginas “Web”
personales a traves del “ftp”. Si una persona con mala intencidn quiere acceder a la cuenta
de correo, no es necesario saber la “clave” se utiliza para leer e-mail, con el “password”
grabado en un cliente de “ftp” es necesario para tener las puertas abiertas a los mensajes
privados de la victima.

La debilidad de los sistemas de cifrado utiliza algunos de los programas que los
almacenan. Se trata de algoritmos propietarios que basan la seguridad en no difundir el
cddigo. Estos sistemas no tienen nada que ver con la “criptografia”.

Por esto, huir de los sistemas de cifrado propietarios, en realidad no facilitan el algoritmo
gue usan y que, normalmente, resulta sencillo descubrirlo. En la mayoria de las ocasiones
suele bastar la ingenieria inversa; empleando un ndamero finito de pares
“password”/password cifrada, se localiza con el procedimiento de encriptacion. Hallar una
contrasefa especifica de forma inmediata es bastante con invertir los algoritmos [24].

Desencriptacion de una clave: La labor primordial de un “administrador” es realizar una
auditoria de seguridad que se basa en recopilar informacion, la tarea principal al igual el
hacker que estd investigando la vulnerabilidad de un sistema o un atacante. Es
fundamental lo anterior en el se basan todos los procesos siguientes. Es importante
comprobar en qué archivos guarda la informacién cada aplicacion, en un .ini, .dat, o en el
mismo directorio.

Bases criptogréaficas: Todo “hacker” o experto en seguridad debe familiarizarse con las
técnicas y algoritmos criptograficos. Es importante familiarizarse con los métodos clasicos
de cifrado, como el de César, donde se realiza una sustitucién de caracter a caracter del
texto. Ejemplo la A se sustituye por la D, la B por la E, la C pasaria a ser una F y asi con
todo el abecedario [24].

Ejemplo:

ESTO ES UNA PRUEBA.
Sustitucion:

HVWR HV XPD SUXHED

El método es bastante antiguo, ejemplo, el caracter H el cual se repite en el cifrado,
corresponderia a la E, la vocal que mas se utiliza en el castellano. Para saber los
caracteres originales se tiene que atrasar tres posiciones en el abecedario, las que se
encuentran entre la H y la E. Al utilizar esta regla, modificar tres lugares en todas las
posiciones, lograra un texto original. Lo principal para evitar que se encuentre el texto
original, no es definitivo, una misma letra puede ser cifrada con distintos pares. Ejemplo,
sumar una posicion en los lugares impares y dos en los pares. Asi, la letra A se sustituye
por B, la B por la D, la C por D y asi sucesivamente [24].
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Ejemplo:

Texto claro:

ESTO ES UNA PRUEBA
Sustitucion:

FUUQ GT VOB QTVGCC

Las letras se repiten mas en el cifrado son la U, la T y la C, es muy diferente al primer
ejemplo, no se logra realizar una correspondencia tan directa para tener una solucion. La
transposicion es un método clasico se encarga de aplicar cambios de posicién entre los
elementos del texto. Se puede llevar a cabo una transposicion muy basica cuando se
intercambian las posiciones de los caracteres por parejas. Es decir, el primer caracter por
el segundo, el tercero por el cuarto, etc.

Ejemplo:

Texto claro:

ESTO ES UNA PRUEBA
Transposicion:

SEOTE SNU ARPEUAB

Al fortalecer el cifrado, se utiliza una combinacién de diversos métodos. Aplicar en primer
lugar, una sustitucion con el método Cesar y al texto cifrado resultante se realiza una
transposicion.

Ejemplo:

Texto claro:

ESTO ES UNA PRUEBA
Sustitucion:

HVWR HV XPD SUXHED
Transposicion:

VHRWH VPX DUSHXDE

Para recuperar el texto solamente con realizar la inversa, como primer lugar la
transposicion y posteriormente de la sustitucion.

4.1.1.- Realizar un criptoandlisis

Los programas utilizan métodos de cifrado para ocultar los passwords son bastante
evolucionados tratan de poner bastantes trabas. A pesar de esto, los sistemas
implementados presentan debilidades y logran ser atacados mediante un “criptoanalisis”
apropiado.

En muchas ocasiones, el problema surge solamente que haya un texto cifrado y no tomar
en cuenta el algoritmo empleado para ello. Si el método lo conoce, solamente con saber la
clave se puede efectuar un ataque apropiado, bien invirtiéndolo el algoritmo con el texto
cifrado para obtener la clave.
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El “hacker” tiene al alcance una copia del programa que desee realizar. Debe emplearlo
para almacenar diferentes contrasefias o textos y comprobar de qué forma almacena cada
uno de ellos. Si primero se guarda el “password” <<pepe>> y después escribir
<<Carmen>> como clave. Los pasos que se realizan no son sencillos, en lo que se refiere
a la recopilacion de toda la informacion necesaria para afrontar el “criptoanalisis”
adecuadamente. Es decir grabar diferentes passwords y guardar los datos sobre la forma
en que éstas se almacenan.

Es mas dificil encontrar el fichero donde se guardan, entonces introducir un “password” a
través del programa y observar los archivos que se han modificado a raiz de esa
operacion. Introducir una cuenta nueva de “ftp”, para que la almacene y observando cémo
se cifra la clave. Con F4 abre la ventana de administrador de servidores “FTP”. Afadir un
servidor, como nombre <<PRUEBA>> y como contrasefia <<aaaaaaaaaa>>.

Los datos introducidos en cuenta: nombre de la cuenta, direccion del servidor, nombre de
usuario y a continuacion 10 caracteres iguales, <<®®A®®®®®®®®>>, diferentes al
“password” introducido. El caracter <<a>> corresponde al nimero 97 del cédigo “ASCII".
Se trata de un cifrado basado en el método de sustitucion simple. Restando los cdodigos
“ASCII” obtiene 72, que parece ser el nimero que suma a los caracteres del texto original
para lograr el cifrado.

Introducir otra “cuenta”, el nombre de usuario ser& <<OTRA>> y la clave <<ABCDE>>.
Editando el fichero <<tree.dat>>, encontrar al final los datos introducidos y, junto al nombre
de usuario, los caracteres <<é&eiii>>, corresponden a los cédigos “ASCII” 137, 138, 139,
140, 141. Si resta 72, obtendra los numeros 65, 66, 67, 68 y 69, que corresponden a los

caracteres “ASCII” de <<ABCDE>>>,

El programa CuteFtp almacena las contraseiias en el fichero <<tree.dat>>. Utiliza un
método de cifrado basado en sustitucién, sumar 72 posiciones y tener como conjunto de
elementos el codigo “ASCII” de 1 a 255, de manera ciclica. Al hacer las operaciones de
sustitucion, se supera la cifra 255, se continuara por el 1. Tener esta informacién resulta
insignificante disefiar un programa que lea el fichero <<tree.dat>>y como salida tenga las
cuentas de servidores “ftp” con los hombres de usuarios y los passwords descifrados al
realizar el método de sustitucion a la inversa [10].

4.1.2.- Criptografia

La “criptografia” da los siguientes servicios de seguridad al sistema operativo y las
aplicaciones.

Confidencialidad: La confidencialidad garantiza las entidades autorizadas tienen acceso a
la informacién. Este servicio se encarga para almacenar datos sensibles en ubicaciones
vulnerables como ordenadores portatiles o transmitirlos a través de redes vulnerables,
como Internet o una “WAN” obtenida del exterior. La “criptografia” convierte grandes
secretos (los datos) en pequefios secretos (claves criptogréficas). Las claves son secretos
mas sencillos de administrar, ante todo porque pueden intercambiarse por adelantado.
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Autentificacion de entidades: “Autentificacion” de entidades se encargan de comprobar
la identidad de una entidad ante otra e implementa habitualmente manifestando la
posesion de un secreto. La “criptografia” mantiene el secreto en privado durante el proceso
de “autentificacion”.

Integridad de los datos: La integridad o el servicio de “autentificacion” de datos aseguran
gue el bloque se origind en una entidad y permanece inalterado. La “criptografia” ayuda a
vincular los datos con el creador.

No rechazo: El no rechazo permite a los usuarios que los documentos electronicos se
firmen digitalmente y establecen un vinculo legal con las firmas. La “criptografia” puede
proporcionar pruebas de que un usuario firmé un documento, pero deben cumplir muchas
condiciones para un tribunal considere que hay una vinculacion legal [10].

4.1.3.- Algoritmica

La algoritmica estudia el desarrollo de soluciones computacionales de diversos problemas
gue se plantean en el desarrollo de un programa. Las soluciones son independientes del
lenguaje de programacion utilizado, ya que son resueltos en nivel de una abstraccion
mayor. Varias soluciones algoritmicas se encargan de diferente estructura de datos como
apoyo fundamental a la hora de resolver problemas. Es importante saber las diferentes
estructuras con el objetivo de aplicar la mas adecuada al tipo de problema con el cual
enfrenta [24].

4.1.3.1.- Estructura de datos y algoritmos

Una programacion estructurada y eficiente, es un elemento basico consiste en la
elaboracion de los datos de una forma adecuada y el posterior desarrollo de algoritmos
para el acceso y modificacion. La estructura de datos es la organizacion de la informacion
gue admite un determinado lenguaje de programacion. Tiene propias caracteristicas de
almacenamiento y recuperacion de los datos de cada estructura.

Los algoritmos se componen de la resolucion de los problemas computacionales
basandose en un lenguaje de programacion. Los algoritmos también permiten mediante
los lenguajes de programacion se pueda resolver los problemas computacionales. Por
ejemplo hay dos que son los mas usuales:

» Divide y Venceras: Se encarga de descomponer un problema en subproblemas,
resolver cada subproblema y combinar las soluciones. El resultado, es la solucion
del problema original. Cuando los subproblemas son demasiado grandes, utiliza la
misma tactica es decir dividirlos también, utilizando un algoritmo recursivo que vaya
diciendo mas el subproblema hasta que la solucion sea trivial.

» Backtracking o esquema: El Backtracking o esquema, el esquema que da forma
sistematica y organizada, genera y recorre un espacio que tiene todas las posibles
secuencias y decisiones. El espacio se llama espacio de busqueda del problema, y
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se representa como un arbol sobre el algoritmo que hace un recorrido en
profundidad empezando desde la raiz. El orden que se va generar se conoce y
recorre los “nodos” y se va continuando en recorre el arbol mientras se cumplan las
restricciones. Este método tiene tres esquemas: encontrar una solucion factible, en
todas las posiciones posibles es lo mas apropiado [24].

4.1.3.2.- Tecnologias de clave publica

Los Sistemas Operativos de Microsoft introducen una completa infraestructura de “clave
publica” (PKIl) a la plataforma de Windows. La infraestructura amplia los servicios
criptograficos de “clave publica” (PK) se basan en Windows en el pasado, aportando un
conjunto integrado de servicios y herramientas administrativas para crear, implantar y
gestionar aplicaciones basadas en “clave publica” [24].

Infraestructura de clave publica: La infraestructura de “clave publica” es el estudio de las
aplicaciones cliente y servidor para aumentar la confianza en las credenciales de
“autentificacion” de uno y otro de modo altamente escalable. Las aplicaciones pueden
utilizar esas credenciales para realizar una autentificacién robusta y emplear servicios de
confidencialidad e integridad de un extremo a otro [10].

Algoritmos criptogréaficos simétricos: La criptografia simétrica funciona transformando
(cifrado) el texto sin cifrar (datos originales) el texto cifrado (datos protegidos) de una
manera que impide invertir el proceso sin conocer a fondo la funcion de transformacion, la
modificacion secreta se divide en una parte constante, el algoritmo criptografico, y una
parte variable, la clave criptografica. El algoritmo implementa ampliamente en software o
dispositivos que utilizan la “criptografia” y no asume que sea secreto. De manera la
seguridad debe mantenerse a toda costa en la clave.

Las claves simétricas son blogues aleatorios de datos o se generan de contrasefias de
usuario y tienen una longitud de 40 a 128 bits. Los algoritmos simétricos utilizan claves y
un algoritmo de bloque para cifrar y descifrar datos sin procesar [10].

Algoritmos criptograficos asimétricos: La criptografia asimétrica o de “clave publica”
convierte el texto sin cifrar en texto cifrado utilizando el algoritmo y la clave. La diferencia
es en el uso de la clave de descifrado diferente, de ahi el nombre de asimétrico. La clave
de descifrado (privada) y la clave de cifrado (publica) la segunda es necesaria al estar en
secreto porque se da a conocer. Los usuarios de claves publicas en una clave determinada
deben confiar en ella y si pertenece a un propietario en particular. La seguridad mantiene
en secreto la “clave privada”.

Las claves asimétricas se eligen de manera aleatoria de entre un grupo que tiene
determinadas propiedades que son especificas al algoritmo asimétrico, de manera que es
imposible que dos usuarios generen las mismas claves. El tamafio de la clave puede variar
entre 512 y 4.096 bits.
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Algoritmos de firma asimétricos: También se puede invertir la relacion de una direccion
entre las claves asimétricas para firmar datos con una “clave privada” y comprobar la firma
con la “clave publica”. Esto se da ya que la firma sélo puede haberse generado con la
clave privada asociada. Las claves criptograficas asimétricas manejan firmas digitales y la
autenticacion Desafio-Respuesta [10].

4.1.3.3.- Laimportancia de los numeros primos

El objetivo principal de los nUmeros primos es generar un nimero que sirva para cifrar
mensajes y que luego sea muy complicado descifrarlos.

Se puede cifrar un mensaje en funcién de un nimero primo. Cada letra en un mensaje
tiene un nimero asociado que nunca cambia. El nUmero se da con el codigo “ASCII". El
conjunto de caracteres “ASCII” define cada caracter con un nimero que va desde el 0 al
255. Ejemplo, la letra "A" mayuscula corresponde al cédigo 65, la "z" minuUscula
corresponde al codigo 122, etc. Cualquier texto escrito en un ordenador se puede trasladar

a notacion “ASCII”. Ejemplo, en codigo “ASCII” la palabra "antivirus" es [10]:
97 110 116 105 118 105 114 117 115

La “cadena” de nimeros (es como realmente se transmite la informacién digitalmente) se
multiplican por un nimero sea la multiplicacién de dos nimeros primos. Por ejemplo, 14
(multiplicando 2 y 7), la “cadena” de nimeros quedaria asi:

1358 1540 1624 1470 1652 1470 1596 1638 1610

La persona quiera leer lo que pone primero debera averiguar cuél es el numero que utiliza
para cifrar la informacion. Es necesario adivinar cuales son los dos factores que utiliza para
cifrar la informacion. Ejemplo es muy facil, 14 es 7 por 2. El problema es dificil cuando los
nuameros son grandes. Ejemplo, si el nUmero 2.591.372.723, la descomposicion en dos
factores primos ya no es tan inmediata. A pesar de eso, en muy poco tiempo vera que es el
producto de 97.453 y 26.591.

La longitud de estos numeros (lo que se llama el "tamafio de la clave") es primordial para
gue un cifrado sea mas o menos efectivo. En el primer ejemplo, si una notacion binaria el
namero 14 se escribe 1110, un nimero de 4 bits. El segundo ejemplo, 2.591.372.723, se
escribe en binario como 10011010011101010011010110110011, 32 bits. Y en los sistemas
de cifrado actuales en una clave de menos de 400 6 500 bits se considera ridicula. Lo mas
normal es utilizar, como poco, 1.024 bits de longitud de clave [10].

4.1.3.4.- Ventajas y problemas del cifrado

El enviar un correo electronico cifrado aporta indudables ventajas tanto al emisor como al
receptor del mensaje. La confidencialidad esta practicamente asegurada, nadie conoce las
claves, entonces no sabra lo que tiene el correo. Asi al mandar todo tipo de informacion
con la tranquilidad de que estara a salvo de tedricas intercepciones de la comunicacion.
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Los sistemas de cifrado son una herramienta que aumenta la seguridad de las
comunicaciones, pero ocultan “virus” a los antivirus perimetrales que no estén preparados.
Una solucion para evitar que los virus cifrados entren en la empresa, debe ser una
proteccion perimétrica efectiva que bloquee los elementos cifrados no autorizados antes de
que puedan alcanzar los servidores y las estaciones de trabajo de la empresa [10].

4.1.4.- Algoritmos

En la “Criptografia” de “Clave Publica” se utilizan los siguientes algoritmos, funciones
matematicas, para trasformar la informacion.

Algoritmo Hash (ver Figura 4.1): Se encarga de pasar los datos por un algoritmo
Hash, el cual obtiene un resumen Unico de esos datos, pero a partir del resumen no
se pueden obtener los datos [23].

Datos Hash

Algoritmo Hash

Figura 4.1.- Algoritmo Hash.

Algoritmo de clave Publica: Funcion matematica es facil de resolver en un sentido,
pero practicamente imposible de realizar en forma inversa, a menos que conozca la
“clave privada”.

Par de Claves: La “Criptografia” de “Clave Publica” se encarga en la tenencia por cada
usuario de un par de claves asimétricas asociadas (diferentes):

» La “clave privada”, esta en poder del usuario y no de otra copia.
» La “clave publica”, es conocida por todos [23].

Una clave puede verificar y “desencriptar” lo que la otra ha firmado y encriptado.

4.1.5.- Seguridad del software

Hoy en dia aparecen errores y problemas de seguridad que afectan algun software al estar
utilizdndolo. Necesariamente estos “bugs” son los que se pueden aprovechar en un intruso
para poder entrar en el ordenador o crear cualquier otro tipo de problema "informatico". Por
lo tanto, es mas que recomendable que mantenga al dia la computadora para evitar estos
problemas [23].
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4.1.6.- Defensa-bloqueo de puertos

Una vez de haber determinado los puertos abiertos se pone el remedio a los problemas
gue ha encontrado. Para ello, dispone de la siguiente forma para hacerlo:

> Bloqueo de Puertos e Instalar un Firewall (cortafuegos)

Un cortafuego o firewall en inglés, es un equipo de hardware o software utilizado en las
redes para prevenir algunos tipos de comunicaciones prohibidos por las politicas de red,
las cuales se fundamentan en las necesidades del usuario. El bloqueo de puertos se
encarga de cerrar el paso a los puertos (se tienen abiertos) querer tener cerrados, el
“firewall” o “cortafuegos” es mas seguro tenerlos todos cerrados y abrir sélo aquellos que
se permitan el bloqueo, ya que sdlo permite el trafico desde Internet que se acepte.

Para bloguear puertos del ordenador; utilizar otro programa que se llama pblocki.exe. La
diferencia entre éste programa y un “firewall” es que a éste programa se le dice que
puertos bloquear y a un “firewall” lo que se dice es que puertos estan permitidos [23].

4.1.6.1.- Usando el Sistema Operativo

Windows, como “Linux”, ofrece una herramienta va a mostrar conexiones de red que se
tienen en cada momento. Esa herramienta es el programa netstat (que permite ver qué
puertos se estd atendiendo), y para ejecutarla, en ambos casos, necesita abrir una
Consola. En Windows abrir MS-DOS vy escribir: netstat —an.

Para saber qué conexiones estan abiertas, lo mejor es que antes de ejecutar dicha orden
cerrar todos los programas a excepcion de MS-DOS, e ir desde el principio comprobando
gue conexiones tiene y cuales se van abriendo. Una vez ejecutada la orden, aparecera
una pantalla de este tipo en MS-DOS (ver Figura 4.2) [23].

¢+ Simbolo del sistema

Microsoft Windows XP [Uersion 5.1.26881
(C» Copyright 19285-2001 Microsoft Corp.

C:~\Documents and SettingssJazminl>_

Figura 4.2.- Pantalla de MS-DOS.
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1.- Deteccidn de puertos - Escaner Puertos Online

Escaner de Puertos: El “Escaner de puertos”, se encarga de realizar algunos de los
principales puertos de llegada a la computadora desde el servidor. Soélo se
comprueban si estan abiertos (columna de Estado) o si estan cerrados o no existen
(recuadro OK en columna de Estado). La ventaja de este “escaner” es que
detectaran si se esta detrds de un “Proxy” o “router” y poder comprobar realmente
qué puertos son accesibles desde el exterior, que no necesariamente son los que se
han detectado con el “escaner de puertos” desde el propio ordenador [2].

2.- Iniciar el Escaner

Encriptar datos en un PDA: Siglas de "Personal Digital Assistant” (Asistente Digital
personal). Son ordenadores de bolsillo que, en muchas ocasiones ni siquiera tienen
teclado y se manejan con un pequefio lapiz. Se utilizan sobre todo como bloc de
notas y como agendas de teléfonos y direcciones, pero pueden llegar a tener otras
funciones como enviar y recibir correo electrénico, enviar faxes o conectarse a
Internet.

La importancia de tener datos a salvo de miradas extrafias. Los PDAs son muchas veces
usados como pequefias oficinas portatiles, donde se guardan datos de gran valor y de gran
importancia para tener estos datos protegidos. Bastantes usuarios de PDAs por
comodidad no protegen el acceso de inicio con una clave; en caso de pérdida del aparato o
descuido puede dejar estos datos confidenciales en manos ajenas. Para solucionar este
problema o tener un cierto grado de seguridad, es muy importante poder encriptar [2].

4.2.- Obtencion de Passwords, Codigos y Claves

Este método (usualmente denominado cracking), comprende la obtencién "por fuerza
bruta” de aquellas claves que permiten ingresar a servidores, aplicaciones, cuentas, etc.
Muchos passwords de acceso son obtenidos, facilmente, porque involucran el nombre u
otro dato familiar del usuario, que ademas nunca la cambia. En este caso el ataque se
simplifica e involucra algun tiempo de prueba y error. Otras veces se realizan ataques
sistematicos (incluso con varias computadoras a la vez) con la ayuda de programas
especiales y "diccionarios" que prueban millones de posibles claves hasta encontrar el
password correcto.

Es muy frecuente crackear una “password” explotando agujeros en los algoritmos de
encriptacion utilizados, o en la administracion de las claves por parte de la empresa.

Por ser el uso de passwords la herramienta de seguridad mas cercana a los usuarios, es
aqui donde hay que poner énfasis en la parte "humana" con politicas claras (“password”
seria, el autorizado para revelarlo) y una administracion eficiente (cada cuanto van
cambiando).No muchas organizaciones estan exentas de mostrar passwords escritas y
pegadas en la base del monitor de los usuarios, u obtener simplemente preguntando al
responsable de cualquier PC, seria el “password” [10].
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1.- Las Redes necesitan centinelas cada vez mas Atentos: La seguridad de una red se
hace cada vez mas dificil. A pesar de que las herramientas se mejoran dia con dia, los
hackers también se aumenta el nivel de conocimientos técnicos y de modernidad. En
general, las empresas y las organizaciones son cada vez mas conscientes de los riesgos y
permanentemente tratan de aumentar los niveles de proteccion [10].

2.- Vulnerar para Proteger (checarlo mas al fondo: Los hackers utilizan diversas
técnicas para violar los sistemas de seguridad de una red. Basicamente, buscan los puntos
débiles del sistema para poder apoderarse de ella.

Mientras que los hackers penetran en las redes para dafiar o robar informacion, un testers
o verificador lo hace para poder mejorar los sistemas de seguridad. Al conjunto de técnicas
gue se utilizan para evaluar y probar la seguridad de una red se le conoce como
Penetration Testing, uno de los recursos mas poderosos con los que se cuentan hoy para
generar barreras cada vez mas eficaces. En cuanto a las barreras de seguridad, un testers
se explica que: Estan totalmente relacionadas con el tipo de informacion que se maneja en
cada organizacion.

Por consiguiente, segun la informacion que deba ser protegida, se determinan la estructura
y las herramientas de seguridad y no a la inversa. Pero las herramientas no son sélo
técnicas. El software y el hardware utilizados son una parte importante, pero no la Unica. A
ella se agrega lo que se denomina "politicas de seguridad internas"”, que cada empresa u
organizacion debe generar [10]
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5.1.- Hackear computadoras con sistema operativo Unix

Hackear computadoras con sistema operativo unix aparte de “unix” hay otros sistemas
operativos como mainframes y miniordenadores.

Pasos para hackear en sistema (ver Tabla 5.1):

1 | Ingresar en sistema que tenga como objetivo.

2 | Al momento de conseguir el acceso, conseguir privilegios de
root (administrador del sistema).

3 | Borrar huellas.

4 | Instalar un sniffer (programa que monitoriza la red consiguiendo
logins y passwords) para poder acceder a otros sistemas.

Tabla 5.1.- Hackear un sistema.

“Linux” empieza como “root”, porque ya esta creada la cuenta de “root”. Al ingresar como
“root” y al quedar dentro, no ingresar ningun “password”. Cuando esté adentro, establecer
un “password” para que nadie pueda ingresar como “root”.

Para no ser “lamer” y encontrar un “password” verdaderamente dificil de “desencriptar”, la
palabra no sea sola sino una serie de letras y nimeros que no tengan sentido. Un buen
“root” pone un “password” de este tipo ya que un “hacker” utiliza programas de
desencriptacion asociados a diccionarios para “desencriptar” el “password”, solamente hay
que teclear [22]:

# Passwd root
Y luego introducir el “password” se tiene en mente.

El “sistema operativo” con mas fuerza para redes es “Unix”. Es tan completo y complejo
gue para él no existen los “virus” porque el usuario controla todo. Existe el “Linux” el cual
es igual al “Unix” es gratuito, el sistema operativo de los hackers.

Unix es excelente para llevar redes, e Internet es una red. En “unix” los comandos son
diferentes a los de MS-DOS, asi dir es Is, copy es cp. La forma de la ruta de los directorios
es distinta. En MS-DOS escribe \programas. Unix es /programas.

“Unix” se utiliza en redes, tiene que lograr que varios usuarios se controlen. Ejemplo: todos
no pueden acceder a diversos datos que no le corresponden, y no todos logran tomar el
mando de un ordenador central.

El usuario obtiene total acceso a la mayoria de los recursos del servidor en el “root”, es
decir, el superusuario, da la autorizacion al resto de los usuarios. Hay usuarios que son los
Daemons, dichos procesos siempre estan en marcha de un ordenador, ejemplo, conectado
a Internet con algunos Daemons pueden ser el “http” (paginas Web), el ftp (servidor de
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ficheros), etc. Es necesario entrar en el servidor remotamente es decir haciendo “telnet”.
El proceso a realizar en el servidor es el siguiente [13]:

1°. Pedir un “login” (nombre de usuario): si el nombre no es el correcto, y no
muestra ningun error el sistema para impedir que el individuo sepa qué accesos se
encuentran dados de alta y cuéles no.

2°. Pedir un “password” (contrasefia o palabra clave): si concuerda con el que
tiene asignado el “login”, permite el acceso al sistema.

Los usuarios estén dados de alta, asi como los passwords que utilizan, se localizan en el
fichero passwd. Algunos usuarios no necesitan la clave, como el usuario “anonymous”
(anénimo) o gues (invitado), tienen la misma palabra como “login” y “password”. En “Unix”
el usuario “Rosy” no es lo mismo que “rosy”, en “unix” hace la diferencia de mayusculas de
las minusculas [13].

5.1.1.- Ingresar en el sistema.

Los fallos de seguridad que se benefician para conseguir entrar en el sistema por lo regular
se basan en protocolos “TCP/IP”, en servicio de red como el NFS o NIS o en los comandos
“r’ de “Unix”.

TCP/IP
TCP = Transport Control Protocol
IP = Internet Protocol

Los protocolos que se basan en “TCP/IP” que realmente suelen aprovechar son “Telnet”,
“FTP”, SMTP, “HTTP”, SMTP, TFTP. Los protocolos tienen los propios agujeros de
seguridad que van parcheando con nuevas versiones de estos protocolos, constantemente
aparecen nuevos “bugs” [5].

5.1.2.- Conseguir privilegios de root una vez conseguido el acceso

Los fallos de seguridad que explota son del propio sistema operativo Unix, a diferencia de
saber cuando ingresar en el sistema; explotaban los agujeros de seguridad de los
protocolos o servicios de red.

Aunque exploten los “bugs” de los protocolos “TCP/IP”, no significa que los “bugs”
funcionen con cualquier “sistema operativo”. Al contrario, “bugs” funcionan con el sistema
operativo Unix. Los sistemas operativos tienen propios “bugs” relacionan los protocolos
“TCP/IP”, obtiene dos cosas cuando se introduce en el sistema:

1 - Conseguir privilegios de root: Se obtiene mediante varios “bugs” dependiendo

del tipo de “Unix” en que se mueve (“aix”, “sun”, “Solaris”, “hp-ux”, etc.) y también la
configuracion de dicho sistema.
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Hay varias fuentes de informacién en Internet para conocer bugs, que no indican la
existencia del “bug” que funciona en “unix” y algunos casos para explotarlos
publican en la red programas [13].

2.- Mantener los privilegios de root: Para mantener los privilegios de “root” se
encargan de asegurar en casi en la proxima vez que se entre al sistema con la
cuenta de un usuario que tenga privilegios normales, obtener privilegios de “root” de
forma facil y sin ninguna complicacion.

La forma para conseguir esto es que una vez alcanzado los privilegios de “root”, copia un
shell (el fichero /bin/sh) a un directorio publico es decir un usuario normal que pueda
ejecutar los ficheros y cambiar el nombre al que uno quiera. El shell copiado tenga como
owner (propietario del fichero) al “root” y los permisos del fichero con las cifras 4755 que
sean cambiados.

El 4, significa cualquier usuario ejecute dicho fichero y lo ejecuta con los privilegios del
owner. El owner es el “root” y el fichero en cuestion es un shell, el sistema abre un shell
con privilegios del “root”.

La siguiente vez que se acceda al sistema con una cuenta de usuario normal, hay que
cambiar al directorio donde haya copiado el shell, ejecutarlo y entonces sera “root” sin
tener complicaciones que explota un “bug” [13].

5.1.3.- Borrar las huellas

Borrar las huellas es importante, haber introducido en el sistema y haber conseguido el
nivel de “root” si al siguiente dia el acceso lo han suspendido porque han dejado huellas en
todas partes.

El sistema operativo Unix guarda diversos registros (“logs”) de las conexiones de los
usuarios al sistema. Hay varios ficheros y comandos que auxilian al administrador a
conocer todos los detalles sobre las conexiones de los usuarios. Estos ficheros y
comandos, constan de diversas facilidades y aplicaciones que ejecutan un registro
continuado y profundo sobre las actividades tiene un usuario dentro del sistema [13]:

BUSCANDO LA MAQUINA OBJETIVO Y ALGO SOBRE UNIX ORIENTADO AL
HACKING.

Lo primero que se ha de hacer, como es légico es determinar la maquina objetivo. Esta
decision se puede hacer en base a distintos criterios como pueda ser que es una maquina
especialmente interesante para ti 0 que es una maquina que sabes o te han dicho que el
rOOt no es una lumbrera. Bien, sea como fuere, se ha determinado la maquina objetivo.

Tras esto, se ha de recopilar la mayor informacion sobre esa maquina. Lo mejor es
empezar haciendo un escaneo de puertos a la maquina, esto consiste en ir haciendo
telnet's a todos los puertos de la maquina (normales 1-6000) para ver que programas
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contestan en cada puerto y su version, o si el puerto esta cerrado. Por ejemplo: con un
telnet normal (puerto 23) determinaremos el sistema operativo, con un telnet 79 (finger)
para obtener informacion, entrar por el netstat (puerto 15) si lo tiene abierto (poco usual),
mirar si tiene pagina Web y que demonio de http usa (puerto 80), mirar la version del
sendmail (puerto 25), ver si esta el systat abierto, ver si tiene ftp anénimo en el 21, ver si
ofrece nfs o nis, etc. Para esto se necesita un escaneador de puertos de los que hay
muchisimos en la red (strobe, portscan, nmap, etc.)

Ademds, en caso de que quieras hackear victimal.microsoft.com, en caso de que veas
gue no puedes hacer nada en esta maquina victimal, puedes plantear hackear otra del
dominio microsoft.com, ya que si consigues root y colocas un sniffer en
victima2.microsoft.com (o quiza con un poco de suerte con el hosts.equiv o0 el .rhosts)
seguramente podras conseguir cuentas en victimal.microsoft.com.

El fichero hosts.equiv es un fichero que hay en los sistemas unix que indica que maquinas
pueden ejecutar comandos remotos en esta maquina sin pedir ni login ni password, es
decir, indica las maquinas que son confiables.

Igualmente, el fichero .rhosts es un fichero que hay en el HOME de cada usuario que
indica las maquinas a las que permite ejecutar un comando remoto sin pedir password.
Ademés, el comando host puedes obtener una lista de maquinas pertenecientes a un
dominio dado y que el comando traceroute muchas veces puede ayudar (recuerdo que el
traceroute muestra el recorrido que hacen los paquetes hasta llegar a la maquina destino).

5.1.4.- Instalar un sniffer

Para tener acceso a otros sistemas a partir del “host” que es hackeado existen diversas
técnicas. La mas entendida es el consultado en los ficheros .rhosts de los usuarios e
intentando acceder a los sistemas incluidos mediante rlogin o rsh.

Existen diversas formas mas o menos confusas permita conseguir informacion desde un
sistema en el se encuentra y permita acceder a otros de la red. El método mas famoso y
mas eficiente es la colocacion de un “sniffer”.

El “sniffer” es un programa monitoriza la red consultando los diversos paquetes de
informacion que van circulando en ella. Cumple cierto requisito alguno de los paquetes
ejemplo: sea un paquete correspondiente a un proceso de “login”, guarda dicho paquete en
un fichero es decir, guarda un “log”.

Un “hacker” puede consultar dicho fichero le aporte informacién sobre que usuario y se
conecte a un determinada computadora, y que “password” utilizo [13].

> Funcionamiento de un sniffer

La red Internet es un conjunto de subredes comunicadas entre si mediante computadoras
llamadas “gateways”, “bridges” o “routers”. Una subred esta dividida en varias subredes.
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Las computadoras estan organizadas en una red de tipo “ethernet”, y dicha red esta
conectada a Internet o0 a una subred de Internet mediante los correspondientes “routers” o
“gateways” pueden ser un “router” si no diversos para poder comunicarse con el exterior,
gue seran las computadoras que mantengan a dicha red ethernet en contacto con el resto
de la red.

Las redes ethernet trabajan mandando los paquetes de informacion por un canal que
comparte a todas las computadoras. En la cabecera para cada paquete de informacion
esté la direccion de cada computadora a la cual va destinado el paquete de informacion.
Solamente lo recibe la computadora a la cual va destinado. Las computadoras reciben
cualquier paquete de informacion aunque no estén destinados a ella, se dice estan en
modo promiscuo.

Un “hacker” pone en modo promiscuo la computadora (si es que no lo esta ya en el
momento de hackearla) y capturar los paquetes va por la red, aunque no vengan de la
computadora y aunque no estén destinados a ella. Usualmente se capturan paquetes
cumplan algun requisito como aquellos incluyan el momento de acceso de un usuario a
una computadora.

Tomando en cuenta que el “login” y el “password” del usuario se Los ficheros manejan el
“sniffer” para guardar la informacién, crecen muy rapido por lo que si no se tiene cuidado
pueden hacerse enormemente grande y alertar al administrador del sistema, al examinar
los ficheros se dara cuenta de que hay un “hacker”. Por lo tanto, es aconsejable consultar
los “logs” en cada momento y abandonar los ficheros a cero [13].

5.1.4.1.- Servicios de red

NFS (Network File System): Es un servicio de red donde varias computadoras nombran
clientes y comparten uno o diversos directorios se encuentran fisicamente en una
computadora llamada servidor. Una computadora cliente, a pesar de no tener fisicamente
dichos directorios, puede instalarlos de tal manera que pueda acceder a ellos como si los
tuviera. Lo que se puede hacer con los ficheros incluidos en dichos directorios (si pueden
borrar, modificar, alterar los permisos, etc.), lo cual depende de la configuracién del NFS.

Mandan en modo un texto, el “hacker” puede leer con todo agrado el fichero de registro

gue genera el “sniffer” qué “password” maneja el usuario y en qué computadora lo maneja
[13].

Puede sniffar informacion si el sistema no estd en modo promiscuo, por lo tanto la
computadora so6lo aceptara informacion esté destinada a ella, y los paquetes de
informacion que monitorizara el sistema seran los paquetes destinados a él, y los paquetes
gue desciendan del sistema.

Mala configuracion del NFS es donde estan siempre los fallos de seguridad.
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NIS (Network Information Service): Es un servicio donde varias computadoras
comparten “mapas”. Los mapas son ficheros como passwd, hosts, etc. Ejemplo, el usuario
puede entrar con una misma cuenta todas las computadoras compartan un mismo mapa
de passwords. Los mapas son consultados por los clientes a las computadoras tengan
mapas, que son los servidores [13].

Comandos "r": Son comandos exclusivos del sistema operativo Unix. En el sistema existe
un fichero de nombre host.equiv y cada usuario tiene en el directorio home (es el reservado
a cada usuario para el uso propio del sistema) un fichero de nombre .rhosts. Dependiendo
de la configuracion de estos dos ficheros se puede o no acceder a dicho ordenador desde
otro sistema Unix sin necesidad de password con los comandos rlogin o rsh [13].

Hay 2 maneras de introducirse en el sistema:

» Se puede entrar directamente sin tener cuenta en el sistema objetivo. Ejemplo,
comandos “r” o algun “bug” (alterar el fichero passwd del ordenador por rsh, alterar
el fichero .rhosts de algun usuario por NFS, etc.)

» Obtener el fichero passwd del sistema objetivo y crackearlo. El fichero passwd tiene
los logins de los usuarios y el adecuado password encriptadas. Para saber el
“password” de cada usuario se utiliza un programa “crackeador” como el crack, para
MS-DOS encripta cada palabra de un diccionario y las compara con la cadena
encriptada del fichero passwd, cuando las cadenas encriptadas coinciden entonces
la palabra del diccionario que el programa ha encriptado en ese instante es el
“password” buscado [22].

5.1.4.2.- Tipo de agujeros

Agujeros de Seguridad Fisicos: El problema potencial, es debido al hecho de otorgar a
personas, sin autorizacion, acceso fisico a la computadora, siempre y cuando permita
realizar cosas que no deben ser capaces de hacer.

Ejemplo: Una sala publica, con estaciones de trabajo, donde puede ser facil reiniciar una
computadora en modo mono-usuario y “trastear” con los archivos de la estacion de trabajo,
si no se han tomado precauciones.

Otro ejemplo: Es la necesidad de restringir el acceso a cintas backup confidenciales, que
de otra forma pueden ser leidas por cualquier usuario que tenga una unidad lectora,
independientemente de si tiene permiso o no [13].

Agujeros de Seguridad en el Software: Es cuando el problema se presenta por una mala
escritura de partes “privilegiadas” de software (daemons, cronjobs) que estan
comprometidos a realizar tareas que no deben.
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Agujeros nuevos que aparecen todos los dias, los mejores métodos para prevenir son los
siguientes:

» Tratar de estructurar el sistema de manera que el menor software trabaje con
privilegios “root”/daemon/bin corra en la computadora, el individuo que lo haga que
sea con una seguridad.

» Para tener informacion sobre los problemas y/o “parches” suscribirse a listas de
correo y actuar en cuanto esté disponible.

No confiar en los “scripts”/programas de instalacion. Tales utilidades tienden a
instalar/cargar lo que existe en el paquete sin exigir confirmacién. [13].

Agujeros de Seguridad por Incompatibilidades: Se da por algin descuido, el
administrador del sistema hace funcionar software sobre un hardware para el que no esta
optimizado, da lugar a resultados imprevistos y errores pueden dafar seriamente la
seguridad del sistema. Es la incompatibilidad de un software y hardware la que va creando
agujeros de seguridad.

Problemas de este tipo son dificiles de encontrar una vez que el sistema esta instalado y
funcionando, de manera que es muy favorable el leer cuidadosamente la documentacion
del software y del hardware que se va a instalar (0 que pretenda atacar) y estar al dia con
la actualizacion [13].
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6.1.- Seguridad, cifrado y firma electronica

Para impedir atagues informéticos contra un servidor, se puede encontrar con diversos
sistemas técnicos, como los “firewalls”, protegen a una computadora de posibles accesos
por parte de personas no autorizadas, aunque este sistema de seguridad quiebra ya que
existen usuarios que saben esquivarlos.

Una IP a través de un e-mail recibido: Cuando te envian un e-mail al correo y necesita
saber de que “IP” viene, tienes que ver el “Header” (encabezado) del mail. De esta manera
obtiene la “IP” tenia la computadora del emisor en el momento en que se envié el mail y no
garantiza que ese individuo aun esté bajo esa misma “IP”.

Para ver el encabezado de un mensaje en Outlook Express se da click con el botén
derecho del mouse en el e-mail y luego en "Propiedades/Detalles". Los servicios webmalil
suelen dar la opciébn de ver encabezamiento. Por ejemplo en Hotmail.com hay que
configurar Opciones -> Configuracion de pantalla de correo -> Encabezados de mensajes -
> Avanzado [19].

La seguridad es la principal defensa que puede tener una organizacion si desea
conectarse a Internet, dado expone la informacion privada y arquitectura de red a los
intrusos de Internet (Crakers). El “Firewall” ofrece esta seguridad, mediante: (Choke Point),
monitoreos y politicas de seguridad, determinando que servicios de la red pueden ser
accesados y quienes pueden utilizar estos recursos, manteniendo al margen a los usuarios
no-autorizados y en caso de un ataque genera alarmas de seguridad [11].

La preocupacion principal del administrador de red, son los mdultiples accesos a Internet,
porque se desconoce lo que pasa en la transmision de datos, si son “virus”, intrusos,
espias. Entonces este sistema protege la red de la otra red Internet, mediante el uso de
filtros estan equipados para que automaticamente eviten un usuario no-autorizado ataque
al equipo, ya sea en forma remota por Internet o por traidores internos de la red.

Las politicas es el apoyo de este sistema, informar a los usuarios de las responsabilidades,
normas de acceso remoto o local, politicas de los recursos de la red, reglas de
encriptacion, normas de proteccion de virus y entrenamiento.

El administrador del_“Firewall” puede definir el choke-point o (embudo), para mantener al
margen a los usuarios no-autorizados (hackers, crakers y espias).

El “Eirewall” ofrece un punto de seguridad monitoreada y si aparece alguna actividad
sospechosa para generar una alarma ante la posibilidad de que ocurra un ataque [11].

6.1.1.- Firewall

Un “firewall” se compone de equipos y programas, estos quedan un poco lejos para el
usuario doméstico.
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El funcionamiento de los tipos de programas se basa en el "filtrado de paquetes” todo dato
o informacion que circule en la computadora y la red sera analizado por el programa
(“firewall”) con la mision de permitir o negar el paso en ambas direcciones (Internet-->PC 0
PC--->Internet).

El entender dicho proceso es muy importante, ya que si autoriza un determinado servicio o
programa, el “firewall” no va a decir cual es correcto o incorrecto, o incluso, que al ser
correctos los paquetes estan entrando o saliendo, éstos contienen datos dafiinos para el
sistema o la red, por lo que hay que tener el cuidado en las autorizaciones que otorga.

Ejemplo de esto ultimo es el “Correo Electronico”. Si autoriza el “firewall” en un
determinado programa de correo y al recibir un mensaje contiene un archivo adjunto con
un “virus”, por ejemplo tipo “gusano”, el “firewall” no se va a defender de ello, ya se ha
autorizado a que ese programa acceda a la red.

Lo que si va a hacer es si al ejecutar el archivo adjunto, el “gusano” intenta acceder a la
red por algin puerto que no esté previamente aceptado por alguien, no lo va a dejar
propagarse. Si hace uso por ejemplo del mismo cliente de correo, si va a propagarse. La
mision del “firewall” es la de aceptar o negar el trafico, pero no el contenido del mismo. En
este caso, la mision de protegerse es (ademas del sentido comun de no ejecutar sin mas
un adjunto) con un programa Antivirus.

Un “firewall” funciona, en principio, negando cualquier camino que se produzca cerrando
todos los puertos de la computadora. En el momento que un determinado servicio o
programa intente tener acceso a Internet o a la computadora lo hara saber. En ese
momento se puede aceptar o negar dicho trafico, asimismo hacer (para no tener que
repetir la operacion cada vez) "permanente” la respuesta hasta que no se cambie la
politica de aceptacion [3].

Reglas de un Correo electronico:

» Jamas enviar informacién confidencial de la empresa a terceros. Puede ocasionar
una violacion de la buena fe contractual, una sancién o el despido.

» Si la empresa dispone de dos cuentas de correo, una para uso personal y la otra
para asuntos de trabajo, se utiliza la primera para las comunicaciones privadas.

» El correo es usado para comunicarse con los representantes de labor.

» Cuidado con los “virus”. No confiar en los archivos adjuntos y antes de ejecutarlos
asegurarse de quién lo envia y de si lo ha hecho voluntariamente (muchos “virus” se
auto reenvian sin conocimiento del usuario). Las posibilidades de que se extienda el
dafo por la red interna de la empresa deben procurar ser especialmente cuidadoso.
Borrar dicho mensaje del buzon.

» Aunque la palabra abuso es algo ambiguo, es importante, para no caer en él se
consideraron algunas cuestiones de sentido comun a la hora de utilizar el correo.

» Jamas enviar mensajes o ficheros adjuntos de gran tamafio ya que puede tener
problemas el servidor.

» No es recomendable hacer envios generales a demasiados usuarios.
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» Respetar los derechos de los destinatarios de los correos: los contenidos de los
mensajes deben sujetarse a la ley y no contener declaraciones ofensivas.

El patron puede exigir que se incluya una clausula de no responsabilidad cuando los
empleados comuniquen de manera interna y externa, especificando que los puntos de vista
expresados son aquéllos del autor y no de la empresa [3].

6.1.2.- Las fases de un firewall

Fase | consiste en presentar el funcionamiento del “Firewall” como sistema de
seguridad de una red.

Fase Il comprende los componentes del sistema Firewall.

Fase lll relaciona las caracteristicas y ventajas del “Firewall”.

Fase IV es el disefio de decision de un Firewall de Internet y el ultimo tema
Limitaciones del “Firewall”.

YVVV VYV

FASE I: Funcionamiento del Firewall como sistema de seguridad de una red: Un
“Firewall” se conecta entre la red interna confiable y la red externa no confiable, (ver
Figura.6.1).

Los “Firewalls” en Internet administran los accesos posibles del Internet a la red privada. Si
no cuenta con un “Firewall”, cada uno de los servidores del sistema se exponen al ataque
de otros servidores en Internet.

Linea de Enlace o
Oficina
Remota

Red Corporativa

Frame relay

i

Oficina
Modems Remota

g S fl

Perimetro de Seguridad

Figura 6.1.- Funcionamiento del Firewall.
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El sistema Firewall opera en las capas superiores del modelo OSI y tienen informacion
sobre las- funciones de la aplicacion en la que basan las decisiones. Los “Firewalls”
también operan en las capas de red y transporte en cuyo caso examinan los encabezados
“IP” y “TCP”, (paquetes entrantes y salientes), y rechazan o pasan paquetes con base a
reglas de filtracién de paquetes programados [11].

Firewall

Aplica¢ion
Presentacion
Sesign
Transpprte
Red
Vinc. Datos
Fisiga

Red
Interna

Figura 6.2.- Firewall opera en las capas del Modelo OSI.

El “firewall” actia como un punto de cierre que monitorea y rechaza el trafico de red a nivel
de aplicacion, (Ver Figura. 6.2).

Los “Firewalls” son filtros que bloquean o permiten conexiones transmisiones de
informacion por Internet, los filtros estan disefiados para evitar un usuario irreconocible
ataque al equipo por Internet y al mismo tiempo puede ser inmune a la penetracion [11].

FASE Il: Componentes del sistema Firewall: Un “Firewall” tipico se divide (ver Figura
6.3) en:

» Ruteador Filtra-paquetes.

» “Gateway” a nivel-aplicacion.

» “Gateway” a nivel-circuito.

Ruteador Filtra-paquetes: El ruteador toma las decisiones de rehusar y permitir el paso
de cada uno de los paguetes que son recibidos. Este sistema se basa en el examen de
cada “datagrama” enviado y cuenta con una regla de revision de informacién de los
encabezados “IP”, si estos no corresponden a las reglas, se descarta o desplaza el
paquete [11].

Gateways a nivel-aplicacién: Los “Gateways nivel-aplicacion” permiten al
administrador de red la implementacion de una politica de seguridad estricta que le
permite un ruteador filtra-paquetes. Es mejor depender de una herramienta genérica
de filtra-paquetes para administrar la circulacién de los servicios de Internet a través
del “firewall”, se instala en el “gateway” un cédigo de propédsito-especial (un_servicio
Proxy ) para cada aplicacion deseada [11].
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RUTEADOR
FILTRA-PAQUETES
. RED
1
(© = O PRIVADA

PERIMETRO SEGURIDAD

Figura 6.3.- Sistema Firewall.

Gateway a nivel-circuito: Un “Gateway a nivel-circuito” es en funcidn que puede ser
perfeccionada en un “Gateway a nivel-aplicacion”. A nivel-circuito simplemente trasmite las
conexiones “TCP” sin cumplir cualquier proceso adicional en filtrado de paquetes.

GATEWAY
NIVEL-CIRCUITO

SERVIDOR
INTERNO

CONEXION

SERVIDOR

Figura 6.4.-Operacion de una conexion tipica de telnet.

La figura 6.4.- Muestra la operacion de una conexion tipica “Telnet” a través de un
“gateway a nivel-circuito”.

Como se menciona anteriormente, este “gateway” simplemente trasmite la conexién por el
“firewall” sin examinarlo adicionalmente, filtrarlo, o dirigiendo el protocolo de “Telnet”.
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El “gateway a nivel-circuito” acciona como un cable copiando los bytes antes y después
entre la conexion interna y la conexion externa [11].

FASE Ill: Caracteristicas y ventajas del Firewall

Proteccion de la Red: Mantiene alejados a los piratas informaticos (crackers) de la
red al mismo tiempo permite acceder a todo el personal de la oficina.

Control de acceso a los recursos de la red: Al encargarse de filtrar, en primer nivel
antes que lleguen los paquetes al resto de las computadoras de la red, el “firewall”
es idoneo para implementar en el los controles de entrada.

Control de uso de Internet: Permite bloquear el material no- adecuado, determinar
qué sitios puede visitar el usuario de la red interna y llevar un registro.

Concentra la seguridad: El “firewall” facilita la labor a los responsables de seguridad,
dado la maxima preocupacion de encarar los ataques externos y vigilar, mantener
un monitoreo.

Control y estadisticas: Permite controlar el uso de Internet en el &mbito interno y
conocer los intentos de conexiones desde el exterior y detectar actividades
sospechosas.

Choke-Point: Permite al administrador de la red definir un (embudo) manteniendo al
margen los usuarios no-autorizados fuera de la red, prohibiendo potencialmente la
entrada o salida al vulnerar los servicios de la red, y proporcionar la proteccion para
varios tipos de ataques.

Genera Alarmas de Seguridad: El administrador del “firewall” puede tomar el tiempo
para responder una alarma y examina regularmente los registros de base.

Audita y registra Internet: Permite al administrador de red justificar el gasto que
implica la conexion a Internet, localizando con precision los cuellos de botella
potenciales del ancho de banda [11].

FASE IV: Disefio de decision de un Firewall de Internet: Cuando se disefia un firewall
de Internet, se toma algunas decisiones pueden ser asignadas por el administrador de red:

Las politicas propone el Firewall: Posturas de la politicas “No todo lo especificamente
permitido esta prohibido” y “Ni todo lo especificamente prohibido esta permitido”.

» La primera postura asume un “firewall” puede obstruir todo el trafico y cada uno
de los servicios o aplicaciones deseadas necesariamente y ser aplicadas caso
por caso.

» La segunda propuesta asume el “firewall” puede desplazar todo el tréfico y cada
servicio potencialmente peligroso necesitara ser aislado basicamente caso por
caso.

El hacking y técnicas de contra-ataques a la seguridad de informacién -73 -



Capitulo VI Seguridad del hacking

La Politica interna propia de la organizacion para la seguridad total: La politica de
seguridad se basara en una conduccion cuidadosa analizando la seguridad, la asesoria en
caso de riesgo [11].

FASE V: Limitaciones de un Firewall: Un “firewall” no puede protegerse contra aquel
ataque se efectien fuera del punto de operacién, en este caso:

» Conexion dial-out sin restricciones permita entrar a la red protegida, el usuario
puede hacer una conexion SLIP o PPP al Internet. Este tipo de conexiones derivan
de la seguridad provista por firewall construido cuidadosamente, creando una puerta
de ataque.

» El “firewall” no puede protegerse de las amenazas a que esta sometido por traidores
0 usuarios inconscientes.

> El “firewall” no puede protegerse contra los ataques de la ingenieria social, en este
caso, un “cracker” quiera ser un supervisor o aquel persuade a los usuarios menos
sofisticados.

» El “firewall” no puede protegerse de los ataques posibles a la red interna por virus
informativos a través de archivos y software.

» Tampoco puede protegerse contra los atagues en la transferencia de datos, estos
ocurren cuando aparentemente los datos son enviados o copiados a un servidor
interno y son ejecutados despachando el ataque. Por ejemplo, una transferencia de
datos podria causar un servidor modificara los archivos relacionados a la seguridad
haciendo més facil el acceso de un intruso al sistema.

El “Firewall” le proporcionara la mayoria de las herramientas para complementar la
seguridad en la red, mediante la imposicién de politicas de seguridad, en el acceso a los
recursos de la red y hacia la red externa, es importante establecer que un monitoreo
constante del registro base, permitira detectar un posible intruso y asi proteger la
informacion. Es inevitable proteger la red de crackers cuando dentro de la organizacion
existe personal traidor y puede sabotear el sistema [11].

La falta de medidas de seguridad en las redes es un problema esta en crecimiento. Cada
vez es mayor el nimero de atacantes y cada vez estdn mas organizados, por lo que van
adquiriendo dia con dia habilidades mas especializadas les permiten obtener mayores
beneficios. Tampoco deben subestimarse las fallas de seguridad provenientes del interior
mismo de la organizacion.

La propia complejidad de la red es una dificultad para la deteccion y correccién de los
multiples y variados problemas de seguridad van apareciendo. En medio de esta variedad,
han ido aumentando las acciones poco respetuosas a la privacidad y de la propiedad de
recursos y sistemas. Hackers, crackers, entre otros, han hecho su aparicibn en el
vocabulario ordinario de los usuarios y de los administradores de las redes. Ademas de las
técnicas y herramientas criptogréficas, es importante recalcar un componente muy
importante para la proteccion de los sistemas consiste en la atencién y vigilancia continua y
sistematica por parte de los responsables de la red.
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A la hora de plantearse con qué elementos del sistema se deben de ubicar los servicios de
seguridad y distinguirse dos tendencias principales:

Proteccién de los sistemas de transferencia o transporte: En este caso, el administrador de
un servicio asume la responsabilidad de garantizar la transferencia segura al usuario final
de la informacién de forma lo mas transparente posible.

Ejemplos de este tipo de planteamientos serian el establecimiento de un nivel de
transporte seguro, de un servicio de mensajeria con “MTAs” (Mail Transport Agents)
seguros, o la instalacion de un “firewall”, defiende el acceso a una parte protegida de una
red.

Aplicaciones seguras de extremo a extremo: Por ejemplo, en el “correo electronico”,
consistiria en construir un mensaje en el cual el contenido ha sido asegurado mediante un
procedimiento de encapsulado previo al envio. De esta forma, el mensaje puede atravesar
sistemas heterogéneos y poco fiables, sin por ello perder la validez de los servicios de
seguridad provistos.

Aunque el acto de asegurar el mensaje cae bajo la responsabilidad del usuario final, es
razonable pensar dicho usuario deberé usar una herramienta amigable proporcionada por
el responsable de seguridad de la organizacion. Esta misma operacion, puede usarse para
abordar el problema de la seguridad en otras aplicaciones tales como videoconferencias,
acceso a bases de datos, etc. En ambos casos, un problema de capital importancia es la
gestion de passwords [19].

La obtencién sin autorizacion de los datos que son almacenados, en un fichero informatico,
a través de diferentes mecanismos, siempre y cuando el fichero tenga un valor econémico.

Otro riesgo hay en Internet es el acceso, en un determinado momento de la comunicacion,
a datos se envian a través de esta red. Existe un riesgo en la intimidad de los datos.

Hay dos mecanismos técnicos van a garantizar la integridad de los mensajes que marchan
a través de las redes abiertas de comunicacion. Es la “criptografia” de clave simétrica o
cifrado simétrico.

Esta técnica consiste en el cifrado de algunos datos con una clave y el posterior descifrado
de los mismos se lleva a cabo por la misma clave. Tanto en ventajas e inconvenientes.

Como ventajas es la velocidad de los algoritmos que utilizan son los mas apropiados para
el cifrado de amplias cantidades de datos. Si alguien obtuviera la clave tendria descifrar el
mensaje.

La segunda técnica es la “criptografia” de clave asimétrica o cifrado asimétrico. Donde
existan un par de claves, una publica donde es conocida por todos los usuarios y una
privada donde solamente el usuario la conoce. Esta técnica se encarga de cifrar un
mensaje con la “clave publica” de un usuario y ese mismo mensaje solo puede ser
descifrado con una “clave privada” de tal usuario.
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Con una clave se cifra, y solamente se puede descifrar con la otra. La ventaja es si se
conoce una “clave publica” no quiere decir pueda descifrar el mensaje y la desventaja
operacion de cifrado y descifrado es mas lenta que en la criptografia simétrica.

La “criptografia” de clave asimétrica existe un elemento en el cual cobra especial
trascendencia, el llamado certificado digital va a garantizar una “clave publica”
corresponde a una persona en concreto.

El cifrado de clave asimétrica va a garantizar el autor de un mensaje no haya sido
desplazado al enviarlo a través de redes abiertas de comunicaciones como el Internet; el
mensaje no sea alterado durante la transmision; el receptor del mensaje asegurar haberlo
recibido y el contenido del mensaje sea leido por un individuo autorizado [9].

6.1.3.- Siete grandes mitos en seguridad

Al navegar en Internet, se realizan compras y operaciones bancarias en linea sin
comprender realmente, salir al mundo desde la computadora del hogar, es un gran logro; y
poner a prueba los conocimientos de la seguridad informatica del hogar, tener algunos
conocimientos equivocados se sorprenderan sobre eso [18]:

Mito No. 1: Tener un software antivirus: Este es el mito de Internet mas comdn. Aunque
la proteccion antivirus es importante y necesaria, no basta con tenerla. Nuevos virus
surgen todo el tiempo, por lo cual usted necesita actualizar periédicamente las definiciones
de virus para garantizar estén actualizadas, y lo mas importante, para utilizar el software
gue lo hace automaticamente por usted.

Ademaés, el software antivirus solo ofrece un tipo de seguridad (evitar los virus infecten su
sistema) cuando usted esté en linea. Sin embargo, los hackers también son una amenaza
y el software antivirus no puede desviar a un hacker decidido (ver Mito No. 4). Usted
necesita un firewall para que los hackers no ingresen a su sistema y para asegurarse de
gue su informacién personal no sale sin su autorizacion.

Mito No. 2. No existe nada en la computadora que pueda querer un hacker: La
mayoria de nosotros creemos que esto es verdad. No obstante, un hacker podria querer la
informacion privada que existe en su computadora.

Los hackers podrian buscar la informacidén personal que usted guarda en el sistema - por
ejemplo su numero de la seguridad social o de la cuenta bancaria - las puede llegar a
utilizar para hacer compras fraudulentas a nombre suyo. El robo de identidad es el delito
administrativo de mas rapido crecimiento en Estados Unidos hoy en dia. Incluso si usted
no lleva cuentas financieras en su computadora del hogar, podria tener su curriculum vitae
en el disco duro de su computadora en un archivo de escritorio que convenientemente
guardaria con este mismo nombre y tendria su nombre, direccién, escuela donde estudi6 y
experiencia laboral. Este es exactamente el tipo de informacién se necesita para solicitar
una tarjeta de crédito o préstamo bancario. Una vez los hackers se apoderan de su
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informacion personal, especialmente del nimero de seguridad social, pueden hacer toda
clase de dafios.

Mito No. 3: Solo las grandes compafiias son objetivo de los hackers, jamas los
usuarios particulares del hogar: Los hackers generalmente buscan presas faciles y su
computadora personal es mas facil de violentar una gran red corporativa. Los hackers
pueden infiltrar su sistema mediante el uso de una cantidad de herramientas estan
disponibles en linea. Las conexiones de banda ancha son especialmente vulnerables
porque tienen una direccidn IP estatica, “siempre conectada”, a la que se puede acceder
mas facilmente, lo que le tomaria mas tiempo a usted para darse cuenta ha sido atacado
por los hackers. Si su computadora del hogar siempre esta conectada, pero no la analiza
con frecuencia, podria ser un objetivo ideal.

Por otra parte, las grandes compafiias han invertido mucho en los departamentos de
tecnologia de la informacion. Tienen enormes programas antivirus en el gateway y firewall
muy efectivos. En otras palabras, son mas dificiles de atacar.

Mito No. 4: Se necesita tener conocimientos tecnoldgicos para ser un “hacker”:
Contrario a la creencia popular, no se necesita ser genio para “piratear” una computadora.
Para “piratear” una computadora realmente se necesita muy poco conocimiento porque
cualquier motor de busqueda listara sitio tras sitio de las "herramientas para la pirateria
informatica”, las cuales estan disponibles y se pueden descargar en pocos minutos; incluso
traen las instrucciones.

Mito No. 5: Mi proveedor de Internet me ofrece proteccion (antivirus y/o “firewall”)
cuando esta en linea: Rara vez los proveedores de Internet brindan proteccion total,
aunque por alguna razén los usuarios piensen que si. Por lo tanto, usted deberia verificar
con su proveedor de Internet y preguntarle por el nivel de seguridad que tiene contra virus
y hackers. Aun si su proveedor de Internet le proporciona alguna proteccién, deberia
instalar un buen software antivirus en su computadora.

Cuando est& en linea es vulnerable a los virus descargados porque es probable que su
proveedor de Internet Unicamente analice el correo electronico. Esto no lo protege de un
virus que usted podria descargar inadvertidamente.

Mito No. 6: Utilizo la conexion de acceso telefénico, entonces no debe preocuparse
por los hackers: Es verdad los usuarios de banda ancha son mas vulnerables a ser
atacados. En una conexion de alta velocidad (banda ancha) usted tiene una direccién IP
(Protocolo de Internet), de forma que una vez los hackers saben donde encontrarlo,
pueden volver porgue saben donde vive.

Con una conexién de acceso telefénico mucho mas lenta, su direccion IP cambia todo el
tiempo. Esta direccion de acceso aleatorio les permite a los usuarios de conexion
telefonica disfrutar de un falso sentido de seguridad, aunque esto no significa que los
hackers no los puedan encontrar.

Si usted tiene una conexidn de acceso telefonico, un hacker que viole su sistema, podria
instalar un caballo de Troya de acceso furtivo para verlo cada vez que se conecte. El
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caballo de Troya manda una sefial que dice: "oye, aqui estoy, ven por mi"- para que el
hacker sepa que usted esta en linea y es vulnerable. También es posible contagiarse de un
Caballo de Troya por un virus de correo electronico o al descargarlo en un archivo
infectado de Internet. Cuando se contagia con un Caballo de Troya, no importa si su
conexién es de banda ancha o de acceso telefonico.

Mito No. 7: Tengo un equipo de computo Macintosh: Con frecuencia los usuarios de
Mac se sienten seguros porque la mayoria de virus estan disefiados para las plataformas
basadas en Windows. Sin embargo, eso no importa para un hacker; una computadora es
una computadora, y no les interesa qué plataforma se utilice, s6lo buscan puertos abiertos.

Muchas herramientas de pirateria informatica especificas para Mac estan disponibles en
Internet. El nuevo SO X también estd basado en Unix. Las computadoras Unix han estado
en el mercado durante tanto tiempo que muchas de las herramientas de pirateria
informatica a que tienen acceso los usuarios de Unix ahora son aplicables a las PC
Macintosh.

6.2.- Politicas de seguridad de la informacion

Politica de seguridad: Disponer de acceso a los servicios de la red de una empresa y
acceso al mundo exterior a través de la organizacion, da al personal e institucion bastantes
beneficios. A mayor acceso se provea, mas es el peligro de que alguien explote lo que
resulta del incremento de debilidad.

Cada vez se aflade un nuevo sistema, acceso de red o aplicacion se agregan debilidades
potenciales y aumenta la mayor dificultad y complejidad de la proteccidén. Si se esta
dispuesto a enfrentar realmente los riesgos, es posible cosechar los beneficios de mayor
acceso mientras se minimizan las dificultades. Para lograr esto, se necesitarad un plan
complejo, asi como los recursos para ejecutarlo. También se debe tener un conocimiento
detallado de los riesgos que pueden ocurrir en todos los lugares posibles, asi como las
medidas pueden ser tomadas para protegerse.

Para asegurar una red adecuadamente, no solamente se necesita un profundo
entendimiento de las caracteristicas técnicas de los protocolos de red, sistemas operativos
y aplicaciones son accesadas, sino también lo relativo al planeamiento. El plan es el primer
paso y es la base para asegurar que todas las bases sean cubiertas [20].

Definicion de una politica de uso aceptable:
» Las herramientas y aplicaciones forman la base técnica de la politica de seguridad.

Por ejemplo, los derechos y responsabilidades de los usuarios:

Si los usuarios estan restringidos, y cuales son las restricciones.

Si los usuarios pueden compartir cuentas o dejar otros usuarios utilicen las cuentas.
Como deberian mantener las contrasefias los usuarios.

Con qué frecuencia deben cambiar las contrasefas.

Si se facilitan copias de seguridad o los usuarios deben realizar las que tienen [20].

YVVVVY
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Politicas generales de seguridad (PSI): Las Politicas de seguridad informatica se
encargan de comunicarse con los usuarios y los gerentes. Las PSI constituyen el canal de
forma de actuacion del personal, en relacidn con los recursos y servicios informaticos,
importantes de la organizacion.

No es una técnica de mecanismos de seguridad, tampoco una expresion legal que
involucre sanciones a conductas de los empleados. Es una descripcion de lo que se desea
proteger y el porqué de ello [20].

6.2.1.- Elementos de una politica de seguridad informéatica

En el PSI las decisiones se toman en relacion con la seguridad deben orientarse. Pues se
requiere de una disposicion por parte de cada uno de los miembros de la empresa para
tener como finalidad una vision conjunta de lo que es de gran importancia.

PSI considera los siguientes elementos:

» Alcance de las politicas, incluyendo facilidades, sistemas y personal sobre la cual se
aplica. Es una invitacion de la organizacion a cada uno de los miembros a reconocer
la informacibn como uno de los principales activos asi como, un motor de
intercambio y desarrollo en el ambito de los negocios.

» Objetivos de la politica y descripcion clara de los elementos involucrados en la
definicion.

» Responsabilidades por cada uno de los servicios y recursos informaticos a todos los
niveles de la organizacion.

» Requerimientos minimos para configuracion de la seguridad de los sistemas que
cobija el alcance de la politica.

Definicion de violaciones y consecuencias del no cumplimiento de la politica.

» Responsabilidades de los usuarios con respecto a la informacion a la que se tiene
acceso.

Las PSI deben ofrecer explicaciones comprensibles acerca de por qué deben tomarse
ciertas decisiones, transmitir por qué son importantes estos u otros recursos o Servicios.

De igual forma, las PSI establecen las expectativas de la organizacién en relacién con la
seguridad y lo que ella puede esperar de las acciones que la materializan en la compainia.
Deben mantener un lenguaje comun libre de tecnicismos y términos legales que impidan
una comprension clara de las mismas, sin sacrificar la precision y formalidad dentro de la
empresa [14].
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Proposicion de una forma de realizar el anélisis para llevar a cabo un sistema de
seguridad Informatica: En la Figura 6.5 se muestran todos los elementos intervienen para
el estudio de una politica de seguridad.

Se inicia realizando una evaluacion del factor humano participativo - tomando en cuenta
gue éste es el punto mas vulnerable en toda la cadena de seguridad, de los mecanismos
con que se cuentan para llevar a cabo los procesos necesarios (mecanismos técnicos,
fisicos 6 légicos), luego, con el medio ambiente en que se desempefa el sistema, las
consecuencias que puede traer aparejado defectos en la seguridad (pérdidas fisicas,
pérdidas economicas, en la imagen de la organizacion, etc.), y cuales son las amenazas
posibles.

Una vez evaluado todo lo anterior, se origina un programa de seguridad, que involucra los
pasos a tomar para asegurar el umbral de seguridad que se desea. Luego, se pasa al plan
de accion, es como se va a llevar a cabo el programa de seguridad. Finalmente, se
redactan los procedimientos y normas que permiten llegar a buen destino.

Diagrama para el analisis de un sistema de seguridad
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Figura 6.5.- Diagrama para el analisis de un sistema de seguridad.

Con la finalidad de asegurar el cumplimiento de todo lo anterior, se realizan los controles y
la vigilancia aseguran el fiel cumplimiento de los tres puntos anteriores. Para asegurar un
marco efectivo, se realizan auditorias a los controles y a los archivos logisticos se generen
en los procesos implementados (de nada vale tener archivos logisticos si nunca se
analizan o se verifican cuando ya ha ocurrido un problema).
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Con el objeto de confirmar el buen funcionamiento de lo creado, se procede a simular
eventos que atenten contra la seguridad del sistema. Como el proceso de seguridad es un
paso dinamico, es necesario realizar revisiones al programa de seguridad, al plan de
accion y a los procedimientos y normas.

Es claro que el establecimiento de politicas de seguridad es un momento preciso sobre el
que hay que estar actuando permanentemente, de manera tal que no quede
desactualizado; cuando se le descubran debilidades, éstas sean corregidas y, finalmente,
la préactica por los integrantes de la organizacién no caiga en desuso.

La mayoria de las veces, las organizaciones realizan grandes esfuerzos para definir las
directrices de seguridad y concretarlas en documentos orienten las acciones de las
mismas, con relativo éxito.

En particular, la gente debe conocer las consecuencias de las decisiones, incluyendo lo
mejor y lo peor pueda ocurrir. Una intromision o una travesura pueden convertir a las
personas no entendieron, en blanco de las politicas. Luego, para que las PSI logren abrirse
espacio en el interior de una organizacion deben integrarse a las estrategias del negocio, a
la mision y vision, con el proposito de que los que toman las decisiones reconozcan la
importancia e incidencias en las proyecciones y utilidades de la compafia.

De igual forma, las PSI deben ir acompafiadas de una visidbn de negocio que promueva
actividades que involucren a las personas en el hacer diario, donde se identifiquen las
necesidades y acciones que materializan las politicas. En este contexto, entender la
organizacion, los elementos culturales y comportamientos que debe llevar a reconocer las
pautas de seguridad necesaria y suficiente asegure confiabilidad en las operaciones y
funcionalidad de la compafia [20].

6.2.2.- Algunos parametros para establecer politicas de seguridad

Las caracteristicas de las PSI que se han indicado hasta el momento, dan una perspectiva
de las implicaciones en la formulacion de estas directrices, revisar a continuacion, algunos
aspectos generales recomendadas para la formulacion de las mismas.

» Efectuar un ejercicio de analisis de riesgos informatico, a través del cual los activos,
el cual le permitira afinar las PSI de la organizacion.

» Involucrar a las é&reas propietarias de los recursos o servicios, que poseen la
experiencia y son fuente principal para establecer el alcance y las definiciones de
violaciones a la PSI.

> El personal esté involucrado en el desarrollo de las PSI comunicarle los beneficios y
riesgos estén relacionados con los recursos y bienes, y los elementos de seguridad.

> ldentificar quién tiene la autoridad para la toma de decisiones, ellos son los
responsables de proteger los activos criticos de la funcionalidad del area u
organizacion.
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» Desarrollar un proceso de monitoreo constante de las directrices en el hacer de la
organizacion, que permitan una actualizacion oportuna de las mismas.

Ultimo consejo: no dé por hecho algo que es obvio. Haga claro y preciso los alcances y
propuestas de seguridad, con el proposito de evitar sorpresas y malos entendidos en el
momento de establecer los mecanismos de seguridad que respondan a las PSI trazadas
[17].

6.2.3.- Las politicas de seguridad informatica como base de la
administracion de la seguridad integral

Las politicas de seguridad informéatica conforman el conjunto de lineamientos que una
organizacion debe seguir para asegurar la confiabilidad de los sistemas. En razén de lo
anterior, son parte del engranaje del sistema de seguridad que la organizacion posee para
proteger los activos.

Las PSI constituyen las alarmas y compromisos compartidos en la organizacién, que le
permiten actuar proactivamente ante situaciones que comprometan la integridad.
Efectivamente, deben constituir un proceso continuo y retroalimentado que observe la
concientizacion, los métodos de acceso a la informacion, el monitoreo de cumplimiento y la
renovacion, aceptacion de las directrices y estrategia de implantacion, lleven a una
formulacion de directivas institucionales que logren la aceptacion general.

Las politicas semejantes no constituyen una garantia para la seguridad de la organizacion.
Ellas deben responder a intereses y necesidades organizacionales establecidas en la
vision de negocio, lleven a un esfuerzo conjunto de los actores por administrar los recursos
y a reconocer en los mecanismos de seguridad informatica factores que facilitan la
normalizacion y materializacion de los compromisos adquiridos con la organizacion [17].

La seguridad tiene varios estratos:

» El marco juridico adecuado.

» Medidas técnico-administrativas, como la existencia de politicas y procedimientos o
la creacion de funciones, como administracion de la seguridad o auditoria de
sistemas de informacién interna.

Ambas funciones han de ser independientes y nunca una misma persona puede realizar
las dos ni existir dependencia jerarquica de una funcion respecto de otra.

En cuanto a la administracion de seguridad pueden existir, ademas, coordinadores en las
diferentes areas funcionales y geograficas de cada entidad, especialmente si la dispersion,
la complejidad organizativa o el volumen de la entidad asi lo demandan.

En todo caso, debe existir una definicion de funciones y una separacion suficiente de
tareas. No tiene sentido que una misma persona autorice una transaccion, la introduzca, y
revise después los resultados (ejemplo, un diario de operaciones), porque puede planificar
un fraude o encubrir cualquier anomalia; por ello deben intervenir funciones / personas
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diferentes y existir controles suficientes. La seguridad fisica, como la ubicacion de los
centros de procesos, las protecciones fisicas, el control fisico de accesos, los vigilantes, las
medidas contra el fuego y el agua, y otras similares.

La llamada seguridad légica, como el control de accesos a la informacion exige la
identificacion y autentificacion del usuario, o el cifrado de soportes magnéticos
intercambiados entre entidades o de respaldo interno, o de informacion transmitida por
linea. Puede haber cifrado de la informacion por dispositivos fisicos o a través de
programas, y en casos mas criticos existen los dos niveles [17].

6.2.3.1.- Riesgos

La “autentificacion” suele ejecutarse mediante una contrasefia, aun cuando seria mas
I6gico - si bien los costes resultan altos para la mayoria de sistemas - se puede combinar
con caracteristicas biométricas del usuario para impedir la suplantacion. Entre éstas
pueden estar: la realizacion de la firma con reconocimiento automatico por ordenador, el
analisis del fondo de ojo, la huella digital u otras.

Al margen de la seguridad, parece que el mayor riesgo, aun teniendo un entorno muy
seguro, es que la Informatica y la Tecnologia de la Informacion en general no cubran las
necesidades de la entidad; o que no estén alineadas con las finalidades de la organizacion.

Definir a la seguridad propiamente dicha, los riesgos pueden ser multiples. Primero es
conocer y segundo es tomar decisiones al respecto; conocer y no tomarlos no tiene sentido
y debiera de establecerse una situacién de preocupacion. Las medidas tienen un costo, a
veces, los funcionarios se preguntan cual es el riesgo maximo que puede soportar la
organizacion.

La respuesta no es facil porque depende de la vulnerabilidad del sector y de la entidad
misma, de la dependencia respecto de la informacion, y del impacto que la no
disponibilidad pueda tener en la entidad. Si se fundamenta en el impacto nunca deberia
aceptarse un riesgo que lograra llegar a poner en peligro la propia continuidad de la
entidad, pero este riesgo es demasiado alto [17].

Por debajo de ello hay dafios de menores consecuencias, siendo los errores y omisiones la
causa mas frecuente - normalmente de poco impacto pero frecuencia muy alta - y otros,
como por ejemplo:

» El acceso indebido a los datos (a veces a través de redes).

» La cesion no autorizada de soportes magnéticos con informacion critica (algunos
dicen "sensible").

» Los darfios por fuego, por agua (del exterior como puede ser una inundacién, o por
una tuberia interior).

» La variacibn no autorizada de programas, la copia indebida, y tantos otros,
persiguiendo el propio beneficio o causar un dafio, a veces por venganza. Otra
figura es la del “hacker”, intenta acceder a los sistemas sobre todo para demostrar
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(a veces, para demostrarse a si mismo/a) qué es capaz de hacer, al superar las
barreras de proteccion se hayan establecido [17].

Alguien puede preguntarse por qué no se citan los virus, cuando han tenido tanta
incidencia.

Afortunadamente, este riesgo es menor en la actualidad comparando con afos atras.
Existe, de todas maneras, un riesgo constante porque de forma continua aparecen nuevas
modalidades, no son detectadas por los programas antivirus hasta que las nuevas
versiones los contemplan.

Un riesgo adicional es que los “virus” pueden llegar a afectar a los grandes sistemas, sobre
todo a través de las redes, pero esto es realmente dificil - no imposible- por las
caracteristicas y la complejidad de los grandes equipos y debido a las caracteristicas de
disefio de los sistemas operativos.

En definitiva, las amenazas hechas realidad pueden llegar a afectar los datos, en las
personas, en los programas, en los equipos, en la red y algunas veces, simultdneamente
en varios de ellos, como puede ser un incendio.

Las personas resultan el punto més critico y el valor de una vida humana no se puede
comparar con las computadoras, las aplicaciones o los datos de cualquier entidad. Ahora
bien, por otra parte, puede determinar los datos son aun mas criticos si se centra en la
continuidad de la entidad.

Como consecuencia de cualquier incidencia, se pueden producir unas pérdidas que
pueden ser no sélo directas (cubiertas por los seguros) mas facilmente, sino también
indirectas, como la no recuperacion de deudas al perder los datos, o no poder tomar las
decisiones adecuadas en el momento oportuno por carecer de informacion.

Saber que se producen casos similares en gran parte de entidades, pero en general no
conoce a cudles han afectado (o lo sabe pero no puede difundirlo), porque por cuidar una
imagen estos no se hacen publicos y el hecho de que se conozcan muchos mas referidos
a Estados Unidos y a otros puntos lejanos que respecto de los paises no significa esté a
salvo, sino que el interés empresarial es mayor y lo oculta siempre que puede [18].

6.2.3.2.- Niveles de trabajo

Confidencialidad: Consiste en proteger la informacion contra la lectura no autorizada
explicitamente. Incluye no solo la proteccion de la informacion en la totalidad, sino también
las piezas individuales pueden ser utilizadas para inferir otros elementos de informacion
confidencial.

Integridad: Es necesario proteger la informacién contra la modificacion sin el permiso del
duefio. Ser protegida incluye no sélo la que esta almacenada directamente en los sistemas
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de cdmputo sino que también se deben considerar elementos menos obvios como
respaldos, documentacion, registros de contabilidad del sistema, transito en una red, etc.

Autenticidad: En cuanto a telecomunicaciones se refiere, la autenticidad garantiza que
quien dice ser "X" es realmente "X". Es decir, se deben implementar mecanismos para
verificar quién esta enviando la informacion.

No-repudio: Ni el origen ni el destino en un mensaje pueden negar la transmision. Quien
envia el mensaje debe probar que, en efecto, el mensaje fue enviado y viceversa.

Disponibilidad de los recursos y de la informacion: De nada sirve la informacién si se
encuentra intacta en el sistema pero los usuarios no pueden acceder a ella. Por tanto, se
deben proteger los servicios de computo de manera que no se degraden o dejen de estar
disponibles a los usuarios de forma no autorizada [20].

Consistencia: Se trata de asegurar que el sistema siempre se comporte de la forma
esperada, de tal manera los usuarios no encuentren variantes inesperadas.

Control de acceso a los recursos: Consiste en controlar quién utiliza el sistema o
cualquiera de los recursos que ofrece y como lo hace.

Auditoria: Consiste en contar con los mecanismos para poder determinar qué es lo que
sucede en el sistema, qué es lo que hace cada uno de los usuarios y los tiempos y fechas
de dichas acciones.

Resulta de extrema importancia, cuando se trata de los derechos de los usuarios,
diferenciar entre “espiar”’ y “monitorear” a los mismos.

Todos estos servicios de seguridad deben ser tomados en cuenta en el momento de
elaborar las politicas y procedimientos de una organizacién para evitar pasar por alto
cuestiones importantes como las que sefialan dichos servicios.

De esta manera, es posible sentar de forma concreta y clara los derechos y limites de
usuarios y administradores. Sin embargo antes de realizar cualquier accion para lograr
garantizar estos servicios, es necesario asegurar de que los usuarios conozcan los
derechos y obligaciones (es decir, las politicas), de tal forma que no se sientan agredidos
por los procedimientos organizacionales [20].

6.2.3.3.- Tipos de procedimientos para la conexién de red

Procedimiento de alta de cuenta de usuario: Cuando un elemento de la organizacion
requiere una cuenta de operacion en el sistema, debe llenar un formulario que contenga, al
menos los siguientes datos:

1. Nombre y Apellido.
2. Puesto de trabajo.
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3. Jefe inmediato superior que avale el pedido.

4. Descripcion de los trabajos que debe realizar en el sistema.

5. Consentimiento de que las actividades son susceptibles de ser auditadas en
cualquier momento y de que conoce las normas de “buen uso de los recursos” (para
lo cual, se le debe dar una copia de tales normas).

6. Explicaciones breves, pero claras de cémo elegir un “password”.

Asimismo, este formulario debe tener otros elementos que conciernen a la parte de
ejecucion del area encargada de dar de alta la cuenta, datos como:

1. Datos referentes a los permisos de acceso (por ejemplo, tipos de permisos a los
diferentes directorios y/o archivos) Si tiene o no restricciones horarias para el uso de
algunos recursos y/o para el ingreso al sistema.

2. Tipo de cuenta.

3. Fecha de caducidad.

4. Fecha de expiracion [17].

Procedimiento de baja de cuenta de usuario: Este procedimiento es el que se lleva a
cabo cuando se aleja un elemento de la organizacidén o cuando alguien deja de trabajar por
un determinado tiempo (licencia sin goce de sueldo, vacaciones, viajes prolongados, etc.).
En base a la explicacion anterior hay, entonces, dos tipos de alejamientos: permanente y
parcial.

Procedimiento para determinar las buenos passwords: Aunque no lo parezca, la
verificacion de palabras claves efectivas no es algo frecuente en casi ninguna
organizacion. El procedimiento debe explicar las normas para elegir una “password”:

Se debe explicitar:

La cantidad de caracteres minimo que debe tener.

No tiene que tener relacion directa con las caracteristicas del usuario.

Debe constar de caracteres alfanuméricos, mayusculas, mindsculas, nimeros y
simbolos de puntuacion.

Determinar, si es posible, el seguimiento de las palabras claves (llevar registros de
las palabras claves anteriores elegidas por el usuario).

>
>
>
>

Una vez que el usuario ha elegido el “password”, se le debe correr un “programa
crackeador” para tener idea de que tan segura es, en base al tiempo que tarda en romper
la palabra [20].

Procedimientos de verificacion de accesos: Debe explicar la forma de realizar las
auditorias de los archivos logisticos de ingresos a fin de detectar actividades andmalas.
También debe detectar el tiempo entre la auditoria y como actuar en caso de detectar
desviaciones.

Normalmente, este trabajo es realizado por programas a los que se les dan normativas de
gué y como comparar. Escanean archivos de “log” con diferentes fechas tomando en
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cuenta las reglas que se le han dado. Ante la deteccion de un desvio, generan reportes
informando el mismo.

En el procedimiento debe quedar perfectamente indicado quién es el responsable del
mantenimiento de estos programas y cOmo se actla cuando se generan alarmas [17].

Procedimiento para el chequeo del trafico de la red: Permite conocer el
comportamiento del trafico en la red, al detectar variaciones que pueden ser sintoma de
mal uso de la misma.

El procedimiento debe indicar el/los programas que se ejecuten, con qué intervalos, con
gué reglas de trabajo, quién se encarga de procesar y/o monitorear los datos generados
por ellos y cdmo se actla en consecuencia.

Procedimiento para el monitoreo de los volumenes de correo: Este procedimiento
permite conocer los volimenes del trafico de correo o la cantidad de “mails” en transito.
Dicho procedimiento se encuentra realizado por programas que llevan las estadisticas,
generando reportes con la informacién pedida. El conocimiento de esta informacion
permite conocer, entre otras cosas, el uso de los medios de comunicacion, y si el servidor
esté siendo objeto de un “spam”.

Como en los casos anteriores, en el procedimiento debe estar explicitado quién es el
encargado del mantenimiento y del andlisis de los datos generados, y qué hacer cuando se
detectan variaciones [17].

Procedimientos para el monitoreo de conexiones activas: Este procedimiento se
efectiia con el objeto de prevenir algun usuario deje la terminal abierta y sea posible
alguien use la cuenta. El procedimiento es ejecutado por medio de programas que
monitorean la actividad de las conexiones de usuarios.

Cuando detecta que una terminal tiene cierto tiempo inactiva, cierra la conexién y genera
un “log” con el acontecimiento.

Procedimiento de modificacion de archivos: Este procedimiento sirve para detectar la
modificacion no autorizada y la integridad de los archivos y, en muchos casos, permite la
traza de las modificaciones realizadas. Al igual en los casos anteriores, debe estar bien
determinada la responsabilidad de quién es el encargado del seguimiento y de actuar en
caso de alarmas [17].

Procedimientos para el resguardo de copias de seguridad: Este procedimiento debe
indicar claramente donde se deben guardar las copias de seguridad y los pasos a seguir
en caso de problemas. Para lograr esto, deben estar identificados los roles de las personas
gue interactian con el area, a fin de que cada uno sepa qué hacer ante la aparicion de
problemas.

Procedimientos para la verificacion de las computadoras de los usuarios: Este
procedimiento permitira encontrar programas no deberian estar en las computadoras de
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los usuarios y que, por el caracter, pueden traer problemas de licencias y fuente potencial
de virus. El procedimiento debe explicitar los métodos que se van a utilizar para la
verificacion, las acciones ante los desvios y quién/quiénes lo llevaran a cabo [17].

Procedimientos para el monitoreo de los puertos en la red: Este procedimiento permite
saber qué puertos estan habilitados en la red, y, en algunos casos, chequear la seguridad
de los mismos. El procedimiento debera describir qué programas se deben ejecutar, con
gué reglas, quién estara a cargo de llevarlo a cabo y qué hacer ante las desviaciones
detectadas.

Pasos de como dar a conocer las nuevas normas de seguridad: Este tipo de
procedimiento no siempre es valorado. Sin embargo, en una organizacion es muy
importante conocer las ultimas modificaciones realizadas a los procedimientos, de tal
manera que nadie pueda poner como excusa “que no conocia las modificaciones”. En él,
debe describirse la forma de realizar los pasos de las modificaciones: puede ser mediante
un mailing, por exposicién en transparencias, por notificacion expresa, etc.; quién estara a
cargo de la tarea y las atribuciones que tiene.

Es fundamental tener en cuenta este Gltimo punto ya que un porcentaje de los problemas
de seguridad, segun estd demostrado en estudios de mercado, proviene del
desconocimiento de las normas y/o modificaciones a ellas por parte de los usuarios [17].

Procedimientos para la determinacion de identificacion de usuario y grupo de
pertenencia por defecto: Este camino determina la forma de establecer Ilas
identificaciones y los grupos a los que perteneceran los usuarios por defecto en el
momento de darlos de alta. En él deben explicarse, concisamente, 1os pasos a seguir para
cambiar los derechos y las identificaciones de los usuarios dados de alta y la manera de
documentar los mismos, asi también como quién sera responsable de la tarea.

Procedimientos para recuperar informacién: Esta via sirve para reconstruir todo el
sistema o parte de él, a partir de las copias de seguridad. En él, deben explicarse todos los
pasos a seguir para rearmar el sistema a partir de los back-up existentes, asi como cada
cuanto tiempo habria que llevarlos a cabo y quiénes son los responsables de dicha tarea
[17].

Afectan a nivel legal informética forense

Para muchos norteamericanos, tanto criminales como inocentes, el primer afectado en la
era digital es el derecho a la privacidad.

El FBI(Bur6 Federal de Investigaciones) reconocio la existencia de Magic Lantern, un
programa tipo caballo troyano que ha estado desarrollando y que sera capaz de desactivar
el proceso de incriptado en la computadora del sospechoso, al registrar la escritura del
usuario. Conjuntamente con leyes aprobadas por el congreso de los EE.UU. a raiz de los
ataques, Magic Lantern brindara al FBI un acceso sin precedentes a las comunicaciones
digitales.

El hacking y técnicas de contra-ataques a la seguridad de informacién - 88 -



Capitulo VI Seguridad del hacking

Pero sera posible que el gobierno utilice la batalla contra el terrorismo como excusa para
ganar poderes de vigilancia anhelados durante mucho tiempo, o esta tratando Unicamente
de mantenerse al mismo nivel de Iso criminales experimentados en tecnologia.

Magic Lantern permitira que el agente coloque el registrador de escritura en determinada
computadora mediante un programa similar a un virus. Una vez activado, el registrador
captara las palabras y los numeros a medida que el sujeto los escribe en el teclado (antes
gue comience el proceso de encriptado) y los transmitira al agente.

Segun los partidarios de la privacidad, este programa, que aun no ha sido desplegado, es
un intento por parte del gobierno de reunir claves de los fabricantes de software de
encriptado, que a su vez permitira a los oficiales descifrar la informacion de un
sospechoso. El gobierno quiere ser capaz de entrar a las computadoras de las personas,
esa es la orden de vigilancia, explica Jim Dempsey, director asistente del centro para la
democracia y la tecnologia. Cualquier capacidad que le permita a ellos (el gobierno) hacer
€so, se hara.

Por su parte, el FBI dice que necesita tales herramientas para luchas contra los criminales.
Las organizaciones para el cumplimiento de la ley estan tratando de ponerse al dia de
muchas maneras.

Para nadie es un secreto que los criminales y terroristas estan explotando la tecnologia en
sus crimenes. El FBI no pide mas que continuar teniendo la posibilidad de llevar a cabo
capturas legales de criminales y terroristas.

La mayoria de los defensores de la privacidad afirman que la tecnologia no es lo que les
preocupa, sino el descuido judicial en el uso de estos programas.

Los avances en la tecnologia requeriran nuevas técnicas en el cumplimiento de la ley. Es
posible que estas herramientas funcionen si se utilizan de manera apropiada dentro del
sistema de cheques y balances, y entonces podremos aceptarlas. Sin embargo explica, las
mismas protecciones de privacidad que regulan todo lo demas también deben regular el
mundo digital.

6.3.- Seguridad en redes

6.3.1- Redes IP

Los hackers utilizan varias técnicas para quebrar los sistemas de seguridad de una red.
Basicamente buscan los puntos débiles del sistema para poder colarse en ella. El trabajo
de los testers no difiere mucho de esto. En lo que si se diferencia, y por completo, es en
los objetivos.

Mientras los hackers penetran en las redes para dafiar o robar informacion, un testers lo
hace para poder mejorar los sistemas de seguridad.
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Al conjunto de técnicas que se utilizan para evaluar y probar la seguridad de una red se le
conoce como Penetration Testing, uno de los recursos mas poderosos con los que se
cuenta hoy para generar barreras cada vez mas eficaces.

En cuanto a las barreras de seguridad, un testers explica: "Estan totalmente
relacionadas con el tipo de informaciébn se maneja en cada organizacion. Por
consiguiente, segun la informacién que deba ser protegida, se determinan la
estructura y las herramientas de seguridad. No a la inversa".

Las herramientas no son sélo técnicas: El software y el hardware utilizados son una
parte importante, pero no la Unica. A ella se agrega lo que se denomina "politicas de
seguridad internas”, cada empresa u organizacion debe generar.

La explicacion del porqué viene de un dato de la realidad. Los mismos empleados hackean
a la propia organizacion. Y aqui es donde cobran especial importancia las politicas de
seguridad se establezcan, ademas del aspecto técnico [20].

Hacking; Nuevos teléfonos moviles pueden ser hackeados: Modelos de teléfonos
moviles son vulnerables ante ataques externos. Segun expertos, las listas de
contactos pueden ser robadas y las conversaciones interceptadas.

Hacking; Google, el favorito de los hackers: No sélo los usuarios legitimos prefieren

a Google. El buscador es una de las herramientas mas importantes para hackers
buscan sitios Web con seguridad deficiente.

6.3.2.- Redes de Comunicaciones

Figura 6.6.- Seguridad en redes de comunicaciones.

Los principales ataques a los sistemas provienen de la red (ver Figura 6.6). Proteger la
misma de intrusiones no deseadas es, por tanto, uno de los objetivos prioritarios un
“administrador” debe proponerse [18].

Windows [P Security, del Internet Engineering Task Force, proporciona a los
administradores de redes un elemento estratégico de defensa para la proteccion de las
redes.
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6.3.3.- Redes inalambricas

Red inalambrica se encarga que los usuarios puedan conectarse a una red local o a
Internet sin estar conectado fisicamente, los datos (paquetes de informacién) se transmiten
por el aire.

Al montar un red inalambrica se necesita una computadora que de un “punto de acceso” y
lo demas son “dispositivos de control (ver Figura 6.7)", toda esta infraestructura puede
variar dependiendo el tipo de red que se quiera montar en tamafio y en distancia [17].

Figura 6.7.- Dispositivos de control.

Tipos de inseguridades: Si una red inalambrica esta bien configurada no puede pasar por
muchos problemas y estar mas tranquila.

Las inseguridades de las redes inalambricas radica en:

» Configuracion del propio “servidor” (puntos de accesos).

» La*“escucha” (impulsar la comunicacion del envid de paquetes).

» “Portadoras” o pisar el radio de onda (no muy comun), mandar paquetes al aire,
pero dicha posibilidad es real.

Los datos son transmitidos como las ondas que se reciben en la television o radio, si
alguien tiene un receptor pueden ver los datos o si quiere estropear el radio de transmision
[20].

Consejos de seguridad: Algun intruso tiene que ser “nodo” o usuario para que pueda
ingresar en la red inaldmbrica, el peligro puede ser en escuchar la transmisién. Consejos
para la red inalambrica:

Cambiar las claves por defecto cuando se instalen el software del Punto De Acceso.
Control de acceso seguro con autentificacion bidireccional.

Control y filtrado de direcciones “MAC” e identificadores de red para restringir los
adaptadores y puntos de acceso que se puedan conectar a la red.

Configuracion “WEP” (muy importante), la seguridad del cifrado de paquetes que se
transmiten es fundamental en las redes inalambricas, la codificacion puede ser mas
0 menos segura dependiendo del tamafio de la clave creada y el nivel, la mas
recomendable es de 128 Bits.

>
>
>
>
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» Crear varias claves “WEP”, para el punto de acceso y los clientes y que varien cada
dia.

» Utilizar opciones no compatibles, si la red es de una misma marca escoger esta
opcion para tener un punto mas de seguridad, esto hara que el posible intruso tenga
gue trabajar con un modelo compatible al que tenga.

» Radio de transmisién o extension de cobertura, este punto no es muy comudn en
todos los modelos, resulta mas caro, pero si se puede controlar el radio de
transmision al circulo de la red puede conseguir un nivel de seguridad muy alto y
bastante util [19].

Afectan los Hackers en las redes inalambricas

Hay demasiados peligros para seguir sin proteccion. Las herramientas antivirus detienen
virus, gusanos y troyanos conocidos; los muros de fuego pueden evitar una comunicacion
inapropiada dentro y fuera de computadora y la red.

Un programa antivirus estan bueno como actualizaciébn mas reciente.

Los muros de fuego son clave en la seguridad, puede evitar la comunicacion inadecuada
dentro y fuera computadora. Con vigilancia del correo electronico de salida, limpiador de
cache, reglas de muro de fuego para expertos y valores de importacién/exportacién en una
sencilla interfaz, quiza sea intimidante para los usuarios nuevos, pero sus valores
predeterminados protegen desde el principio y la interfaz es facil.

El ruteador/muro de fuego protege su red inalambrica de piratas y abusivos de ancho de
banda.

Firewall facilita a los principiantes la protecciéon de sus maquinas, configurando de manera
automatica las aplicaciones comunes.

Los ruteadores/muros de fuego de hardware ofrecen mayor conveniencia y seguridad de
gue sus primos de software cubriendo toda la red, en un lugar de una sola computadora.
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CONCLUSIONES

El desarrollo del tema de Hacking y técnicas de contra ataques a la seguridad de la
informacion se basa en la seguridad que hay en dia, y por ello hoy existen diversas
causas para protegerse de cualquier situacién que se encuentre, como el firewall, es
un sistema que protege a una computadora de posibles accesos por parte de usuarios
no autorizados.

Hay ataques de gente sin escrupulos, es por eso que es importante estar al tanto para
protegerse en cualquier situacion que se presente, para proteger la informacion es
necesario tener una cuenta dificil para ladrones informéticos. En medio de esta
variedad han ido aumentando las acciones poco respetuosas con la privacidad y con la
propiedad de recursos y sistemas. Hackers, crakers y demas han aumentado el
vocabulario ordinario de los usuarios y de los administradores de las redes. Hacker se
encarga de violar algun servidor sin hacer algun dafio en cambio el cracker realiza
fraudes con tarjetas de crédito o lo que se le presente, su intencién es destruir.

Los ataques a la seguridad, como virus, caballos de troya y otros como pueden ser
eavesdropping, packet sniffing, snooping y dowloading, tampering o data diddling,...
etc. También existen ataques a los sistemas informéaticos como es el escaneo de
puertos. Hay que tener cuidado con esto, tener una medida de proteccion como es el
firewall para poder combatir esto, ya se menciono anteriormente de que se encarga.

Un hacker puede ingresar al sistema, mediante el administrador como root es
importante borrar huellas y finalizar con un programa que monitoriza la red,
consiguiendo login y passwords para acceder a otros sistemas.

Es recomendable llevar a cabo las medidas de proteccion, para que no surga algun
problema con el servidor. La seguridad de la informacion, es importante debe estar al
dia con la actualizacion.
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Hacer hackeo
Listado de recomendaciones para el usuario Windows.

SEGURIDAD

>

Instalar y actualizar la dltima plataforma publicada para usuarios del OS MS-
Windows [XP Pro recomendado] ya que es mucho mas estable que sus
predecesoras "estando debidamente administrado”. No es recomendable
dejarlo instalado por defecto.

Instalar los Service Pack [Paquetes de actualizacion] de las Plataformas
Windows offline, desde un CD luego de haberlo instalado ya que con esto no
se correrd el riesgo de conectar la maquina a Internet demasiado vulnerable y
exponerla a infecciones de gusanos o diversas instrucciones de terceros.

Instalarle un firewall.

Una vez Instalado el firewall actualizar al dia de la fecha Windows
[gratuitamente y por mas que tu instalacion no sea de licencia legal podras
hacerlo] en http://www.windowsupdate.com alli buscar actualizaciones e
instalarlas en modo cronoldgico hasta tenerlas todas aplicadas.

Instalar Antivirus, actualizarlo, configurarlo y escanear, que monitoree actividad
maliciosa en background* (*En tiempo real y files que se ejecutan) e e-mails.

Instalar Antitroyano, actualizar, configurarlo y escanear, que monitoree en
background*. Recomendado The Cleaner www.moosoft.com
*Ejecutar TCActive! -

Con ello podras encriptar y firmar e-mails entre amigos, ademas que ningun admin de
ISP o intruso te lea informacién importante. También podras borrar informacién de
modo seguro y esta no podra ser recuperada (wipe).

PERFORMANCE

>

Tener como minimo 512 RAM y un micro medianamente aceptable si se desea
implementar la mayoria de estos puntos.

Para mayor performance de Windows XP vayan a Inicio - Ejecutar: > Ejecutar
(copy y paste)SystemRoot\system32\services.msc /s y deshabilitar con click
derecho en opciones, todos esos servicios remotos y de sistema inutiles que se
cargan al principio, mirar BIEN lo que se cambia y anotar.

Si el XP funciona lento, se resetea sola o te consume el rigido sin razon
aparente, puedes: Deshabilitar Restaurar Sistema (tildando Desactivar desde
Propiedades de sistema), destildar Resetear (de Inicio y Recuperacion) vy
defragmentar completo.



PREVENCION Y MANTENIMIENTO

» Implementar una politica de backups en CD cada determinado periodo de
tiempo, bimensual, semanal o diario, segun su trabajo o material.

» Implementar politica para el cambiado de claves cada determinado periodo de
tiempo, estos suelen viajar en texto plano por la Net y suelen ser capturados por
terceros, ya sea casual o intencionalmente, posteriormente usados con fines
intrusivos o bien para obtener informacion de algun tipo, etc.

Cambia los passwords de sitios, casillas de e-mails y conexion cada cierto
tiempo. No solo los administradores de ISP ven tus pass dia a dia, sino mucha
gente externa, amigos de los admins e intrusos varios y amigos de estos. El
programa Steganos tiene un agradable y util administrador de passwords como
asi también PGP puede usarse para resguardar las mismas.

CONSEJOS VARIOS
» No creas en los e-mails con atachados que vienen de Microsoft o Hotmail o de
empresas reconocidas, el SPAM no sirve ni en Gtil de ninguna manera, TODO
mail que te haya llegado sin esperarlo tienes que desecharlo. No abrir tarjetas
postales de desconocidos y menos poner la clave Hotmail, Yahoo u otra en el
primer sitio de este que se habra.

» No escribir sobre cosas personales ni dato alguno a desconocidos (pueden
serle utiles para futuro hackeo) que aparecen por IRC, MSN, ICQ, E-Mails,
Webchat, Teléfono, en la calle, etc... Si los das procurar que sea alguien de
confianza y asegurate de que la seguridad de pc este en buen estado. No
aceptes archivos en IRC, ICQ, FTPs, URL, de nadie desconocido que pueden
ser un backdoor o troyano. Ya sea sources 0 binarios.

» Instruir a la persona "de confianza" (Cuidado con el hack local mas que nada
por empleados desleales o compafieros de trabajo) que le dejes la PC a cargo:
Hermanos, empleados, parientes y amigos, coméntale los riesgos poniéndolo al
tanto de estas béasicas para que nadie se aproveche de él en la net, mas si
recién comienza a navegar por la net. Educar principalmente a las secretarias,
tanto con el teléfono como la PC y la data que da de la empresa, su entorno o
componentes.

» Elegir buenas contrasefias de mas de 8 digitos alfanuméricas, no usar por
ejemplo el mismo login que el password o cosas como nombre de pila o
comunes: 123456, " tu birthday " , 111222, "mascota”, nataliateamo, admin, tu
nick o nombre de hija/o agus32, pablo82, etc.
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Glosario

Administrador, SYSOP, ROOT:
Persona que se encarga del
mantenimiento de un sistema

informatico, generalmente  tienen
control total sobre el sistema.

Anonymous: Login predeterminado
para sistemas que dejan entrar
usuarios libremente sin pedir
identificacion. Esto comporta siempre
limitaciones y restricciones.

ASCIl: Se trata de un codigo con el
gue se codifican los caracteres (texto,
nameros, signos de puntuacion,...etc).
Cada uno de ellos tendra asignado un
codigo de 8 bits (bit: unidad minima de
informacion, 0 o 1).

Autentificacion: ElI  proceso de
verificar la identidad del usuario que
intenta acceder a la red.

Autorizaciéon: Proceso de determinar
el tipo de actividades permitidas, esta
estrechamente relacionado con la
autentificacion puesto que diferentes
usuarios pueden tener diferentes
permisos de actividad.

Backbone: Nivel mas alto en una red
jerarquica. Se garantiza que las redes
aisladas (stub) y de transito (transit)
conectadas al mismo eje central estan
interconectadas.

Bombas Lodgicas: Este suele ser el
procedimiento de sabotaje mas
comunmente utilizado por empleados
descontentos. Consiste en introducir un
programa o rutina que en una fecha
determinada destruir o modificar la

informacién, o provocara el cuelgue del
sistema.

Bridge (puente): Un bridge se utiliza
cuando tiene que conectar dos redes a
nivel de capa de enlace. El dispositivo
conecta dos o mas segmentos de la
misma LAN. Las dos LAN's a ser
conectadas pueden ser similares o no,
por ejemplo, el bridge puede conectar
dos Ethernets entre si 0 una ethernet y
una Token Ring. A diferencia de los
routers, los bridges son independientes
del protocolo y transparentes para la
capa de red (capa 3). Los Bridges
realizan funciones de forwarding vy
filtrado de paquetes sin rutear mensajes,
en consecuencia pueden ser mas
rapidos que los routers, pero son mucho
menos versatiles.

Bug: Error en un programa, que
produce que este funcione mal.
También se aplica a los virus. (Un bug
en un virus podria hacer, por ejemplo,
que esté infectara mal los EXEs y los
destruyera, etc.)

Caballo De Troya: Consiste en
introducir dentro de un programa una
rutina o conjunto de instrucciones, por
supuesto no autorizadas y que la
persona que lo ejecuta no conoce, para
gue dicho programa afecte de una forma
diferente a como estaba previsto
(ejemplo: Formatear el disco duro,
modificar un fichero, sacar un mensaje,
etc.).

Cadena: es wuna consecucion de
caracteres de texto, digitos numéricos,
signos de puntuacion o espacios en
blanco consecutivos.

Chat: se trata de conversaciones
escritas en Internet. Mediante una
conexion a la red y un programa
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especial, es posible conversar
(mediante texto escrito) con un
conjunto ilimitado de personas, al
mismo tiempo.

Clave (del Registro): el Registro de
Windows (Registry) es un elemento en
el que se guardan las especificaciones
de configuracion del ordenador,
mediante valores o0 claves. Estas
claves cambiaran de valor, y/o se
crearan, cuando se instalen nuevos
programas o se altere la configuracion
del sistema. Los virus pueden modificar
estas claves para producir efectos
dafinos.

Clave privada: Es la clave que tan
s6lo una forma conoce y que se utiliza
para desencriptar el mensaje que
envian encriptado con la clave publica.
Este sistema de clave publica y clave
privada se conoce como sistema
asimetrico.

Clave publica: Es la que hace que se
esté al alcance de todo el mundo para
que puedan enviar un mensaje
encriptado. También con ella se puede
desencriptar lo que se le envié
encriptado con la clave privada.

Clave secreta: Es el codigo basico
utilizado para encriptar y desencriptar
un mensaje. Cuando se utiliza la
misma para las dos funciones, se esta
ante un sistema simetrico.

Cliente: Un sistema o0 proceso que
solicita a otro sistema o proceso que le
preste un servicio. Una estacion de
trabajo que requiere el contenido de un
archivo a un servidor es un cliente de
este servidor. Ver también: "client-

server model", "server".

Configuracion:  conjunto  opciones
elegidas por un administrador para un
sistema.

Cookie: Procedimiento ejecutado por el
servidor que consiste en guardar
informacién acerca del cliente para la
posterior recuperaciéon. En la practica la
informacién es proporcionada desde el
visualizador al servidor del Word Wide
Web, via una forma o un método
interactivo que puede ser recuperado
nuevamente cuando se accede al
servidor en el futuro. Es utilizado por
ejemplo para el registro a un servicio.

Correo electronico: equivalente
electrénico al correo normal en el que se
intercambian mensajes entre dos (o
MAas) personas, a través de una red.

Cortafuego, Firewall, Bastién: Sistema
avanzado de seguridad que impide a
personas no acreditadas el acceso al
sistema.

Crackeador: Programa utilizado para
sacar los password encriptados de los
archivos de passwords. Bien,
desencriptandolos, cuando se puede, 0
bien probando multiples combinaciones
hasta que encuentra la correcta.

Cracker (intruso): Un "cracker" es una
persona que intenta acceder a un
sistema informatico sin autorizacion.
Estas personas tienen a menudo malas
intenciones, en contraste con los
"hackers", y suelen disponer de muchos
medios para introducirse en un sistema.

Cracker o Crasher: Dentro de redes
informéaticas son hackers destructivos.

Criptoandlisis: La rama del
conocimiento que se encarga de
descifrar los mensajes encriptados sin
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conocer las llaves. Se dice que
determinada clave ha sido “rota”
cuando alguien logra descifrar un
mensaje sin conocer la clave que le dio
origen.

Criptografia: La rama del
conocimiento que se encarga de la
escritura secreta, originada en el deseo
humano por mantener confidenciales
ciertos temas.

Cuenta: darle a una persona acceso a
una red, a un sistema. Como la
homdénima en el banco, consiste en los
datos personales de un "cliente" (en
este caso, cliente de un sistema) que le
permiten que use los servicios
ofrecidos. Por lo general se identifican
con un nombre.

Datagrama: Un paquete de datos mas
informacion de entrega asociada a él.

Debug: Programa que permite la
edicion y creacion de otros programas
escritos en lenguajes como
Ensamblador (no lenguajes de alto
nivel). También hace posible la
investigacion del codigo interno en
cualquier fichero.

Debugger: Un programa para estudiar
el funcionamiento de otros programas.
(También sirve para estudiar virus).

Decoy: sefiuelo en inglés. Programa
diseflado para que el usuario caiga en
un movimiento donde se le pueda robar
la password.

Default: si un programa presenta al
operador varias opciones y permite que
no elija alguna en particular, utiliza una
de estas como la respuesta mas
general. Esto se llama opcion default,
por defecto, ya que el usuario no eligié
nada.

Desencriptar: Decodificar.
Recuperacion del estado normal vy
legible de una informacion previamente
cifrada, encriptada o codificado, que es
lo mismo.

DES (Data Encryption Standard): un
sistema desarrollado a fines de los afios
70 y que se basa en el sistema de la
llave unica.

Direcciéon de Destino: Direccién en un
paquete que especifica el destino dltimo
del paquete. En un cuadro de hardware,
la direccion destino debe ser una
direccién de hardware. En un datagrama
IP la direccion destino debe ser una
direccion IP.

Direccion de Protocolo: Namero
asignado a una computadora que se
usa como direccion destino en los
paquetes enviados a esa computadora.
Cada direccion IP es de 32 bits de
longitud; otras familias de protocolo
usan otros tamafios de direccion de
protocolo.

Directorio, Carpeta: Estos dos términos
hacen referencia al mismo concepto. Se
trata de divisiones (no fisicas) en
cualquier tipo de disco donde son
almacenados determinados ficheros.
Forman parte de una manera de
organizar la informacion del disco,
guardando los documentos como si de
una carpeta clasificadora se tratase.

DNS (Domain Name Service): Base de
Datos distribuida que mapea nombres
de sistemas con direcciones IP vy
viceversa.

DNS Spoofing: Suplantar el nombre
DNS de otro sistema.
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Dominio: Los nombres de dominio se
utilizan para simplificar la identificacion
de las direcciones dentro de Internet.
Se compone de varios nombres
separados por puntos.

De izquierda a derecha, los nombres
identifican la computadora, luego
separada por un punto el tipo de
organizacion (com. para empresas, gov
para gobiernos, educ. para educativas,
net para las relativas a Internet etc.) al
final de la direccion puede aparecer la
referencia del pais a la que pertenece
la pagina (ar para Argentina, cl para
Chile, fr para Francia, etc.)

Dorado: CD pirata, cd-rom con
programas pirateados. Se llama
dorado, por el color que suelen tener lo
cd's grabables.

Enchufe: Conexiéon telefénica, linea,
clavija.

Encriptar: codificar un dato de forma
gue so6lo pueda ser leido por el
destinatario.

Entrar, Darse Un Paseo o Echar Un
Vistazo: Diversas expresiones, que
aplicadas a un sistema informatico
significan, haberlo hackeado. Entrar
tiene un significado claro, mientras que
los otros dos, se usan, cuando se ha
entrado, pero no se ha tocado ni hecho
nada dentro.

Escaneo de puertos: Es como si se
lamara a un nuamero de teléfono y
segun la sefal que oiga comunicando,
llamada, averia,... saber el estado de
ese teléfono en ese preciso momento.
Después llamar a otro numero y asi
continuamente. El escaneo tradicional
consiste en seleccionar un rango de
IPs y hacer esas "llamadas" a las

direcciones IP consecutivamente,
aunque también se puede hacer un
escaneo a una IP concreta. Los firewall
actuales detectan esa llamada a puertos
consecutivos y por lo tanto reconocen el
escaneo. Asi que se cambia el método y
se escanean los puertos de esas IPs de
forma no consecutiva. También se
puede cambiar el método de
comunicacion entre ambas maquinas.

Escaner (antivirus): Programa que
busca virus en la memoria del PC o en
los archivos.

Escaner bajo demanda: Programa
escaner antivirus que el usuario ejecuta
manualmente  cuando lo  estima
conveniente (Ver Resident Scanner y
Heuristic Scanner).

Escaner heuristico: Programa escéaner
antivirus que busca virus nuevos Yy
desconocidos. También llamado
escaner de situaciones sospechosas.

Escaner de puertos: Programa que
recorre un rango de Ips pre-establecido
de la red e informa del estado de los
puertos. Normalmente sélo muestra los
puertos abiertos aunque los hay que
muestran el estado de todos ellos.

Escaner residente: Programa escaner
antivirus que esta buscando virus
recursivamente en background.

Escoba: ZAPPER, programa encargado
de modificar los logs, para evitar ser
detectado.

Estamos Dentro: Expresion de jubilo,
de alegria. Se usa para celebrar algun
éxito en el hacking, no soélo para
celebrar el haber entrado en un sistema,
sino que también se usa para alegrarse
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de cualquier logro o como expresion de
animo.

TRUCHA, PESCADO o BAKALAO >>
Password, clave, o pista importante.

Ethernet: Red de é&rea local (LAN)
desarrollada por Xerox, Digital e Intel.
Es el método de acceso LAN que mas
se utiliza (seguido por Token Ring).
Ethernet es una LAN de medios
compartidos. Todos los mensajes se
diseminan a todos los nodos en el
segmento de red. Ethernet conecta
hasta 1,024 nodos a 10 Mbits por
segundo sobre un par trenzado, un
cable coaxial y una fibra optica.

Los tres tipos principales son: (1)
10Base5 Standard Ethernet, que utiliza
un cable coaxial grueso en una
topologia de bus entre nodos con una
longitud de segmento maxima de hasta
1,640 pies, (2) 10Base2 Thin Ethernet,
también llamado ThinNet y
CheaperNet, que utliza un cable
coaxial mas delgado de hasta 607 pies
por segmento y (3) 10BaseT, que
utiliza pares trenzados conectados a
una configuracion de estrella a través
de un centro con una longitud de
segmento méaxima de 328 pies.
Ethernets mas rapidas estan
surgiendo: una Ethernet conmutada da
a cada usuario un canal dedicado de
10 Mbps. Una Ethernet rapida corre a
100 Mbps compartidos.

Exploit: Método concreto de usar un
bug para entrar en un sistema.

FAT: File Allocation Table. El "mapa"
mediante el cual el DOS mantiene
registro de que clusters estan usados y
a que file pertenecen, etc.

Ficheros SCR: son los denominados
ficheros de Script. Su extension es

SCR y sirven para determinar los
parametros ("condiciones") con los que
se deben ejecutar unos determinados
programas. Permiten iniciar con unas
pautas fijadas de antemano.

Filtro de Paquetes: Programa que
intercepta paquetes de datos, los lee y
rechaza los que no estén en un formato
predefinido.

Finger (dedo): Programa que muestra
informaciébn acerca de un usuario
especifico, o acerca de todos los
usuarios, conectado a un sistema o
remoto. Habitualmente se muestra el
nombre y apellidos, hora de la udltima
conexion, tiempo de conexion sin
actividad, linea del terminal y situacion
de éste. Puede también mostrar
archivos de planificaciéon y de proyecto
del usuario.

Firewall: un sistema disefiado para
evitar accesos no autorizados desde o
hacia una red privada. Los Firewalls
pueden estar implementados en
hardware o software, 0 una combinacion
de  ambos. Los firewalls son
frecuentemente utilizados para evitar el
acceso no autorizado de usuarios de
Internet a redes privadas conectadas a
la misma, especialmente intranets.
Todos los mensajes que dejan o entran
a la red pasan a través del firewall, el
cual examina cada mensaje y bloquea
aquellos que no cumplan con
determinado criterio de seguridad.

Firewall a nivel de aplicacién: Un
sistema de firewall en el que los
servicios son manejados por procesos
gue mantienen conexiones TCP
completas, a menudo estos sistemas
hacen un remapeado de IP para que
todo el tréfico interior aparente proceder
del firewall (id: screening).
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Firewall Cortafuegos: Programa que
sirve para filtrar lo que entra y sale de
un sistema conectado a una red. Los
filtros se pueden hacer por: contenido,
es decir, por cantidad de informacion;
por origen: impidiendo lo que llega
desde direcciones IP desconocidas o
no autorizadas y por tipo de archivos,
rechazando los de determinadas
extensiones, por tener estas, por
ejemplo, la posibilidad de transmitir
virus.

Firewall Router: Filtro de paquetes
que filtra el trafico en base a la
direccion destino y fuente.

FTP(File Transfer Protocol):

Protocolo parte de la arquitectura
TCP/IP utilizado para la transferencia
de archivos. Es el puerto 21 de un
sistema determinado, que usa un
programa servidor de FTP para que
otros usuarios entren con un programa
cliente de FTP con el fin de poder
subir/bajar archivos de/a ese sistema.

Fichero De Password: Fichero en el
que el sistema guarda las claves de
acceso.

Firewalls: Protegen a las Intranets de
los ataques iniciados contra ellas
desde Internet. Estan disefiados para
protegerse del acceso no autorizado a
la informacion de la empresa, y del
dafio o rechazo de los recursos y
servicios informaticos. También estan
disefiados para impedir que los
usuarios internos accedan a los
servicios de Internet que puedan ser
peligrosos, como FTP.

Gateway: Ordenador o aplicacion que
actuia de "puente” entre dos sistemas.

Gateway a Nivel de Aplicacion:

Programas escritos especialmente que
proveen una barrera de seguridad
interpretando los datos producidos por
aplicaciones tal como pasan por el
firewall. (Ver firewall)

Gateway a Nivel de Circuito: Barrera
que intercepta sesiones TCP
interponiendo aplicaciones
especialmente escritas que leen vy
copian los datos a través del Firewall.
(Ver firewall).

Generador de virus: Un programa para
hacer virus. Para utilizarlo solo se
necesita un conocimiento muy basico
del tema.

Gopher: Un servicio de distribucion de
informacibn que ofrece colecciones
jerarquizadas de informaciébn en
Internet. Gopher utiliza un protocolo
simple que permite a un cliente Gopher
acceder a informacion desde cualquier
servidor Gopher que esté accesible,
proporcionandole un Unico “"espacio
Gopher" (Gopher space) de informacion.

Gordo: Sistema importante o muy
potente.

Gusano: es programa similar a un virus
gue se diferencia de éste en la forma de
realizar las infecciones. Mientras que los
virus intentan infectar a otros programas
copiandose dentro de ellos, los gusanos
solamente realizan copias de ellos
mismos.

Hack: Cuando se rompe la seguridad de
un sistema para obtener informacion y
se convierte en el administrador de la
red.

Hackear Por Fuerza Bruta: No significa
nada bestia, ni que necesite mucha
fuerza, simplemente es un hacking que
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necesita mucho esfuerzo, mucho
tiempo de proceso o de intentos. Como
es probar distintos passwords hasta
encontrar el acertado, wusar un
crackeador, desencriptar un fichero
encriptado, sacar las claves de un
archivo de passwords usando las
palabras de un diccionario, etc.

Hacker: Persona que hace hacking.
Persona muy habil con los
ordenadores. Pirata informatico, en
cualquiera de los muchos significados.

Hacking: Penetrar en sistemas
informaticos ajenos sin el
consentimiento, tanto "virtualmente"
como fisicamente. (Ej. Entrar en una
oficina y robar los manuales). Cualquier
accion encaminada a conseguir lo
primero; como son la ingenieria social,
el trashing, etc.

Hackmode: Modo de actuar del
hacker. No tiene por qué estar
relacionado con los ordenadores, es
mas bien un modo de interpretar la
vida. Consiste en: * No pagar lo que no
es estrictamente necesario o pagar de
forma "poco corriente” (V. Carding). *
Ser un poco "paranoico”. :) * Actuar
acorde con costumbres rigurosamente
calculadas y mil cosas mas que se iran
ocurriendo.

Header (cabecera): Parte inicial de un
paquete, que precede a los datos
propiamente dichos y que contiene las
direcciones de origen y destino, control
de errores y otros campos. Una
cabecera es también la porcién de un
mensaje de correo electronico que
precede al mensaje propiamente dicho
y contiene, entre otras cosas, el emisor
del mensaje, la fecha y la hora.

Host (sistema central): Computador
gue permite a los usuarios comunicarse
con otros sistemas centrales de una red.
Los usuarios se comunican utilizando
programas de aplicacion, tales como el
correo electronico, Telnet y FTP. Es la
manera facil de leer una IP, ya que esta
formada por palabras y algunos
nameros. Ejemplo: pp342.redestb.es.

Host-based security: Técnica que
protege un sistema individual de un
ataque. Esta técnica depende del S. O.

Hoste: Programa parasitado por el
virus, programa infectado. (Ver
Overwriting y Parasitico).

HTML: Lenguaje de marcado de
hipertexto, (Hiper-Text Markup
Languaje) es el lenguaje con que se
escriben los documentos en el World
Wide Web. A la fecha existen tres
versiones de HTML. HTML 1, se sientan
las bases para la disposicion del texto y
las graficas, HTML 2 donde se agregan
formas y HTML 3 (llamado también
extensiones Netscape) donde se
afiaden tablas, mapas, etc.

HTTP: Protocolo de Transferencia de
Hipertextos (Hiper-Text Transfer
Protocol): Es el protocolo usado por el
Word Wide Web para transmitir paginas
HTML.

Hub: Un punto comdn de conexion de
dispositivos en una red. Los hubs son
usados comunmente para conectar
segmentos de una LAN. Un hub
contiene multiples ports. Cuando un
paguete llega al port, es copiado a los
otros ports, de esta manera los otros
segmentos de la LAN pueden ver todos
los paquetes.
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Un hub pasivo simplemente sirve de
conductor de datos entre los diferentes
ports. Los hubs inteligentes incluyen
servicios adicionales como para
permitir a un administrador monitorear
el trafico y configurar cada port del hub.
Estos hubs se conocen generalmente
como hubs administrables
(manageable hubs). Un tercer tipo de
hub, llamado switching hub, lee la
direccion de destino en cada paquete y
lo envia al port correcto.

ID: identificacion.

IMAP: Protocolo de Acceso a
Mensajes de Internet  (Internet
Message Access Protocol). Protocolo
disefiado para permitir la manipulacion
de mailboxes remotos como si fueran
locales. IMAP requiere de un servidor
gue haga las funciones de oficina de
correos pero en lugar de leer todo el
mailbox y borrarlo, solicita solo los
encabezados de cada mensaje. Se
pueden marcar mensajes como para
ser borrados sin suprimirlos
completamente, pues estos
permanecen en el mailbox hasta que el
usuario confirma su eliminacion.

Infection-On-Close: Infectar al cerrar
un archivo, en lugar de cuando es
corrido.

Integrated Services Digital Network
(ISDN): Red Digital de Servicios
Integrados. Tecnologia en plena
evolucion. ISDN combina servicios de
voz y digitales a través de la red en un
solo medio, haciendo posible ofrecer a
los clientes servicios digitales de datos
asi como conexiones de voz a través
de un solo "cable".

Interrupcion: Es una sefial mediante
la cual se consigue hacer una pausa

momentanea en las labores que se
encuentran ejecutando el cerebro del
ordenador (el microprocesador). Cuando
ésta tiene lugar el micro abandona las
operaciones que estaba realizando y
pasa a ejecutar las acciones u
operaciones que requiere el tipo de
interrupcion requerida. Respecto a cada
una de ellas, existe un nivel de
jerarquias para aceptar unas antes que
otras 0 para que unas permitan
interrumpir a las otras.

Cuando se han realizado las acciones
correspondientes a un tipo de
interrupcién aceptada, el
microprocesador continda con la tarea
gue abandoné en el momento.

Intranet: Red privada conectada a
Internet, pero generalmente aislada de
esta por un cortafuegos. Red privada
gue usa los mismo protocolos de
comunicacion que Internet (TCP/IP) y
gue puede estar aislada o conectada a
Internet.

Intranet: Una red privada dentro de una
compafia u organizacién que utiliza el
mismo software que se encuentra en
Internet, pero que es soélo para uso
interno.

Insider attack: Un ataque que se
origina dentro de la red protegida.

IP: Es la combinacion de niameros que
nuestro proveedor de Internet asigna
cada vez que conecta y que identifica.
Ejemplo: 194.179.106.2
(xxXx.xxx.xxx.xxx). Cada usuario de
Internet tiene una distinta. Los sistemas,
por supuesto, también tienen la suya,
pero es fija y por eso su Host también es
fijo. Ciertos usuarios también pueden
contratar una IP fija si lo desean en el
proveedor.
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IP address (Direccién IP): Direccion
de 32 bits definida por el Protocolo
Internet en STD 5, RFC 791. Se
representa  usualmente mediante
notacion decimal separada por puntos.

IP-SPOOFING: Es una técnica, por la
cual, el ordenador con el que estas
conectado no conoce la verdadera ip,
sino que recibe otra. Se ha mitificado
mucho, y en realidad tampoco es nada
raro. (Aunque si es dificil hacerlo) Por
ejemplo, usar un proxy, es un tipo de
ip-spoofing, ya que los ordenadores
con los que se conecten a través del
proxy, recibiran la ip, de este y no la
propia.

IP spoofing: Tipo de ataque en el que
un sistema asume la direccién IP de
otro para suplantarlo.

IRC: es una de las posibilidades que
permite Internet. Mediante el IRC se
pueden mantener conversaciones
escritas, en tiempo real, entre varios
usuarios conectados a un canal de
comunicaciones disponible en Internet.

Jacking o Destripamiento: Control
total sobre algo, o algun sistema. Se
usa sobre todo en cracking o
desproteccion de programas
(debugging) cuando se consigue un
dominio total sobre el programa en
ejecucion.  Viene de Jack el
destripador.

Jefe: Sysop, administrador del sistema.

Lamer: Nombre genérico, para los
tontos informaticos, significa tonto,
novato, que sabe poco. La palabra
viene de los tiempos del spectrum, y se
aplicaba a los programadores que
copiaban el cbdigo de otros y lo
firmaban como propio.

Linux: Sistema Operativo multiusuario,
version UNIX de PC.

Listening: Se dice que un ordenador
esta esperando conexiones, es decir, Si
acepta conexiones remotas. Cualquier
ordenador que esté listening es
vulnerable, nunca se debe olvidar.

LLamada anénima: Uno de los nuevos
servicios de telefonica, es la posibilidad
de evitar que el caller-id sea enviado,
mediante la marcacion de un codigo
especial antes de llamar. Este coédigo
esta siendo investigado y posiblemente
sea el sujeto de uno de los nuevos
expedientes secretos. AlUn asi, el
teléfono al que llama puede que no
acepte llamadas anénimas, con lo que
el truco no servira.

Local Area Network (LAN) (Red de
Area Local): Red de datos para dar
servicio a un area geografica pequena,
un edificio por ejemplo, por lo cual
mejorar los protocolos de sefial de la red
para llegar a velocidades de transmision
de hasta 100 Mbps (100 millones de bits
por segundo).

LOG: Archivo que recoge un registro de
actividades en el sistema, almacena
informacién sobre el acceso al mismo.

Login: Nombre de usuario que se usa
para entrar en un sistema determinado o
procedimiento de identificarse frente a
un sistema para luego usarlo.

Logging: El proceso de almacenar
informacion sobre sucesos que ocurren
en lared o el firewall.

Mail gateway: Pasarela de correo,
Méaquina que conecta entre si a dos o
mas sistemas (incluso diferentes) de
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correo  electronico y  transfiere
mensajes entre ellos. A veces, la
transformacion y traduccion pueden ser
muy complejas.

MAN: Metropolitan Area Network. Red
de Area Metropolitana.

MIME: Extensiones de Correo de
Internet de  Mdltiples  propdésitos
(Multipurpose Internet Mail Extensions)
Técnica para codificar archivos vy
anexarlos a un mensaje de correo
electrénico. Permite principalmente
enviar archivos binarios como parte de
un mensaje.

Mochila: Aparato que se conecta al
puerto paralelo y que llevan algunos
programas comerciales para evitar su
copia ilegal.

MTA: Agente para el transporte de
correo electronico (Mail Transport
Agent) son programas que se encargan
de distribuir los mensajes generados
en el sistema. El mas popular es el
llamado sendmail, distribuido con
sistemas UNIX.

Multipartito (o multiparticion): Un
virus que es simultaneamente de Boot
y de file. Suelen ser mas complejos
gue los contrapartidos solo de file o
solo de boot, y la interaccién entre la
parte de boot y la de file suele ser
compleja, y dar mejores resultados en
el funcionamiento del virus.
Navegador: Aplicado normalmente a
programas usados para conectarse al
servicio WWW.

NETIQUETTE: Conjunto de normas de
comportamiento  que rigen  una
conducto adecuada en Internet.

Network- Level Firewall: Un firewall en
el que el trafico se examina a nivel de
protocolo.

Nodo: Por definicion punto donde
convergen mas de dos lineas. A veces
se refiere a una Unica maquina en
Internet. Normalmente se refiere a un
punto de confluencia en una red.

NSA (National Security Agency):
Agencia Nacional de  Seguridad.
Organismo americano para la seguridad,
entre otras cosas, informéatica.

NumerolP: identificacion de la maquina
dentro de la red Internet.

Packet Internet Groper (PING)
(Busqueda de Direcciones de
Internet): Programa que se utiliza para
comprobar si un destino esta disponible.

PAP: Password Authentication Protocol.
Protocolo de  Autentificacion  por
Password. Protocolo que permite al
sistema verificar la identidad del otro
punto de Ila conexibn mediante
password.

Parasitico: Un virus que conserva al
programa infectado, para poder correrlo
luego como si no lo estuviera.

Password: Clave que tiene cada
usuario para entrar en un sistema
determinado.

Patch o Parche: Moadificacion de un
programa anterior, con la intencién de
solucionar un bug, o para crackearlo.

PBX o PABX: Centrales telefénicas
privadas, generalmente de empresas,
en Espafia no hay muchas.
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Pescar o Cazar: Conseguir un
password o una clave, o un dato
valioso a la hora de hackear. Ser
localizado o detenido.

Phreaking: Uso del teléfono, o de las
redes y servicios telefénicos, gratis o
con un coste menor del normal. Debido
al uso intensivo del teléfono por parte
de los hackers, es bastante normal que
usen el phreackin para ahorrarse unas
pelas. Modificacion o intervencion de
las lineas telefonicas, con otros fines
distintos del llamar gratis.

Pinchado de Lineas de Datos o
Spoofing: Similar al pinchado de
lineas telefonicas, en este caso el
objetivo son los sistemas de
transmisién de datos (Cable telefonico
usado por MODEM, cableado de una
red local, fibra optica, TV por cable)
con el fin de monitorizar la informacion
gque pasa por ese punto y obtener
informacion del sistema.

Pirata Informético: Persona dedicada
a la copia y distribucion de software
ilegal, tanto software comercial
crackeado, como shareware registrado,
etc., Persona que elimina las
protecciones software. Mas conocido
como cracker. Delincuente informatico.

Polimorfismo: Una técnica de
ocultamiento que apunta a que sea
imposible descubrir al virus mediante
scanning, variando de tal forma el
cbdigo de infeccion a infeccién que es
imposible extraer una string. Esto se
hace encriptando el cédigo del virus y
"variabilizando" la rutina de encripcion
tanto como sea posible.

POP (Protocolo de Oficina de
Correos): Programa cliente que se
comunica con el servidor, identifica la

presencia de nuevos mensajes, solicita
entre los mismos usuarios.

PPP Protocolo Punto a Punto (Point
to Point Protocol): Implementacion de
TCP/IP por lineas seriales (como en el
caso del moédem). Es mas reciente y
complejo que SLIP.

PPP, TCP/IP, UDP: Distintos protocolos
de comunicacion, que usan las grandes
redes como Internet.

Protocolo: Descripcion formal de
formatos de mensaje y de reglas que
dos computadores deben seguir para
intercambiar dichos mensajes.

Proxy: Una substitucion de direcciones,
usado para limitar la informacién de
direcciones disponibles externamente.

Proxy Server: Un server que se sitla
entre la aplicacion cliente, como por
ejemplo un web browser, y un server
real. Intercepta todos los requerimientos
al server real para ver si las puede
resolver él. Si no, envia el requerimiento
al server real. Los Proxy servers tienen
dos propd@sitos principales:

Mejorar la perfomance: Los proxy
server mejoran la perfomance de un
grupo de usuarios, ya que guardan los
resultados de los requerimientos de los
mismos una determinada cantidad de
tiempo. Considérese el caso en que los
usuarios A y B acceden a WWW a
través de un proxy server. El usuario A
accede una determinada pagina Web,
que llama por ejemplo pagina 1. Algun
tiempo después, el usuario B accede a
la misma pagina. En vez de enviar el
requerimiento al server en donde reside
la pagina 1, lo cual puede ser una
operacion lenta, el proxy server retorna
la pagina 1 que habia buscado para el
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usuario A, la cual fue
convenientemente guardada en caché.

Como el proxy server esta usualmente
en la misma red que el usuario, esta
operacion es mucho mas rapida.

Filtrar requerimientos ylo
registrarlos: Los proxy servers pueden
ademas evitar que se accedan a
determinados web sites, y registrar en
un log los lugares accedidos.

Permitir el acceso seguro de
intranets a Internet: En este caso los
usuarios de la intranet acceden a
Internet a través del proxy, el cual tiene
direcciones  “reales” de Internet
mientras que los usuarios de la intranet
estan en direcciones privadas, aislados
y seguros de la Internet.

Puertas Falsas: Es wuna practica
acostumbrada en el desarrollo de
aplicaciones complejas que los
programadores introduzcan
interrupciones en la ldgica de los
programas para chequear la ejecucion,
producir salidas de control, etc, con
objeto de producir un atajo para ir
corrigiendo los posibles errores. Lo que
ocurre es que en la mayoria de los
casos cuando el programa se entrega
al usuario estas rutinas no se eliminan
del programa y proveen al hacker de
accesos o facilidades en su labor si
sabe descubrirlas.

RARP: Reverse Address Resolution
Protocol. Protocolo de Resolucion de
Direccion de Retorno. Protocolo de
bajo nivel para la asignacion de
direcciones IP a maquinas simples
desde un servidor en una red fisica.

Rastreadores con topologia de red
HUB: Capturar el trafico de una red

mediante la instalacion de un rastreador
(sniffer) genérico, Iris. Posteriormente se
utilizaran rastreadores especializados
en contrasefias y en espionaje de
actividad (dsniff, webspy, urlsnarf).
Finalmente, se comprobara la deteccién
de los rastreadores funcionando en la
red mediante el uso de técnicas de
antisniff (AntiSniff).

Rastreadores con topologia de red
SWITCH: Secuestro de sesiones Yy
captura de tréfico entre dos estaciones
en una topologia 28.

Regalo: Fichero interesante, pero
camuflado con el nombre de otro. Por
ejemplo, si en un sistema unix
consigues el fichero de passwords y lo
copias a uno de los directorios, pero se
le cambia el nombre por otro. Ese
segundo fichero es un 'regalo’.

Repeater (repetidor): Un repetidor
simplemente reexpide bits de una red
hacia otra, haciendo que las dos se
vean l6gicamente como una sola red. A
menudo las redes se dividen en dos o
mas piezas, como consecuencias de las
restricciones de maxima longitud de
cable de cada pieza individual. Los
repetidores son poco inteligentes (no
hay software), soOlo copian bits
ciegamente.

Residente: Un virus que, cuando es
corrido, se carga en memoria y a partir
de ahi, queda en el background, hasta
que es llamado a la superficie y alli
infecta.

Root: Es el super-usuario de un sistema
determinado, lo cual quiere decir que
puede manipular el ordenador sin
ningun tipo de restriccion. Esto significa
gque puede ver/manipular/eliminar
cualquier archivo de cualquier directorio
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del sistema. El root es, por supuesto, el
amo del sistema, pero cualquier
usuario que tenga acceso a este,
puede, si sabe cémo, obtener este
nivel. Es de hecho en lo que se basa el
hacking.

Root: Directorio Raiz, el primer
directorio.

Router (direccionador): Dispositivo
gue distribuye trafico entre redes. La
decision sobre a donde enviar se
realiza en base a informacion de nivel
de red y tablas de direccionamiento. El
router se necesita cuando las dos
redes utilizan la misma capa de
transporte y tienen diferentes capas de
red.

Ruidos en la Linea: Se dice que hay
ruidos en la linea, cuando hay alguien
oyendo o interceptando la informacion
gue pasa por ella. Se puede usar para
indicar al otro de que hay alguien
escuchando la conversacion, para que
el que esta escuchando no se entere.
(Por ejemplo, cuando su madre, espia
las conversaciones con la novia)
También se usa, cuando el teléfono
esta intervenido. (Por la policia o por
otra persona).

-Un término parecido también se
emplea en mensajeria para indicar al
receptor, que alguien a leido el correo
privado. Se suele decir, que el
mensaje tiene ruido, o que el mensaje
estd corrompido. Una manera mas
sutil de indicar esto es introducir una o
dos lineas de caracteres extrafios,
en el mensaje, para indicar al otro que
hay un extrafio leyendo el
correo privado.

Saco: Lugar donde se almacenan
programas o0 textos interesantes.
Puede ser un directorio del disco duro,

una caja con disketes, etc. También se
puede usar para definir el sitio donde se
tiene guardado el material delicado. (Por
si no lo sabe no es demasiado sano,
tener el material de hacking a la vista de
cualquiera).

Salto: El salto es el uso de un ordenador
intermedio, para acceder a algo. Es
como un puente entre el ordenador y
aquel con el que se comunica. Sirve
para ocultar la identidad.

SATAN (Security Analysis Tool for
Auditing Networks): Herramienta de
Andlisis de Seguridad para la Auditoria
de Redes. Conjunto de programas
escritos por Dan Farmer junto con
Wietse Venema para la deteccion de
problemas  relacionados  con la
seguridad.

SCRIPT: Seria el equivalente en unix,
de los bat's del MS-dos, aunque mucho
mMAas potentes y con mMAas opciones,
siendo casi un pequefio lenguaje de
programacion.

Sector: Uno de los "pedazos" en que
los discos estan divididos. Para el BIOS
los sectores son "fisicos" y los referencia
mediante tres coordenadas;

Lado, pista, sector (lado 0, pista O,
sector 1, por ejemplo.). El DOS utiliza
sectores légicos, que son referenciados
mediante un numero. (Sector 0)

Y existe la correspondencia (lado O,
pista 0, sector 1 == Sector 0).

Seta: Cabina telefénica.

SFT (System File Table): Una tabla con
informacién referente a un file abierto.
Se utiliza para todo tipo de propésitos
en los virus, ya que la informacion que
contiene es muy variada y muy valiosa.
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Simulacién de Identidad:
Basicamente en usar un terminal de un
sistema en nombre de otro usuario bien
porque se conoce la clave, porque
abandon6é el terminal pero no lo
desconecté y ocupa el lugar. El término
también es aplicable al uso de Tarjetas
de Crédito o documentos falsos a
nombre de otra persona.

Simulacion Por Ordenador: Se define
asi el uso de la computadora para
simular previamente una situacion y de
esta forma determinar las acciones a
probar. En el contexto del hacking se
refiere a la simulacibn en la
computadora propia del sistema a
atacar con el fin de elaborar estrategias
de accion.

Sistema Operativo (S.0.): Existen dos
términos muy utilizados en informatica.
Estos son los conceptos de hardware y
software. El primero de ellos se refiere
a todo lo que es fisico y tangible en el
ordenador, como unidades de disco,
tarjetas  graficas, microprocesador,
memoria,...etc. Por otro lado esta el
software que se define como el
conjunto de programas (o informacion)
con la que se puede trabajar el
hardware (ficheros, directorios,
programas ejecutables, bases de
datos, controladores,...etc.). Pues bien,
el sistema operativo pertenece al
software y mas concretamente es el
conjunto de programas (y ficheros o
archivos de otro tipo) que permite que
se pueda utilizar el hardware.

Sistema Virgen: Sistema que ningun
hacker ha descubierto o ha intentado
hackear. Sistema que todavia no ha
sido hackeado por nadie.

Sniffer: Basicamente es un programa
gue monitoriza los datos que se envian

por la red, cuando un usuario entra en
un sistema, tiene que dar login y
passwd. Estos datos viajan para ser
comprobados con el fichero passwd y
ahi es donde el sniffer actla: intercepta
los datos de login y password y los
guarda en un fichero de texto que mas
tarde puede ser examinado por el
hacker para conseguir informacién (util.

Spam o (Correo basura): Cualquier
tipo de e-mail no solicitado. Hacer spam
es enviar e-mail a usuarios que NO han
proporcionado previamente la direccion
de correo electronico.

SSL (Secure Socket Layer): Sistema
que permite que la informacion viaje
encriptada evitdndose que puede ser
leida por sniffers u otros recursos. Es el
método que permite garantizar una alta
seguridad en el comercio electronico.
Gracias a él, el comerciante ni tan
siquiera conoce el numero de tarjeta de
crédito del comprador online.

String: Cadena que se utliza para
reconocer un file infectado. Es una
PARTE del virus, NO todo el virus.
Generalmente se hacen strings de las
rutinas de infeccion. Al hacer virus
polimorficos, se trata justamente de que
no exista una cadena comuln entre
infeccién e infeccion.

SUNOS, AIX, HP/UX, IRIX, VMS, UNIX:
Varios sistemas operativos que usan los
grandes ordenadores.

Superzapping: Se denomina
superzapping al uso no autorizado de un
programa editor de ficheros para alterar,
borrar, copiar, insertar o utilizar en
cualquier forma no permitida los datos
almacenados en los soportes de un
ordenador. ElI nombre proviene de una
utilidad llamada.
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SUPERZAP: Disefiada para
Mainframes y que permite acceder a
cualquier parte del ordenador vy
modificarlo, el equivalente en un PC
serian las Pctools o el Norton Disk
Editor.

TCP (Transmission Control
Protocol): Uno de los protocolos mas
usados en Internet. Es un protocolo de
capa de transporte.

TCP/IP (Transmission Control
Protocol/Internet Protocol):
Arquitectura de red desarrollada por la
"Defense Advanced Research Projects
Agency" en USA, es el conjunto de
protocolos basicos de Internet o de una
Intranet. La red Internet funciona bajo
el protocolo de comunicacion tcp-ip,
este protocolo se basa en envios de
paquetes de datos, desde el servidor
hasta el cliente. Debido a esta
estructura, con cualquier ordenador a
la que se conecte se intercambian
paquetes, y para que esos paguetes
puedan llegar al destino, ambos deben
conocer la ip, del otro, con lo cual es
muy dificil quedar en anonimato, a
menos que se usen tipos de ip-
spoofing.

Teléfono Limpio: Teléfono que no
tiene ninguna relacion con el usuario y
en el que se esta seguro que no
localizaran. Tiene que ser una linea
telefonica que no tenga nada que ver,
no tiene que dar ninguna pista sobre la
identidad. (Por ejemplo una cabina de
teléfonos, alejada de donde se vive).

Telnet: Telnet es el protocolo estandar
de Internet para realizar un servicio de
conexion desde un terminal remoto.
Esta definido en STD 8, RFC 854 y
tiene opciones adicionales descritas en
muchos otros RFCs.

Telnet: Corresponde al puerto 23 de un
sistema determinado. Entrar en él vy,
dependendiendo del tipo de cuenta que
tenga en el sistema puede manipular
ese ordenador como si fuera propia,
teclea las 6rdenes como las teclearia en
Linux.

Texto plano: Se llama asi al documento
antes de ser encriptado. (Plain Text).

Timofdénica: Telefonica S.A.

Tipo de Llamada: Si la llamada es
interprovincia o internacional, la llamada
pasard por una o0 Vvarias centralitas
intermedias mas, y si lacentralita
coincide con la del llamado no es
necesario pasar por otra. (Esto se nota
mucho, porque la llamada es muy rapida
y porque el volumen se oye més alto
gue el normal).

Tirar, Echar Abajo o Hacer Caer:
Colapsar un sistema, colgarlo,
bloquearlo, generalmente con
intenciones malignas.

Token: Dispositivo de autentificacion
gue genera contrasefias de una-vez.
Los wusuarios que los utlizan son
llamados "usuarios autenticados".

Toolkit: Una libreria para incluir en un
virus, y conferirle a este la potencia de
alguna  técnica avanzada como
polimorfismo o tunneling.

Trashing (Recogida de basura):
Rebuscar en la basura, para encontrar
algo que pueda ser util a la hora de
hackear.

Trojan Horse (Caballo de troya):
programa informatico que lleva en el
interior la logica necesaria para que el
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creador del programa pueda acceder al
interior del sistema que lo procesa.

Troyano: Los troyanos no se pueden
considerar virus ya gue no se replican
0 no hacen copias de si mismos. En
realidad son programas que llegan a un
ordenador de forma totalmente normal
y no producen efectos realmente
visibles o apreciables (por lo menos en
ese momento). Pueden llegar
acompafados de otros programas y se
instalan en el ordenador. Al activarse
puede dejar huecos en el sistema, a
través de los cuales se producen
intrusiones.

Tunneling: Una técnica de proteccion,
de tipo anti-anti-virus, que consiste
basicamente en pasar "por debajo" de
un paguete perdido no afecta la calidad
del sonido.

Uebercracker: Elite (cr/h)acker que es
practicamente  imposible  mantener
fuera de los networks.

UNIX: sistema operativo utilizado por la
gran mayoria de maquinas de Internet.
El gran éxito se debe a que es abierto,
por lo cual existen muchas versiones, y
cualquiera puede escribir programas
para UNIX.

Virus: Un codigo ejecutable capaz de
reproducirse a si mismo a través de
sistemas y computadoras. Se le
clasifica primariamente por el tipo de
reproduccién  (Boot  Sector, File,
Cluster), y luego por la utilizacion de
técnicas de ocultamiento y proteccion
(Stealth, Polimorfico, etc).

cVirus de boot: Un tipo de virus. Se
reproduce poniéndose en el boot sector
de los discos, y luego de haberse

instalado en memoria, corre el boot
sector original.

Los antivirus residentes, que monitorean
la actividad "rara". Se obtiene el address
original de la int que se piensa puede
estar monitoreada, y se usa este
address para accederla.

UDP (Protocolo de Datagramas de
usuario): Protocolo que no pide
confirmacion de la validez de los
paquetes enviados por la computadora
emisora.

Este protocolo es actualmente usado
para la transmision de sonido y video a
través de Internet. EI UDP esta
disefiado para satisfacer necesidades
concretas de ancho de banda, como

no reenvia los datos perdidos, es ideal
para el trafico de voz digitalizada, pues
instalado en memoria, corre el boot
sector original.

Virus de cluster: Un tipo de virus
relativamente nuevo y oscuro. Para
infectar no modifica el file, sino
sencillamente la entrada de directorio
del archivo. Soélo existe UN virus de este
tipo, el celebre Dir-2.

Virus de file: Este tipo de virus se
reproduce infectando los files del disco.
Se dividen en infectores de COM, de
SYS, y de EXE. (y ultimamente de EXE
de Windows).

El hacking y técnicas de contra-ataques a la seguridad de informacion -114 -



Referencias Bibliograficas




Referencias bibliograficas

Referencias bibliograficas

[1] Dea, Michael, “Claves Hackers en Windows”, Edit. Mc Graw-Hill Interamericana de
Espana, S.A.

[2] Dora Alba, “Seguridad en Internet”, Edit. Pearson Educacion.

[3] Gutiérrez Gallardo, Juan Diego y LOpez guisado angel, “seguridad digital y
hackers”, Edit. Anaya multimedia-anaya interactiva.

[4] Harris, Shon; Harper, Allen; Tagle, Chris, “Hacking Etico”, Edit. Anaya Multimedia,
pag. 544.

[5] Himanen Pekka, “Etica del Hacker”, Edit. Ediciones destino, S.A.
[6] Horton, Mike, “Claves Hackers”, Edit. Mc Graw- Hill Interamericana de Espafia, S.A.

[7] Huidobro Moya, José Manuel y Roldan Martinez, “Seguridad en redes y sistemas
informaticos”, Edit. Thomson Paraninfo, S.A.

[8] Jesus de Marcelo rodao, “Seguridad informatica”, Edit. Anaya interactiva.
[9] Jones Joel, “Hackers®, Edit. Anaya multimedia-anaya interactive.

[10] Jones, Keith, “Super utilidades Hackers”, Edit. Mc Graw-Hill interamericana de
Espaia, S.A.

[11] Kurtz George y Mcclure Stuart, “Hackers: secretos y soluciones para la seguridad
de redes”, Edit. Mc Graw-Hill interamericana Espafia, S.A.

[12] Long, Johny, “Hacking con Google”, Edit. Anaya Multimedia-Anaya-Interactiva,
pag. 600.

[13] Mansfield Richard, “Defensa contra Hackers: Proteccion de informacién privada”,
Edit. Anaya Multimedia-anaya interactiva.

[14] Mansfield Richard, “Sistemas de Seguridad”, Edit. Anaya Multimedia-anaya
Interactiva.

[15] Mcnab, Chris, “Seguridad de Redes*, Edit. Anaya Multimedia-anaya interactiva

[16] Miguel Pérez, Carlos y Ramén Varén, “Protege tu PC”, Edit. Anaya Multimedia-
anaya interactiva

[17] Morant Ramén, José Luis y Ribaforda Garnacho, “Seguridad y proteccién de
informaciéon”, Edit. Thomson Paraninfo, S. A.

El hacking y técnicas de contra-ataques a la seguridad de informacién -116 -



Referencias bibliograficas

[18] Morant Ramon, “Seguridad en Internet”, Edit. Thomson Paraninfo, S.A.
[19] Muiioz Guerrero Julio, “Sistemas de Seguridad”, Edit. Thomson Paraninfo, S.A.
[20] Mufioz Ramén, “Seguridad”, Edit. Thomson Paraninfo, S.A.

[21] Red invulnerable a los hackers, “Blindaje de Redes”, Edit. Anaya Multimedia,
pag.- 420.

[22] Sambray Joel y Mcclure, “Hackers en Windows 2000”, Edit. Mc Graw-Hill
Interamericana de Espafia, S.A.

[23] Scambray, Joel, “Hacker de sitios Web”, Edit. MC Graw Hill interamericana de
Espafia, S.A.

[24] Schiffman, Mike, “Hackers”, Edit. Mc Graw-Hill interamericana de Espafia, S. A.

[25] Shinder, Debra Little John, “Prevencion y deteccion de delitos informaticos”,
Anaya Multimedia- Anaya Interactiva.

[26] Strassberg Keith E., “Firewall”, Edit. Mc Graw- Hill Interamericana de Espafia, S.A.

[27] Tapiador Mateos Marino y Siguenza Pizarro, “Tecnologias Biométricas aplicadas
a la seguridad”.

[28] Zemanek, Jakub, “Cracking sin secretos, ataque y defensa de software”, Edit,
Anaya interactiva.

El hacking y técnicas de contra-ataques a la seguridad de informacién -117 -



