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&‘3 JUSTIFICACION

JUSTIFICACION

Esta investigacion es importante en el ambito de la seguridad en redes, ya que
como es sabido Internet es un lugar inseguro, cuando se trata de obtener
informacion de cualquier tipo, la primera opcion es Internet. Los usuarios
pretenden obtener informacién precisa, confiable y sobre todo segura, pero
muchos de los protocolos que se utilizan actualmente carecen de seguridad
necesaria. Ademas existen Crackers y Hackers que con frecuencia interceptan
contraseflas (passwords) o la informacibn que se estd transfiriendo entre
estaciones de trabajo. De esa manera las aplicaciones que mandan una
contrasefia no encriptada en la red son extremadamente vulnerables. En el peor
de los casos, algunas aplicaciones cliente-servidor asumen que el cliente proveera
su identificacion correcta, y otras confian en que el cliente restringira sus

actividades a aquellas que esta autorizado.

Algunos sitios utilizan firewalls para solucionar los problemas de seguridad en
redes, pero los firewalls asumen que los ataques provienen “del lado de afuera”, lo

cual no es siempre cierto.

Tomando en cuenta que la mayoria de los sistemas de cdémputo actuales
proporcionan servicios a usuarios multiples, se requiere la habilidad de validar y
autentificaciéon al usuario que esta realizando la solicitud. Por ello surge como
respuesta los sistemas de autentificacion como una solucion al problema de la
seguridad en las redes, ya que utiliza fuertemente la criptografia, por tanto un
cliente puede demostrar su identidad a un servidor y viceversa a través de una

conexién insegura.

Dentro de los sistemas de autentificacion y distribucion de claves mas importantes
encontramos los siguientes; Kerberos, NetSP, SPX, TESS, SESAME y ASF DCE
investigar [OPPLIGER, 1988], [CHESWICK; BELLOVIN, 1994].
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&‘3 JUSTIFICACION

Los sistemas de autentificacion y de distribuciéon de claves no proporcionan el
mismo conjunto de servicios de seguridad por ello se definird los servicios que

proporcionan cada uno de los sistemas de autentificacion.

NetSp proporciona sistema de autentificacion, confidencialidad en los datos,
servicios de integridad. Utiliza funciones hash unidireccional con criptografia con

clave secretay ofrece versiones comerciales del sistema

SPX provee de servicio de autentificacion, la confidencialidad y servicios de
integridad. Maneja funciones hash unidireccionales utilizando criptografia con

clave secreta, y sus versiones son del dominio publico.

TESS ofrece servicio de autentificacion, confidencialidad de datos, servicios de
integridad y servicios de no rechazo. Opera con funciones hash unidireccionales
utilizando criptografia con clave secreta pero a diferencia de los anteriores este
utiliza también la criptografia con clave publica, y en este sistema todavia no se ha

declarado la disponibilidad del sistema.

SESAME suministra los servicios de autentificacion, confidencialidad de datos y
servicios de integridad al igual que servicios de control de acceso. Utiliza
funciones hash unidireccionales utilizando criptografia con clave secreta y con

clave publica, existen versiones comerciales las versiones son del dominio publico.

OSF DCE ofrece los servicios de autentificacién, confidencialidad de datos y
servicios de integridad al igual que servicios de control de acceso. Emplea
funciones hash unidireccionales y al igual de los dos anteriores sistemas utilizan la
criptografia con clave secreta y con clave publica. Con respecto a su disponibilidad
encontramos que no es del dominio publico sin embargo existen versiones

comerciales.

Universidad Autonoma del Estado de Hidalgo 2



&‘3 JUSTIFICACION

Por ultimo encontramos el sistema Kerberos el cual proporciona los servicios de
autentificacion, confidencialidad de datos y servicios de integridad. Emplea
funciones hash unidireccionales utilizando la criptografia con clave privada. Con
respecto a la disponibilidad de los sistemas de autentificacion, es importante que
algunos sistemas sean de dominio publico, mientras que otros se comercializan en
el mercado, y podemos decir que el MIT ha hecho del dominio publico en Internet
las versiones V4 y V5 de Kerberos. Pero, ademas, algunas empresas estuvieron
involucradas en el proyecto Athena desde sus primeros comienzos y también han
desarrollado sus propias versiones de Kerberos, las cuales se vende actualmente

como productos comerciales [OPPLIGER, 1988].

Kerberos tiene las siguientes ventajas con respecto a los otros sistemas de

autentificacion:

e Seguro: Un "sniffer" en la red no puede obtener suficiente informacién
necesaria como para hacerse pasar por otro usuario.

e Conveniente: Ya que los servicios a los que autentifica Kerberos no pueden
identificar usuarios sin él, Kerberos debe ser lo suficientemente estable
como para resistir ataques y deficiencias. Sin duda Kerberos cumple eso.

e Transparente: El usuario no debe enterarse que existe un proceso de
identificacion méas que ingresando alguna que otra password.

e Escalable: Debido a las caracteristicas del sistema, es imprescindible poder
crecer en la cantidad de servidores Kerberos y servicios que utilizan

Kerberos sin perder seguridad.

Debido a lo anterior y a las ventajas sobre los otros sistemas, y debido a que fue
el pionero de los sistemas de autenticacion para sistemas en red, y muchos otros
disefiados posteriormente basados en mayor o menor medida en Kerberos, se
convierte en un sistema ideal para investigar [OPPLIGER, 1988], [CHESWICK;
BELLOVIN, 1994].
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OBJETIVOS

OBJETIVO GENERAL

Proporcionar un conocimiento mas profundo de Kerberos como solucion para
seguridad de las redes, las principales ventajas y desventajas ante las redes
inseguras, como el Internet, a través de las herramientas de autentificacion y

criptografia.

OBJETIVOS ESPECIFICOS

e Definir la encriptacion de acuerdo a sus bases etimoldgicas y de acuerdo
los diferentes autores.

e Describir la evolucion de la criptografia de manera breve.

e Especificar las diferentes tipos y técnicas de encriptaciéon debido a lo
extenso que puede llegar a ser el tema, ya que dia a dia se siguen
desarrollando nuevas tecnologias y métodos de encriptacion.

¢ Definir de manera clara lo que es Kerberos asi como su desarrollo.

e Describir el protocolo de Needham — Shchoreder, ya que este protocolo es
la base de Kerberos.

e Describir de manera detallada la arquitectura del sistema de autentificacion
de Kerberos.

e Plantear los métodos de criptografia que utiliza Kerberos.

e Describir de manera individualizada los diversos pasos en el proceso de
autentificacion de Kerberos.

e Detallar las diferentes versiones de Kerberos.

e Definir y describir la autentificacion entre reinos.

e Plantear los problemas que presenta en las diversas versiones Kerberos.
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&‘3 INTRODUCCION

INTRODUCCION

La criptografia es un una ciencia con mas de 2000 afios de antigiiedad, surge por
la necesidad de mantener comunicaciones confiables sobre canales inseguros, es
decir, donde dos entidades puedan intercambiar informacién mediante un canal
que puede ser interceptado por una tercera entidad no autorizada para leer la
informacion, a partir de su invencion y uso, se ha podido enviar los mensajes con
mayor seguridad y confiabilidad.

En la actualidad se realizan grandes transacciones comerciales y financieras, se
intercambian una gran cantidad de datos, se comparten recursos, etc., debido a la
evolucion continua que mantienen los sistemas de computo. Conforme a los
avances de las telecomunicaciones se requiere un mecanismo que otorgue
seguridad a la informacion, protegiéndola de personas, entidades o procesos no
autorizados. Este mecanismo es la criptografia, el cual no es mas que una
mascara de la informacién para mantenerla segura.

Las redes modernas van por todas partes, incluso las redes pequefias a menudo
conectan a un laboratorio a un sitio de trabajo, las mas grandes conectan a
continentes multiples incluso de una misma compalfiia, si se lograra conectar un
dispositivo de tal red, se podria tener acceso a cualquier punto de dicha red y sin
ningun control de acceso apropiado.

Kerberos fue creado en el MIT (Massachusetts Institute of Technology) como una
solucion al problema en redes. El sistema de autentificacion de Kerberos, facilita
los medios necesarios para proporcionar la seguridad a los sistemas en red, uno
de los medios mas importantes es su servicio de autentificacion, dicho servicio
utiliza la “criptografia”, por tanto un cliente puede demostrar su identidad a un
servidor y viceversa en una red considerada insegura. Posteriormente que sean
autentificado, se encriptan toda la comunicacion para asegurar la privacidad e
integridad de los datos. Aun que Kerberos se utiliza comunmente en sistemas
compuestos de estaciones de trabajo y servidores, puede introducirse en sistemas

s

mas pequefios
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CAPITULO |

CRIPTOGRAFIA

1.1 INTRODUCCION

El uso de la criptografia asi como las técnicas criptograficas tienen como propaosito
prevenir algunas faltas de seguridad en un sistema computarizado. Actualmente
existe una gran cantidad de software y hardware destinado a analizar y monitorizar
el tradfico de datos en redes de computadoras; si bien estas herramientas
constituyen un avance en técnicas de seguridad y proteccion, su uso indebido es
al mismo tiempo un grave problema y una enorme fuente de ataques a la intimidad
de los usuarios y a la integridad de los propios sistemas. En la actualidad no se
persigue Unicamente la privacidad o confidencialidad de los datos, sino que se
busca ademas garantizar la autenticacién de los mismos (el emisor del mensaje es
quien dice ser, y no otro), su integridad (el mensaje que se recibe es el mismo que
fue enviado) y su no repudio (el emisor no puede negar €l haber enviado el
mensaje). La seguridad en general debe de ser considerada como un aspecto de
gran importancia. El hecho que gran parte de actividades humanas sea cada vez
mas dependiente de las redes de computadoras hace que la seguridad juegue un
papel de suma importancia.

Es importante mencionar algunos datos relacionados con la seguridad antes de
comenzar con el desarrollo del tema. De acuerdo con algunos informes dados por
el FBI a finales de 1999, las empresas cuentan con diversas tecnologias de
seguridad, entre las mas comunes se encuentran; controles de acceso, archivos
cifrados, sistemas de password, Firewall, sistemas de login y certificados digitales
para la autentificacion. Estos informes indican que los principales autores de los
ataques a las empresas son Hackers, los competidores y los propios empleados.
Siempre se podran encontrar motivos para reafirmar la trascendencia que tiene la

seguridad en los sistemas computarizados [ANGEL, 1999].
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1.2 DEFINICION

La palabra criptografia proviene del griego “kryptos” que significa esconder y
“‘graphein” que significa escribir, es decir, escritura escondida. “La criptografia
es la ciencia que trata los problemas tedricos relacionados con la seguridad en el
intercambio de mensajes en clave entre un emisor y un receptor a través de un
canal de comunicaciones (en términos informaticos, ese canal suele ser una red
de computadoras)”. La criptografia ha sido usada a través de los afos para
mandar mensajes confidenciales cuyo propésito es que sOlo las personas
autorizadas puedan entender el mensaje [PFAFFENBERGER; WALL, 1996].

Cifrado de datos

Proceso de
Cifrado o
Encriptado

Emisor—p| “Hola”

2H&S@(”

Mensaje Original Mensaje Encriptado

Descifrado de datos

Proceso de
Descifrado o
Desencriptado

2H&S@(”

Mensaje Encriptado

“Hola” |—»Receptor

Mensaje Original

Figura 1.1 Proceso de Encriptacion

Como se muestra en la figura 1.1, el emisor del mensaje que envia informacién
confidencial aplicando técnicas criptograficas para “esconder” el mensaje (se
define como cifrar o encriptar), esta transmisiébn se realiza por un canal de
comunicaciones (red de computadoras) que se supone insegura y después solo el
receptor autorizado pueda leer el mensaje "escondido” (se define como descifrar o
descencriptar). Esta ciencia esta dividida en dos grandes ramas: la criptografia,
ocupada del cifrado de mensajes en clave asi como del disefio de criptosistemas y
el criptoanalisis, que trata de descifrar los mensajes en clave, rompiendo asi el
criptosistema [ANGEL, 1999], [2].
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1.3 EVOLUCION

La criptografia es tan antigua como la escritura misma. Desde que el homo -
sapiens camino sobre este planeta, ha necesitado comunicarse con sus
semejantes, pero en ocasiones era importante que otros no se enteren. Las
razones son indudables, ya que a nadie le gustaria que el enemigo conociera su

estrategia si este Ultimo lograse interceptar un mensaje.

En Egipto la criptografia alcanz6 la categoria de ciencia, mientras el pueblo
utilizaba la lengua demdtica, los sacerdotes egipcios hicieron uso con una
abundancia de la escritura hierética (jeroglifica) que ha resultado desesperante
para los modernos investigadores. En las tumbas del antiguo Egipto existen
multiples ejemplos de escritura cifrada, ademas de su valor practico, se le atribuia

un valor magico y religioso [1], [2].

Hay quien se atribuye el primer método de encriptacion al general romano Julio
César, quien cred un sistema simple de sustitucién de letras, que consistia en
escribir el documento codificado con la tercera letra que siguiera a la que
realmente correspondia. La A era sustituida por la D, la B por la E y asi
sucesivamente por consiguiente cada letra del alfabeto es desplazada tres lugares
de su posicion original. EI emperador Augusto utilizé un sistema similar, en lugar
de sustituir una letra por otra letra situada tres lugares después, la sustituia por la

siguiente letra del alfabeto [3], [5].

El primer caso claro de uso de métodos criptograficos se dio durante la guerra
entre Atenas y Esparta, los éforos (gobernantes) espartanos transmitian sus
instrucciones a sus estrategas (generales) utilizando un baston, el escitalo. El
historiador griego Plutarco describe el escitalo o scitala espartana como una vara
de la que se preparaban dos o mas bastones idénticos. Las ordenes se escribian
en una tira de pergamino o papiro enrollada a lo largo del baston. Desenrollada,

solamente contenia una sucesién de letras inconexas que se enviaba al

Universidad Auténoma del Estado de Hidalgo 8



Eﬁg CAPITULO I. CRIPTOGRAFIA

destinatario, para leer el mensaje éste debia tener en su poder una copia del
bastén. Al colocar de nuevo la cinta en el baston aparecia el mensaje como se
muestra en la figura 1.2, se observa el texto AVANZAR DURANTE DOS DIAS

HACIA EL RIO o lo que es lo mismo: ARTIIO VEDEAA AUDSE NROHL ZASAR
ANDCI [CABALLERO, 1996], [1], [3], [8].

R
A i £
¥ <p
A y o
N R s
2 A
<<
A “/a
@ ?""’v,x}#

Figura 1.2 Escitalo

Antiguos textos judios fueron encriptados siguiendo el método de sustituir la
primera letra del alfabeto por la Ultima y asi sucesivamente. En la Biblia

(Jeremias 25:26) el nombre de Babilonia aparece encriptado como “Sheshech”.

Otro sistema conocido como atbash hebreo citado en la Biblia, concretamente en
el libro de Jeremias, era una forma simple de codificacion en donde las letras del
alfabeto se colocaban en dos columnas. La superior esta escrita en sucesion de
izquierda a derecha y la inferior de derecha a izquierda. Si la letra a encriptar

aparece en la primera fila se sustituye por la inmediata inferior; y al revés, si
aparece abajo, por la inmediata superior [3].

Pero fue el abate espafiol Tritemio (Johannes Trithemius), quien con su obra

“Polygraphiae libri sex”, dio gran impulso a la criptografia. Nacido en
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Trittenheim, una pequefa ciudad alemana de la que le viene el nombre, en 1462,
era un docto abad benedictino que se interesé por las ciencias naturales y se gano
fama de mago. Ide6é un cuadrado en el que en cada linea aparecia el alfabeto,
pero la linea inferior empezaba una letra después, y repetia el ciclo. Este cuadrado

se le conoce actualmente -erroneamente- como cuadrado de Vigenere [1].

Ledn Battista Alberti (1402-1472), uno de los mas famosos exponentes del
Renacimiento italiano, escribié un tratado titulado “Modus scribendi in jiferas”,
donde describe, entre otras cosas, unos discos con los que se podian cifrar
mensajes. Como se observa en la figura 1.3, este sistema esta compuesto por dos
discos uno interior y otro exterior. En el disco externo hay escritos niumeros y
letras. En el interior aparecen los signos cifrados, para crear una clave se gira el
externo y se hace corresponder la letra "M" a otra preestablecida, en el ejemplo
una "t", una "0" 6 una "h” permite cambiar la clave del mensaje constantemente,

impidiendo que sea descifrado [1], [8].

Figura 1.3 Circulos Concéntricos

Sin embargo se considera al abate Johannes Trithemius como padre de la
criptografia moderna. Este sistema esta compuesto por dos discos uno interior y

otro exterior. [1].
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Carlos | de Inglaterra usaba en el siglo XVII cddigos de sustitucion silabica.
Napoledn, en sus campafias militares y en los escritos diplomaticos usaba los
llamados métodos Richelieu y Rossignol, para evitar la regularidad de los
simbolos asignaba numeros a grupos de una o mas letras. El siglo XVIII no fue
una época de grandes avances criptograficos. El telégrafo, inventado por Samuel
Morse a principios del siglo XIX, y la aparicion de la radio cambiaron las
comunicaciones, obligando a la criptografia a desarrollarse como ciencia. Ambos
medios de comunicacion eran faciles de interceptar lo que dio lugar a que en los
ambitos militares y diplomaticos se buscaran nuevas maneras de mantener en
secreto mensajes importantes [CABALLERO, 1996], [1], [2].

Algunos escritores famosos han utilizado la criptografia en sus novelas, tal es el
caso de Edgar Allan Poe un excelente criptoanalista aficionado, publicé en 1843
un famoso relato titulado” El escarabajo de oro” en el que se narra la aventura de
un individuo que encuentra un mensaje cifrado donde se indica la localizacion de
un tesoro. También Julio Verne (1828-1905) utilizé la criptografia en dos de sus

novelas, concretamente en “Viaje al centro de la Tierra”, “Mathias Sandorf”[1].

Durante las dos guerras mundiales, la criptografia adquirié un alto grado de
perfeccion, especialmente en la ultima guerra. El amplio uso, por todos los
escalones del mando, de los medios de telecomunicacion como eran el teléfono,
telégrafo y radio, con el constante peligro de que las conferencias y mensajes
pudieran ser interceptados por los enemigos, se hizo indispensable que las
fuerzas armadas utilizaran el lenguaje cifrado y mantuvieran la renovacién
continua de las claves [CABALLERO,1996], [8].

Durante la Primera Guerra Mundial, el trasatlantico Lusitania fue hundido por los
alemanes en 1915, pereciendo mas de 1,200 personas. Este hecho polarizo la
opinién publica norteamericana apoyando la entrada de los Estados Unidos en la

guerra. El presidente T. Woodrow Wilson, quien habia fomentado activamente la
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no beligerancia de su pais, se oponia. Sin embargo, el 17 de enero de 1917 los
servicios secretos ingleses interceptaron un telegrama cifrado del ministro de
Asuntos Exteriores de Alemania, Arthur Zimmermann, dirigido al conde Heinrich

A. Von Bernstorff, embajador aleman en Washington.

El mensaje se habia cifrado por medio del cédigo 0075, un diccionario de lista
doble de 10000 palabras o frases que los ingleses ya habian conseguido descifrar
parcialmente. En él se hacia referencia a otro telegrama que debia enviarse a
México. Los ingleses consiguieron interceptar este segundo telegrama vy
observaron que se habia cifrado con otro cddigo, el 13040, que constaba de
25000 palabras, esto represent6 un grave error criptografico ya que permitié a los
ingleses descifrar el mensaje. El resultado fue sorprendente: en dicho telegrama
se le proponia a México declararle la guerra a los Estados Unidos y en caso de
resultar vencedores Alemania apoyaria a México para recuperar sus antiguos
territorios de Nuevo México, Arizona y Texas. Wilson se vio forzado a entrar en

guerra contra Alemania [1], [2], [3].

En 1938, un afio antes del inicio de la Segunda Guerra Mundial, la inteligencia
britAnica reunié en Bletchley Park, a 80 kilometros al noroeste de Londres, a un
reducido grupo de criptoanalistas, naciendo asi la “Estacion X”. La misién de este
grupo era romper la cifra de la maquina de codificacion nazi “Enigma” que se
muestra en la figura 1.4. Inventada en 1918 para transacciones bancarias,
‘Enigma” era utilizada por el partido nazi para cifrar la mayor parte de sus
comunicaciones secretas, de hecho los alemanes habian aumentado Ila
complejidad de su disefio y la clave de cifrado era cambiada diariamente [ANGEL,
1999], [1].
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Figura 1.4 Maquina Enigma

En Bletchley Park trabajaba uno de los matematicos mas brillantes del siglo, uno
de los mas famosos fue Alan Turing. El cre6 las bombas; dispositivos
electromecanicos que reducian el tiempo necesario para encontrar la clave del
dia. Estas bombas constituyeron la antesala al desarrollo de la primera

computadora del mundo, "Colossus" que se muestra en la figura 1.5.

Figura 1.5 Colossus

Por su parte, la marina norteamericana se enfrentd al cédigo japonés JN-25. Para
la primavera de 1942 el codigo estaba parcialmente roto y se comenzaron a

interceptar muchos mensajes refiriéndose a un objetivo designado como "AF".

Los oficiales de inteligencia del almirante Chester Nimitz, comandante en jefe de
la flota del Pacifico, sospechaban que se referian a Midway. Para estar seguros
difundieron una informacién falsa sobre un problema con la planta de destilacién
de agua de la isla. Y lleg6 la confirmacion. Un mensaje codificado japonés decia:
"AF esta escaso de agua". Los japoneses iban a atacar Midway vy alli les estarian
esperando. Esta batalla cambio el curso de la guerra en el Pacifico: los japoneses
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tuvieron que retirarse. Aunque los codigos norteamericanos fueron rotos también
en numerosas ocasiones, hubo uno, utilizado por la Marina, que jamas fue

descifrado.

Los americanos emplearon un sistema de criptofonia muy original, el lenguaje
navajo. Por su sintaxis y cualidades tonales, este lenguaje no escrito resulta
ininteligible si no se ha recibido un intenso aprendizaje. Los marines utilizaban
indios navajos para transmitir los mensajes por teléfono. Se les daba el mensaje a
transmitir en inglés americano y ellos lo transmitian en su lengua, el navajo. Otro
indio navajo al otro lado de la linea escuchaba el mensaje y lo traducia de nuevo
al inglés americano. Los navajos podian codificar, transmitir y decodificar tres
lineas de mensaje en 20 segundos como se puede observar en la figura 1.6
[ANGEL, 1999], [1], [3].

Figura 1.6 Radioperador Navajo

Hasta la Segunda Guerra Mundial, todos los cifrados eran de clave secreta o
simétrica, a finales de los afios 40, el precursor en la teoria de la informacion, C.
E. Shannon, sugirié el uso de una mezcla de transposiciones y sustituciones. Ya
en los 70’s, IBM retomd el consejo de Shannon y desarroll6 un sistema al que
llamo LUCIFER. En 1976, el gobierno de los EU adoptd una variante de este
sistema, el DES (Data Encryption Standard), la principal ventaja es él usar claves
aleatorias lo que dificulta el criptoandlisis. Sin embargo, como emisor y receptor
deben conocer la clave, ésta, al ser enviada, aun es susceptible de ser
interceptada [ANGEL, 1999], [1].
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En 1975, en la Universidad de Stanford, dos ingenieros; Whitfield Diffie y Martin
Hellman comenzaron una gran revolucion, al crear la criptografia de clave publica.
La nueva idea consistia en algo aparentemente imposible: un criptosistema en
donde hubiera dos claves, una para cifrar y otra para descifrar. El sistema esta
basado en que si dos personas quieren intercambiar mensajes cada uno crea su
pareja de claves y hace publica la clave de cifrado. Entonces la persona 1,
haciendo uso de la clave de cifrado de la persona 2, compone y envia su mensaje,
la persona 2 al recibirlo podrd descencriptar haciendo uso de su clave para
descifrar. De la misma manera la persona 2 podra enviar mensajes cifrados a la

persona 1 haciendo uso de la clave de cifrado que este le proporciono [4].

En la actualidad, el método de clave publica mas utilizada es llamado RSA (de
Rivest, Shamir y Adleman), desarrollado en 1977 por Adi Shamir, Ronald
Rivest y Leonard Adleman que aparecen en la figura 1.7. Se basa en que no
existe un algoritmo lo suficientemente eficiente para factorizar grandes ndmeros
que sean producto de dos numeros primos, su desventaja es la velocidad,
mientras DES encripta a una velocidad de 20 Mb/seg, RSA lo hace a razén de 20
Kb/seg [ANGEL, 1999], [1], [3].

Figural.? Shamir / Rivest / Adleman

1.4 UTILIDADES DE LA CRIPTOGRAFIA

A través de la criptografia se puede evitar que un documento digital que ha sido
transmitido por un canal, sin proteccion alguna, sea modificado intencionadamente
[CABALLERO, 1996], [ANGEL, 1999].
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e Se garantiza el origen de un documento, es decir, puede verificar que el
documento proviene de quien dice provenir.

e Se garantiza la autenticidad del documento, esto significa que no ha sido
modificado por ninguna persona.

e Se verifica que el receptor es la entidad correcta a quien va dirigido el
documento, es decir, se consigue evitar el entregar un documento a un
impostor.

e La criptografia ofrece seguridad en las comunicaciones digitales, siempre

gue se aplique de una forma correcta [2].

1.5 CRIPTOSISTEMA

Es importante definir a que se refiere un cripotosistema por la mencion que se
hace sobre ellos en la definicion sobre la criptografia.

Mateméticamente, se puede definir un criptosistema como una cuaterna de

elementos {A K, £, D} formada por [9], [BLACK, 1995]:

e Un conjunto finito llamado alfabeto, A, a partir del cual, y utilizando
ciertas normas sintacticas y semanticas, se puede emitir un mensaje en
claro (plain text) u obtener el texto en claro correspondiente a un
mensaje cifrado (cipher text). Frecuentemente, este alfabeto es el

conjunto de los enteros maédulo q, / . paraun ge N dado.

e Otro conjunto finito denominado espacio de claves, K, formado por
todas las posibles claves, tanto de cifrado como de descifrado, del

criptosistema.

e Una familia de aplicaciones del alfabeto en si mismo, ¢ ‘A=A
llamadas transformaciones de cifrado. El proceso de cifrado se suele

representar como

€ (k,a)=c,donde ke K aecAy ceA
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e Otra familia de aplicaciones del alfabeto en si mismo, D:A—>A
llamadas transformaciones de descifrado. Analogamente al proceso de
cifrado, el descifrado se presenta como:

D(k',c)=m Donde k'e K ce Ay me A

Casi todos los autores dividen a su vez un miembro de esta cuaterna, el alfabeto,
en dos espacios diferentes: el espacio de mensajes, M, formado por los textos
en claro que se pueden formar con el alfabeto, y el espacio de cifrados, C,
formado por todos los posibles criptogramas que el cifrador es capaz de producir.
Sin embargo, tanto el texto en claro como el cifrado han de pertenecer al alfabeto,
por lo que no se hacen distinciones entre uno y otro, agrupandolos en el conjunto

A para simplificar los conceptos que presentan. [BLACK, 1995].

Asi, un criptosistema presenta la estructura mostrada en la figura 1.8, el emisor
emite un texto en claro, que es tratado por un cifrador con la ayuda de una cierta
clave, k, creando un texto cifrado (criptograma). Este criptograma llega al
descifrador a través de un canal de comunicaciones (este canal sera
habitualmente algun tipo de red). El descifrador convierte el criptograma de nuevo
en texto claro, apoyandose ahora en otra clave, k™ y este texto claro ha de coincidir
con el emitido inicialmente para que se cumplan los principios béasicos de la
criptografia moderna. En este hecho radica toda la importancia de los
criptosistemas. Es obvio, que el elemento mas importante de todo el criptosistema
es el cifrador, que ha de utilizar el algoritmo de cifrado para convertir el texto claro
en un criptograma. Usualmente, para hacer esto, el cifrador depende de un
parametro exterior, llamado clave de cifrado (o de descifrado) que es aplicado a
una funcibn matematica irreversible (al menos, computacionalmente), no es
posible invertir la funcién a no ser que se disponga de la clave de descifrado. De
esta forma, cualquier conocedor de la clave (y, por supuesto, de la funcion), sera

capaz de descifrar el criptograma, y nadie que no conozca dicha clave puede ser
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capaz del descifrado, aun en el caso de que se conozca la funcidn utilizada
[ANGEL, 1999], [BLACK, 1995], [2], [9].

Emisor Descifrador

a— €k,a) ——— pk’, c) >a

! 1

k k’

Figura 1.8 Estructura de un Criptosistema

1.6 CLASIFICACION DE LOS ALGORITMOS DE CIFRADO

Con la aparicion y posterior desarrollo del cifrado, se han desarrollado diversas
formas de proteccién de la informacién. El cifrado permite la confidencialidad de
los datos y solamente deben ser accesibles a aquellas personas que estén
autorizadas a conocer la informacién, también permite la integridad de los datos,
los cuales deben ser legitimos, ya que no serviria de nada datos que hayan podido
ser cambiados o0 no estén completos y por dltimo la disponibilidad, deben estar

disponibles para las personas autorizadas.

Diversos autores concuerdan en que los algoritmos de cifrado se pueden dividir

en tres grandes grupos:

1.- Segun la naturaleza del algoritmo de cifrado [ANGEL, 1999], [CABALLERO,
1996] [BLACK, 1995], [2], [3]:

e Sustitucién: Sustituye unos simbolos por otros.
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Permutacién (Transposicion): No sustituye los simbolos Unicamente

cambia el orden de los mismos.

Producto (Supercifrado 6 Recifrados): Son los cifrados obtenidos
aplicando 2 o mas veces los métodos anteriores, cuantos mas métodos se
apliguen mas seguridad se tiene, siendo este método el mas aplicado en la

actualidad.

2.- Segun la clave [ANGEL, 1999], [BLACK, 1995], [CABALLERO, 1996], [2], [3],

[4]:

Simétricos (clave privada): la clave de cifrado, puede ser calculada a
partir de la de descifrado, y viceversa. En la mayoria de estos sistemas,
ambas claves coinciden, y por supuesto han de mantenerse como un
secreto entre emisor y receptor: si un atacante descubre la clave utilizada

en la comunicacion, ha roto el criptosistema.

Asimétricos (Clave Publica): la clave de cifrado se hace de
conocimiento general (se le llama clave publica). Sin embargo, no ocurre
lo mismo con la clave de descifrado (clave privada), que se ha de
mantener en secreto. Ambas claves no son independientes, pero del
conocimiento de la pablica no es posible deducir la privada sin ningdn otro

dato (en los sistemas de clave privada sucedia lo contrario).

Irreversibles: Cifran un texto no permitiendo su descifrado, una de sus
utilizaciones es la del cifrado de contrasefias, otra aplicacién es la de las
claves desechables o dinamicas que se utilizan en ciertos teléfonos

moviles.
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3.- Segun el nimero de simbolos cifrados a la vez [ANGEL, 1999], [CABALLERO,
1996], [2], [3]:

e Bloque: Toman el texto en claro y lo dividen en bloques de igual longitud y
cifran cada bloque independientemente. Suelen emplearse bloques de 64
bits.

e Flujo: El texto en claro se cifra simbolo tras simbolo, cifrandose cada uno

con clave diferente.

1.7 TIPOS DE SECRETOS

En criptografia se definen varios niveles de seguridad en los cuales se pueden
enmarcar los diferentes algoritmos criptograficos [BLACK, 1995], [3]:

e Secreto Perfecto: El mensaje es seguro frente a tiempo y recursos
ilimitados. En este tipo de cifrado el tamafio de la clave es mayor o igual

gue el tamafio del texto a cifrar.

e Secreto Computacional: EI mensaje es seguro frente a ataques con

tiempo y recursos limitados.

Ejemplo: Criptosistemas de clave publica
e Secreto Probable: El mensaje se encuentra probablemente seguro.
Ejemplo: Criptosistemas de clave privada

e Secreto condicional: La seguridad del mensaje depende de las
caracteristicas de su entorno.
Ejemplo: Un mensaje no cifrado o cifrado utilizando criptosistemas clasicos,

que se envia a través de una red "segura’.
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CAPITULO I

TECNICAS DE ENCRIPTACION

2.1 CIFRADOS CLASICOS

Se puede realizar otra gran division de los cifrados segun el tipo de operacion que
se realiza en el cifrado. Dada la caracteristica finita del alfabeto y la hipotesis de
no variacion de la longitud del texto, existen dos opciones para el cifrado. La
primera, llamada sustitucidn; consiste en suplir las unidades del texto original por
otras; la segunda llamada transposicién; consiste en desordenar las unidades
que forman el texto original [ANGEL, 1999], [CABALLERO, 1996], [BLACK, 1995],

[2], [3].

2.1.1 ALGORITMOS DE SUSTITUCION

Este método consiste basicamente en sustituir los caracteres del mensaje inicial
por otros, dichos caracteres pueden ser de cualquier tipo: letras, simbolos, digitos,
etc. Los caracteres iniciales continlan estando en el mismo orden, pero solo que
se conozca la equivalencia entre los nuevos caracteres y los antiguos, el mensaje

es ilegible [2].

Se pueden considerar dos tipos de sustitucion [ANGEL, 1999], [BLACK, 1995],
[CABALLERO, 1996], [HALSALL, 1998], [2], [3]:

e Sustitucion Mono-alfabética (Equivalencia entre alfabetos caracter a
caracter): A cada letra del alfabeto ordinario se le hace corresponder un
simbolo y el mensaje se cifra cambiando las letras iniciales por su
equivalente, un ejemplo mas claro de este tipo de sustitucion el cifrado

César.
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e Sustitucion Poli-alfabética (Utilizaciébn de cifra o clave): Distinto del
anterior porque una vez establecida la correspondencia entre alfabetos
(que en este caso puede utilizar otro tipo de caracteres), el ejemplo mas
claro de este tipo de sustituciéon es el de cifrado Vigenere, que se explicara
mas delante de este capitulo.

2.1.1.1 CIFRADO DE CESAR

El algoritmo de César o Caesar, llamado asi debido a que lo empleaba Julio César
para enviar mensajes secretos en que presuntamente lo utilizé para establecer
comunicaciones seguras con sus generales durante las Guerras Galicas, es uno

de los algoritmos criptograficos mas simples.

El sistema reemplaza cada letra por la situada tres posiciones delante en el
alfabeto, dicho de otra manera consiste en sumar 3 al nimero de orden de cada
letra como se muestra en la tabla 2.1 [BLACK, 1995].

ABCDEFGHIJ KL MNOPOQR|STU|VWX|Y,|Z

DEFGHIJKLMNO P QR|STUVWXY ZADB|C

Tabla 2.1 Cifrado César Alfabético

Por ejemplo:
MENSAJE LLEGUE VI'Y VENCI
MENSAJE CIFRADO OOHJXH YL B YHQFL
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Matematicamente, para trabajar con el cifrado César o Caesar, se asignhan a cada

letra un numero (A = 0, B = 1. . .), y se considera un alfabeto de 26 letras, la
transformacion criptogréfica seria [2], [6]:

C=(M+ 3)mod 26

Asumiendo un alfabeto de 26 simbolos dara como resultado la tabla 2.2:

ABCDEFGHIIJK LMNOPQR S TU|VWXY,|!”Z

012345678910 1112 13 14 151617 18|19 20 21 22 23 24 25

Tabla 2.2 Cifrado César Matematico

Como ejemplo se cifrara el siguiente mensaje:
ZAPATO
Se puede hacer manualmente 6 utilizado la férmula anteriormente dada:

1. Reemplazar M por el valor de la primera letra, en este caso Z equivale a 25.

2. Realizar la operacion indicada:

C=(25+3)mod 26=2
3. Realizar la operacion con las letras restantes.

Mensaje Codificado:

CDSDWR

Universidad Auténoma del Estado de Hidalgo 23



g—;‘g CAPITULO Il. TECNICAS CRIPTOGRAFIAS

2.1.1.2 CIFRADO DE HILL

Los cifrados monogréficos, en los que se suple un caracter por otro de una forma
preestablecida, son vulnerables al analisis de frecuencia de aparicion de las letras.
Para evitarlo se desarrollaron esquemas basados en cifrar bloques de letras de
una cierta longitud fija, o sea, cifrado poligrafico. El esquema que aqui se tratara
se debe a Hill (hacia 1.930 D. C.).

Un cifrado de Hill se obtiene al transformar bloques de n caracteres en un texto
cifrado a través de la relacion C =K - P (mod 28), donde [BLACK, 1995], [2], [3]:

e K es una matriz n x n, que debe ser inversible médulo 28, es decir, el m.c.d
(determinante_de_la_matriz, 28=1).
e P esun bloque de n caracteres.
e C es la matriz columna resultante del cifrado de P.
e 28 es el numero de simbolos del alfabeto
[ABCDEFGHIJKLMNNOPQRSTUVWXYZ]
Un ejemplo para un cifrado digrafico (bloques de 2 caracteres) seria para el texto

original se muestra en la tabla 2.3.

EIS ' TACION CENTRAL X

5202113916/140/35(142119 112025

Tabla 2.3 Cifrado Digréfico

Se dispone el texto de la forma en que lo muestra la tabla 2.4 y se aplica la

transformacion indicada.

ETCO| ETA

SA T NCNRLKX

Tabla 2.4 Disposicién de texto
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Se realizan las operaciones:

Cl1= (1 * P1) + (27 *P2) (mod 28)
C2= (0 * P1) + (3 *P2) (mod 28)

1 27
K =
b 3)

Donde P1 y P2 son dos caracteres del mensaje sin cifrar, C1 Y C2 los
correspondientes cifrados y K.

Continuando con el ejemplo y codificando:

E
S

Tabla 2.5 Caracteres P1ly P2

Siendo E =5y S = 20, entonces:

C1= (1 *5) + (27 * 20) = 545 = 13 (mod 28) (letra M)
C2= (0 * 5) + (3 * 20) = 60 = 4 (mod 28) (letra D)

£ T

Y asi sucesivamente para cada bloque de 2 caracteres, resultando:

MDSCUZBNXIRNBAPHCR
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La consecuencia es que el mismo caracter se codifica de distintas formas (la
primera E se ha codificado como una M, y la segunda E del texto original se ha

codificado como una D).

El descifrado del sistema de Hill es simétrico (la clave de desencriptacion se
calcula a partir de la clave de encriptacion y viceversa) y se debe aplicar la

transformacion:

P =K™.C(mod 28), donde K™ es la matriz inversa de K

Para calcular la inversa moédulo n de una matriz cualquiera:
Si A es una matriz tal que m.c.d (det(A), n)=1y se llama d = det(A) entonces A’
=d'. B donde d' es el inverso de d médulo n y B es la traspuesta de la matriz
adjunta de A [ANGEL, 1999], [BLACK, 1995], [2], [3].

2.1.1.3 CIFRADO VIGENERE

El sistema de cifrado de Vigenere (en honor al criptografo francés del mismo
nombre) es un sistema poli alfabético o de sustitucion multiple. Este tipo de
criptosistemas aparecieron para sustituir a los mono alfabéticos o de sustituciéon
simple, basados en el César, que este ultimo presentaba ciertas debilidades frente
a los criptoanalisis debido a la frecuencia con las que aparecian los elementos del

alfabeto.

El principal elemento de este sistema es la llamada Tabla de Vigenére, una matriz
de caracteres cuadrada, con dimension, que se muestra en la tabla 2.6 [ANGEL,
1999], [BLACK, 1995], [3], [10].
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La clave del sistema de cifrado de Vigenere es una palabra de k letras, k>1
siempre, del alfabeto Z*° utilizado anteriormente. Esta palabra es un elemento del
producto cartesiano Z*x, Z*°x. . .xZ?*® (k veces), que es justamente el alfabeto
del cifrado de Vigenére. De esta forma, el mensaje a cifrar en texto claro ha de
descomponerse en bloques de k elementos (letras) y aplicar sucesivamente la
clave empleada a cada uno de estos bloques, utilizando la tabla anteriormente

proporcionada

Para cifrar se localiza la letra del texto claro en la primera fila y se busca la letra de
la clave en la primera columna, y la intersecciébn de las dos coordenadas
proporcionara la letra cifrada. Para descifrar se procede de forma inversa, se
busca la letra clave en la primera columna y se localiza en esa fila la letra cifrada,
una vez localizada se sube por esa columna hasta la primera fila que dara la letra
en claro [ANGEL, 1999], [2], [3], [10].

Ejemplo:

Se quiere codificar la frase La abrumadora soledad del programador utilizando
la clave prueba. En primer lugar, de debe tomar en cuenta la longitud de la clave:
es de seis caracteres. Asi, descompone la frase en bloques de longitud seis;
aunque el dltimo bloque es de longitud tres, esto no afecta para nada al proceso

de cifrado:
laabru madora soleda ddelpr ograma dor

Ahora, se aplica a cada bloque la clave prueba y se busca los resultados como
entradas de la tabla de Vigenere:

Texto claro: laabru madora soleda ddelpr ograma dor
Clave: prueba prueba prueba prueba prueba pru
Texto cifrado: arufsu brxhsa igfiea suyogr exmena sgm
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Este método de cifrado poli alfabético se consideraba invulnerable hasta que en el
siglo XIX se consiguieron descifrar algunos mensajes codificados con este
sistema, mediante el estudio de la repeticibn de bloques de letras: la distancia
entre un bloque y su repeticion suele ser multiplo de la palabra tomada como
clave.

Una mejora sobre el cifrado de Vigenere fue introducida por el sistema de
Vernam, utilizando una clave aleatoria de longitud k igual a la del mensaje. La
confianza en este nuevo criptosistema hizo que se utilizara en las comunicaciones
confidenciales entre la Casa Blanca y el Kremlin, hasta, por lo menos, el afio 1987
[10].

2.1.1.4 MATRIZ DE PLAYFAIR

El cifrado de Playfair en realidad fue inventado por Charles Wheatstone, para
comunicaciones telegréficas secretas en 1854, no obstante se le atribuye a su

amigo el cientifico Lyon Playfair.

Utilizado por el Reino Unido en la Primera Guerra Mundial, este sistema consiste
en separar el texto en claro en diagramas y proceder a su cifrado de acuerdo a
una matriz alfabética de dimensiones 5 X 5 en la cual se encuentran
representadas las 26 letras del alfabeto ingles como se muestra en la tabla 2.7, y

para una mayor seguridad se puede agregar una palabra clave [BLACK, 1995], [2].

A'B/C|/DE
F G HIIK
L MN O P
QRIS T U

V W XY Z

Tabla 2.7 Matriz Alfabética
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Anadiendo una palabra clave a la matriz de cifrado se obtiene una mayor
seguridad, la clave se situa al comienzo de la matriz quitando las repeticiones y a
continuacion el resto de las letras del alfabeto.
Para cifrar es necesario seguir las siguientes reglas [BLACK, 1995], [2]:
1. Silos simbolos estan en la misma fila y diferente columna, se desplaza una
columna a la derecha.
(aij; aik) —> (aij+1; aik+1)
2. Silos simbolos estan en la misma columna y diferente fila, se desplaza una
columna hacia abajo.
(aik; ajk) = (ag+k; ag+k)
3. Siestan en filas y columnas diferentes.
(axi; bjs) — (aks; biji)
4. Si hay dos simbolos iguales consecutivos, se inserta un simbolo acordado
con anterioridad (por lo general es "X").

Ejemplo:

Palabra Clave: VERANO AZUL

Letra Nula: X
V |[E/R AN
Z U L B
C D/F G H
13 K M|P Q
S T W X 'Y
Tabla 2.8 Matriz Alfabética con Clave
Texto claro: COMPRUEBALO TU
Conlaletranula: COMP RUEB AL OT UX
Texto cifrado: IC PQ UF NZ LG ZS LW
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2.1.2 ALGORITMOS DE TRASPOSICION

Los algoritmos de sustitucion y los cédigos, mantienen el orden de los simbolos en
claro, pero los disfrazan. En comparacion con éstos, los algoritmos de
transposicion reordenan las letras pero no las disfrazan.

El algoritmo de transposicion mas comun es el de tipo columnar; la clave del
cifrador debe ser una palabra que no tenga ninguna letra repetida, en el ejemplo
que se presenta a continuacion la clave es la palabra MEGABUCK. El propésito de
la clave es de numerar las diferentes columnas que se formaran, de forma que la
columna 1 es aquella que queda bajo la letra de la clave mas proxima al principio
del alfabeto y asi sucesivamente. El texto en claro se escribe debajo de la clave en
renglones horizontales; el texto cifrado se lee por columnas, comenzando por la
columna cuya letra clave tiene el menor valor como se observa en la tabla 2.9
[BLACK, 1995], [2], [3].

Texto en claro:
Por favor transfiera un millén de délares
Clave de cifrado: MEG A B U K

M E G A B U

o X

6 3 4 1 2 |7

i I |1 o|n|d e
d o/l 'al|lr e s

Tabla 2.9 Tabla de Cifrado

Texto cifrado:
faaoa anunr otelo rrrll ofmes priid

Tabla 2.10 Tabla de Texto Cifrado
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2.2 CRIPTOGRAFIA DE CLAVE PRIVADA

De acuerdo a infinidad de autores la encriptacion convencional (también conocida
como Simétrica) o los criptosistemas de clave privada estdn basados en una
privacidad donde la clave secreta que es idéntica para el emisor tanto como para
el receptor. El emisor del mensaje genera una clave y posteriormente le transmite
en un canal seguro al receptor o receptores autorizados a recibir los mensajes
como puede observar en la figura 2.1. Aunque la distribucion de claves en un gran
problema para los sistemas simétricos. Ya que se utiliza la misma clave para
encriptar y desencriptar los datos, esta clave se debe mantener en privado
[ANGEL, 1999], [FROUFE, 1997], [OPPLIEGER, 1988].

Texto
Encriptado
Canal de Comunicaciones Inseguro

N = Algoritmo Algoritmo « ==
Emisor ) Encriptacion >Desencriptaci(’)n P ? Receptor

Texto ? f Texto

Claro Claro

—_—_—— —-—
Canal de Comunicaciones Seguro ‘
Clave Secreta Clave Secreta

Figura 2.1 Criptografia Simétrica
Estos sistemas soélo permiten confidencialidad y no autenticaciéon ni firma digital.
De acuerdo a la encriptacion simétrica se refiere a algoritmos de encriptacion en
donde el algoritmo de encriptacion y desencriptacion emplean la misma clave.

Especificamente [TANENBAUN, 1997a]:

E(p, k)=C & D(C, k)=p
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Donde:

E = algoritmo de encriptacion

D = algoritmo de decriptacion

P = texto plano o plaintext (datos originales)
K = clave de encriptacion

C = cbdigo de texto o ciphertext

Las desventajas de este tipo de sistemas son principalmente:
1. Ladificultad para transmitir la clave a utilizar por cada pareja.
2. El gran nimero de claves que se requieren cuando existen un gran numero

de usuarios.

La criptografia con clave secreta se lleva utilizando desde hace millones de afios,
ésta ha podido ser implementada en diferente dispositivos, manuales, mecanicos,
eléctricos, hasta los algoritmos actuales que son programables en cualquier
computadora. Los principales algoritmos simétricos actuales son DES, IDEA, RC5
y el novedoso AES [OPPLIEGER, 1988], [FROUFE, 1997].

Debido a la gran cantidad de algoritmos creados y utilizados solo se describiran
los mencionados anteriormente y se profundizara en el algoritmo de cifrado DES
y sus variantes debido a que es el algoritmo mas utilizado por el servidor sistema

de autentificacion Kerberos.

2.2.1 DES (Data Encryption Standard)

En 1971 IBM inventd un algoritmo de encriptacion simétrico basado en la
aplicacion de todas las teorias existentes sobre criptografia. Se llamé LUCIFER y
funcionaba con claves simétricas de 128 bits. Fue vendido en exclusividad a la

empresa de seguros Lloyd’s.
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En 1973, durante la administracion de Richard Nixon, la oficina nacional de
estandares (National Bureau of Standard) publicé una solicitud de propuestas de
algoritmo criptograficos para proteger la transmision y almacenamiento de datos. Y
fue hasta 1974 cuando IBM entreg6 su algoritmo candidato “LICIFER” pero debido
a que utilizaba una clave de 112 bits fue reducido a 56 por la NSA (Agencia
Nacional de Seguridad) y esto origind controversia debido a que se penso que la
NSA habia debilitado intencionadamente el algoritmo del DES para desencriptarlo.
Fue evaluado por la NBS y adoptado con una modificacibn como el nuevo
Estandar de Encriptamiento de Datos en 1977 y es reafirmado cada cinco afos.
Todas las agencias federales de Estados Unidos y otras organizaciones que
procesan informacion, utilizan DES (para documentos no clasificados), su uso es
también comun entre corporaciones no gubernamentales [TANENBAUN, 1997b].
DES utiliza una clave de 64 bits; sin embargo, 8 bits son para deteccion de
errores, por ello DES un sistema de 56 bits para propésitos de seguridad. Se le
representa como un codigo de blogue ya que encripta datos en bloques de 64 bits
de datos binarios. La seguridad de DES esta basada en el secreto de la clave, no
en el secreto del algoritmo.

La seguridad se aumenta mas por el tamafio de la clave ya que hay setenta mil
billones (70, 000, 000, 000, 000, 000) de claves posibles; de ese modo, las
oportunidades de obtener la clave son lo suficientemente bajas como para que
sean seguras para la mayoria de los ambientes distribuidos. Por supuesto que con
la capacidad de la PC promedio que se incrementa perennemente, la habilidad
para buscar consecutivamente una clave y romper un codigo proporcionalmente
estd incrementandose también [ANGEL, 1999], [CABALLERO, 1996,
[TANENBAUN,1997a], [TANENBAUN,1997b].

El algoritmo DES cifra la informacion por bloques, es decir, el texto en claro se
descompone en bloques de 64 bits que seran encriptados uno tras otro. Se utiliza
el mismo algoritmo para encriptar como para desencriptar, aunque no se utiliza de
la misma forma en ambos casos.

DES utiliza claves de 56 bits que son los significativos, aunque estas suelen

distribuirse en forma de nimeros de 64 bits. De estos 64 bits, uno de cada ocho,
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es utilizado como bit de paridad (64-8=56). Una clave de 56 bits hace que el

conjunto de claves utilizables se reduzca a 2°° =7.2 x 10" posibles claves o llaves
diferentes.

Como se observa en la figura 2.3 (a), el texto normal se cifra en bloques de 64
bits, produciendo 64 bits de texto cifrado. El algoritmo, que se define con la clave
de 56 bits, tiene 19 etapas diferentes. La primera etapa es una transposicion,
independiente de la clave, del texto normal de 64 bits. La dltima etapa es el
inverso exacto de esta transposicion. La etapa previa a la Ultima intercambia los
32 bits de la izquierda y los 32 bits de la derecha. Las 16 etapas (también
conocidas como lIteraciones o vueltas) restantes son funcionalmente idénticas
como se observa en la figura 2.3 (b), pero se definen mediante diferentes
funciones de la clave. El algoritmo se ha disefiado para permitir que el descifrado
se haga con la misma clave que el cifrado, simplemente ejecutando los pasos en
orden inverso.

Cada una de las 16 etapas intermedias toma dos entradas de 32 bits cada una: Li
(mitad izquierda) y Ri (mitad derecha). Los subindices i indican lo subindices que
son incrementados en cada una de las 16 iteraciones y produce dos salidas de 32
bits. La salida de la izquierda es simplemente una copia de la entrada de la
derecha. La salida de la derecha es el or exclusivo (XOR = @) a nivel de bit de la
entrada izquierda y una funcién de la entrada derecha y la clave de esta etapa Ki.
Toda la complejidad reside en esta funcién, como se puede observar en la figura
2.3 (b) del el donde se detalla el proceso de una iteracion.

La funcidn consiste en cuatro pasos, ejecutados en secuencia. Primero se
construye un namero de 48 bits, E, expandiendo el Ri.1 de 32 bits segun una regla
fija de transposicion y duplicacion. Después, se aplica un or exclusivo (XOR = @)
a E y Ki. Esta salida entonces se divide en ocho grupos de 6 bits, cada uno de los
cuales se alimenta a una caja S distinta. Cada una de las 64 entradas posibles a
la caja S se transforma en una salida de 4 bits. Por ultimo estos 8 x 4 bits se
pasan a través de una caja P [CABALLERO, 1996] [HALSALL, 1998],
[TANENBAUN, 1997a].
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Las trasposiciones y las sustituciones que realizan las cajas P y cajas S se
implementan mediante circuitos sencillos como se puede observar en la figura
2.2(a) se tiene el dispositivo conocido como cajas P (la letra P significa
permutacion), esta se utiliza para realizar una transposicion de una entrada de 8
bits de arriba hacia abajo como 01234567 y la salida de dicha caja es 36071245.
Las sustituciones se llevan acabo mediante las cajas S, como se muestra en la
figura 2.2 (b). En dicho ejemplo de la caja S, se ingresa un texto normal de 3 bits y
sale un nuevo texto cifrado de 3 bits, la entrada de 3 bits selecciona una de las
ocho salidas de la primera etapa y la establece en 1; las demas lineas son 0.La
segunda etapa es una caja P. Y la tercera etapa codifica en binario nuevamente la
linea de entrada de seleccion. Con el alambrado que se muestra, si los ocho
nameros octales 01234567 entraran uno tras otro, la secuencia de salida seria de
24506713.

La potencia real de estos elementos basicos solo se hacen aparentes cuando
colocan en cascada una serie completa de cajas para formar un cifrado de
producto como se muestra en la figura 2.2(c) [HALSALL, 1998], [TANENBAUN,
1997b.]

CajaP Caja S Cifrado de producto
=1 - A — % 1 |s s |s| [
— fs | e [ = P |
] — s [ | B ] S. S: Se| [
1 — — E | g H— P P: P P.
] - O — © — —
= ‘E R 83 S7 Su
] — g I 1 |s S. Se| [
(a) (b) (c)

Figura 2.2 Elementos Bésicos de Cifrado de Producto. (a) Cajas P. (b) Caja S.

(c) Producto.

En cada una de las 16 iteraciones, se usa una clave diferente. Antes de iniciarse el
algoritmo, se aplica una transposicion de 56 bits a la clave. Justo antes de cada
iteracion, la clave se divide en dos unidades de 28 bits, cada una de las cuales se
gira hacia la izquierda una cantidad de bits dependiente del nimero de iteracion.
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Ki se deriva de esta clave girada aplicandole otra transposicion de 56 bits. En cada
vuelta (o iteracién) se extrae y permuta de los 56 bits un subgrupo de 48 bits
diferente [CABALLERO, 1996], [HALSALL, 1998], [TANENBAUN, 1997a].

Estructura del DES Detalles de una Iteracion

64 bits de Texto Normal

IO i il

Transposicion Inicial

VVVVYVYYVYYY

c & Iteracion 1
1 Ll
a
v
P VYVYVVVVYYVYY
B> Iteracién 2 v
d
e L.1@f(R.4, K)
5
6
b
i
t B Iteracion 16
s
VY VYYVYVYYVYY
v v

Intercambio de 32 bits

N0 Wil Wi

Transposicion Inversa 32 bits 32 bits

WL |- )

64 bits de Texto Cifrado

(a) (b)

Figura 2.3 Estructura estandar del DES. (a) Esbozo general. (b) Esquema de una

iteracion.

Existen cuatro modos de funcionamiento de este algoritmo, dos de las cuales
ademas de cifrar comprueban que el mensaje recibido concuerda con el enviado,
verificando la precision de la transmision y detectando posibles ruidos o problemas

en la comunicacion.
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Aunque ha sido ampliamente usado, estimandose en varios cientos de miles los
dispositivos fisicos que lo implementan vendidos en el mundo, siempre existieron
dudas acerca de su seguridad, fundamentalmente por el tamafio excesivamente
reducido de su clave. Se escribieron articulos detallando cémo se podrian
construir dispositivos de propdsito especifico capaces de romper el codigo en
pocos dias. También se hicieron pruebas en las que mediante la division y el
reparto de su espacio de claves entre miles de PC’s de usuarios de Internet,
consiguieron romperlo en semanas.

Finalmente se construydé una maquina con el propdésito especifico de reventar
mensajes cifrados en DES en una media de 35 horas. Dado que la maquina
descubre la clave de cifrado mediante una busqueda exhaustiva, es de prever que
DES deje de utilizarse en un lapso de tiempo relativamente corto. Se puede decir
gue DES ha sido victima de su propia eficiencia, ya que las enormes velocidades
de cifrado y descifrado conseguidas han sido las que a la postre han posibilitado
certificar su desaparicion [FROUFE, 1997], [TANENBAUN, 1997b].

Los principales inconvenientes que presenta DES son [FROUFE, 1997]:

e Se considera un secreto nacional de EEUU, por lo que esta protegido
por leyes determinadas y no se puede comercializar ni en hardware ni
en software fuera de ese pais sin permiso del Departamento de Estado.

e La clave es corta, tanto que no asegura una fortaleza adecuada. Hasta
ahora habia resultado suficiente, y nunca habia sido roto el sistema.
Pero con la potencia de célculo actual y futuro de las computadoras y
con el trabajo en equipo por Internet se creé que se puede violar el
algoritmo.

e No admite longitud de clave variable, con lo que sus posibilidades de
configuracion son muy limitadas.

e La seguridad del sistema se ve comprometida ampliamente si se conoce
un numero suficiente textos elegidos, ya que existe un sistema

matematico, llamado Criptoanalisis Diferencial.
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Entre sus ventajas cabe citar [FROUFE, 1997]:

e Es el sistema mas usado del mundo, el mas barato y el mas probado.
e Es muy rapido y facil de implementar.

e Desde su aparicién nunca ha sido roto con un sistema practico.

2.2.1.1 TRIPLE DES

En 1979, IBM se dio cuenta de que la longitud de la clave del DES era demasiado
corta, asi que disefio una forma de aumentarla efectivamente utilizando
codificacion triple, dicho método est4 basado en tres iteraciones sucesivas del
algoritmo DES, con lo que se consigue una longitud de clave de 128 bits, y que es
compatible con DES simple.

Por lo tanto, el cifrado con el algoritmo DES no es tan seguro, sin embargo, el
cifrado triple con el algoritmo DES aumenta la seguridad. El método seleccionado,
que se ha incorporado al estdndar internacional 8732, se ilustra en la siguiente
figura 2.4 donde se utiliza la letra P para representar el texto normal, la letra K

para la clave y por ultimo la letra C para el texto cifrado.

Ki K> Ki Ki K> Ki
I T | Lol
P—E— D> E—C C—D—>E—>DI—>P

Figura 2.4 Esquema del Triple DES

Aqui se usan dos claves (K1 y K2) y tres etapas. En la primera etapa el texto
normal se cifra con Ki. En la segunda etapa el algoritmo DES se ejecuta en modo
de descifrado, usando K2 como clave. Por ultimo, se hace otro cifrado usando Ki
[TANENBAUN, 1997b], [7].
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El hecho de que se usen dos claves y en modo EDE (cifrado-descifrado-cifrado)
en lugar de EEE (cifrado-cifrado-cifrado) es debido a dos motivos [TANENBAUN,
1997b]:

1. En primer lugar, los criptografos admiten que 112 bits son suficientes para
la encriptacion de la informacién. Subir a 168 bits (3 claves) simplemente

agregaria carga extra innecesaria de administrar y transportar otra clave.

2. En segundo lugar, la razon de cifrar, descifrar y luego cifrar de nuevo es la
compatibilidad con los sistemas DES de una sola clave. Tanto las funciones
de cifrado como de descifrado son correspondencias entre nimeros de 64
bits. Desde el punto de vista criptografico, las dos correspondencias son
igualmente robustas. Sin embargo, usando EDE en lugar de EEE, una
computadora que usa cifrado triple puede hablar con otra que usa cifrado
sencillo simplemente estableciendo Ki= K2. Esta propiedad permite la
introduccion gradual del cifrado triple.

2.2.2 IDEA (International Data Encryption Algorithm)

Después de comprobar la debilidad del algoritmo DES en su forma simple,
diversos trabajos propusieron nuevos métodos de cifrados de bloques Sin
embargo el mas interesante e importante de los cifrados posteriores al algoritmo
DES es el algoritmo IDEA.

El algoritmo IDEA (Algoritmo de Encriptacion de Datos Internacionales) es
bastante mas joven que DES, pues fue creado en 1992 por Lai y Massey en ETH
Zurich en Suiza. Para muchos constituye el mejor y mas seguro algoritmo
simétrico disponible en la actualidad. Trabaja con bloques de 64 bits de longitud y
emplea una clave de 128 bits. Tal que en el caso de DES, se usa el mismo

algoritmo tanto para cifrar como para descifrar.
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La estructura basica del algoritmo se asemeja al algoritmo DES en cuanto a que
se alteran bloques de entrada de texto normal de 64 bits en una secuencia de
iteraciones definidas para producir bloques de salida de texto cifrado de 64 bits,
como se puede ver en la figura 2.5(a) [TANENBAUN,1997b].

Cuatro bloques de entrada de 16 bits

64 bits de Texto Normal

WU el oz Al e

\

Iteracion 1

A 4 A A

Iteracién 2 K;—>

A

+ e x [ 3
v
% le— + [ =

4'—KG

Iteracion 7

Iteracion 8 J'

Transformacion Cuatro bloques de salida de 16 bits

ll l l l l ll + | Suma modulo 2* de 16 bits

64 bits de Texto Cifrado

X | Multiplicacién modulo 2+ 1 bits

# OR EXCLUSIVO de 16 bits

(a) (b)

Figura 2.5 (a) Esquema General de IDEA. (b) Detalle de una Iteracion.

Dada la amplia alteracién de bits (por cada iteracion, cada uno de los bits de salida
depende de cada uno de los bits de entrada), basta con ocho iteraciones. Como
con todos los cifrados de bloque, el algoritmo IDEA también puede usarse en el

modo de realimentacion de cifrado y en los deméas modos del algoritmo DES.
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Los Detalles de cada iteracion se puede ver en la figura 2.5 (b) El algoritmo IDEA

usa tres operaciones, todas sobre numeros sin signo de 16 bits.

Dichas operaciones son las siguientes:
e oOrexclusivo (XOR = @)
e suma modulo 216

e multiplicacion médulo 2%6+1

Las tres operaciones se pueden efectuar facilmente en una microcomputadora de
16 bits ignorando las partes de orden mayor de los resultados. Las operaciones
tienen la propiedad de que ningunos dos pares obedecen la ley asociativa ni la ley
distributiva, dificultando el criptoanalisis. La clave de 128 bits se usa para generar
52 subclaves de 16 bits cada una, 6 por cada una de las ocho iteraciones y 4 para
la transformacion final. El descifrado usa el mismo algoritmo que el cifrado, solo
que con subclaves diferentes [ANGEL, 1999], [FROUFE, 1997], [HALSALL, 1998],
[TANENBAUN, 1997b], [2].

El algoritmo de desencriptacidon es muy parecido al de encriptacion, por lo que
resulta muy facil y rapido de programar, y hasta ahora no ha sido roto nunca,
aportando su longitud de clave una seguridad fuerte ante los ataques por fuerza
bruta (prueba y ensayo o diccionarios). Este algoritmo es de libre difusion y no
estd sometido a ningun tipo de restricciones o permisos nacionales, por lo que se

ha difundido ampliamente, utilizandose en sistemas como UNIiX [FROUFE, 1997],

2].

2.2.3 RC5

El sistema criptografico simétrico RC5 es el sucesor de RC4, frente al que
presenta varias mejoras. RC4 consiste en realizar un XOR al mensaje con un
arreglo que se supone aleatorio y que se desprende de la clave, mientras que RC5

usa otra operacion, llamada dependencia de datos, que aplica a los datos para
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obtener asi el mensaje cifrado. Ambos han sido disefiados por RSA Data Security
Inc., es actualmente una de las mas importantes en el campo de los sistemas de
cifrado y proteccion de datos. Permite diferentes longitudes de clave (aunque esta
prohibida su exportacion fuera de EEUU con longitudes superiores a 56 bits), y
funciona como un generador de numeros aleatorios que se suman al texto
mediante una operacion de tipo OR-Exclusiva. Es ademas ampliamente
configurable, permitiendo fijar diferentes longitudes de clave, numero de
iteraciones y tamafo de los bloques a cifrar, por lo que le permite adaptarse a
cualquier aplicacién. Por ejemplo, este algoritmo es el usado por Nestcape para
implementar su sistema de seguridad en comunicaciones SSL (Secure Socket
Layer) [ANGEL, 1999], [FROUFE, 1997], [2].

En cuanto a su seguridad, aun es pronto para afirmar nada concluyente, aunque
en 1996 una universidad francesa consiguio romper el sistema RC4 con clave de
40 bits, lo que hace sospechar que RC5 con longitudes de clave de 56 bits no es
lo suficientemente seguro [FROUFE, 1997].

2.2.4 AES (Advanced Encryption Standard)

El NIST (National Institute for Standards and Technology) de EEUU, en busca de
un nuevo sistema de encriptacion simétrico que reuniera las caracteristicas
funcionales y de seguridad necesarias, decidié convocar en 1977 un concurso a
nivel mundial, invitando a los principales desarrolladores de este tipo de sistemas
a crear un algoritmo que pudiera ser tomado como estandar para los siguientes
anos. Es considerado el sucesor de DES. Este algoritmo se adopto oficialmente en
octubre del 2000 como nuevo Estandar Avanzado de Cifrado (AES) por el NIST

para su empleo en aplicaciones criptogréficas.

Sus autores de dicho algoritmo son dos, los belgas Joan Daemen y Vincent
Rijmen, de ahi su nombre con el cual también se le conoce “Rijndael”. Tiene como

peculiaridad que todo el proceso de seleccion, revision y estudio tanto de este
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algoritmo como de los restantes candidatos, se efectué de forma publica y abierta,
por lo que, toda la comunidad criptografica mundial ha participado en su andlisis,
lo cual convierte a AES en un algoritmo perfectamente digno de la confianza de
todos [ANGEL, 1999], [CABALLERO, 1996], [FROUFE, 1997], [HALSALL, 1998],
[TANENBAUN, 1997b].

AES es un sistema de cifrado por bloques, disefiado para manejar longitudes de
clave y de bloque variables, ambas comprendidas entre los 128 y los 256 bits. Es
un algoritmo que se basa en aplicar un nimero determinado de rondas a un valor
intermedio que se denomina estado. Dicho estado puede representarse mediante
una matriz rectangular de bytes, que posee cuatro filas, y Nb columnas. Asi, por
ejemplo, si nuestro bloque tiene 160 bits como se ve en la tabla 2.11, Nb sera

igual a 5.

ao,o |aol | ao2 | ao3 | aAo4
aio a1 |ai2 ai3 | a4
az2o | azi1 | a2 | az3 | az4
aso asi1 | asz2 | ass3 | ass

Tabla 2.11 Matriz Rectangular de Bytes

La clave tiene una estructura analoga a la del estado, y se representara mediante
una tabla con cuatro filas y Nk columnas. Si nuestra clave tiene, por ejemplo, 128
bits, Nk seré igual a 4, en la siguiente tabla 2.12

koo | koa | ko2 | ko3
kio | ki1 | kiz2 | ki3
k2o | k2a | k22 | k23
kso | ka1 | k32 | kss

Tabla 2.12 Representacion de una Estructura Anéloga
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El blogue que se pretende cifrar o descifrar se traslada directamente byte a byte
sobre la matriz de estado, siguiendo la secuencia aoo, aio, azo, aso, aol..., Yy
analogamente, los bytes de la clave se copian sobre la matriz de clave en el

mismo orden, a saber, Kko,0, k1,0, k2,0, k3,0, Ko,1....

Siendo B el bloque que se quiere cifrar, y S la matriz de estado, el algoritmo AES

con n rondas queda como sigue:

1. Calcular Ko, K, ...Kn subclaves a partir de la clave K.
2.S<« B®Ko
3. Parai =1 hasta n hacer

4. Aplicar ronda i-ésima del algoritmo con la subclave

El algoritmo de descifrado consistird en aplicar las inversas de cada una de las
funciones en el orden contrario, y utilizar los mismos Ki que en el cifrado, s6lo que
comenzando por el dltimo.

Es un algoritmo resistente al criptoandlisis tanto lineal como diferencial y uno de
los mas seguros en la actualidad ya que para recuperar la clave a partir de un par
texto cifrado-texto claro hay que realizar una basqueda exhaustiva.

Debido a que AES permite emplear diferentes longitudes tanto de bloque como de
clave, el numero de rondas requerido en cada caso es variable. En la tabla 2.13,
se especifica cuantas rondas son necesarias en funcién de los tamafios de clave
y bloque, Nby Nk.

Nb=4 (128 bits) | Nb=6 (192 bits) | Nb=8 (256 bits)

Nk=4 (128 bits) 10 12 14
Nk=6 (192 bits) 12 12 14
Nk=8 (256 bits) 14 14 14

Tabla 2.13 Especificacion de Rondas
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Siendo S la matriz de estado, y Ki la subclave correspondiente a la ronda i-ésima,

cada una de las rondas posee la siguiente estructura:

1. S « ByteSub(S)
2. S « DesplazarFila(S)
3. S « MezclarColumnas(S)

4.S«<Ki®dS

Estas cuatro funciones estan disefiadas para proporcionar resistencia frente a

criptoanalisis lineal y diferencial. Cada una de las funciones tiene un propasito:

e Funciones DesplazarFila y MezclarColumnas permiten obtener un alto nivel
de difusién a lo largo de varias rondas.

e Funcion ByteSub consiste en la aplicacion paralela de s-cajas.

e La capa de adicion de clave es un simple or-exclusivo entre el estado

intermedio y la subclave correspondiente a cada ronda.

La dltima ronda es igual a las anteriores, pero eliminando el paso 3 [ANGEL,
1999], [HALSALL, 1998], [TANENBAUN, 1997a], [TANENBAUN, 1997b].

2.3 CRIPTOGRAFIA CON CLAVE PUBLICA

En 1976 Whitfield Diffie y Martin Hellman de la Universidad de Stanford publicaron
el articulo “New directions in cryptography”. En él proponian un nuevo tipo de
criptografia basado en utilizar claves distintas para encriptar y desencriptar, una de
ellas se hace publica y la otra es privada de cada usuario. Asi todos los usuarios
de la red tienen acceso a las claves publicas, pero Unicamente ellos conocen su
clave privada. Estas ideas supusieron la revolucion de la criptografia: se podia
utilizar para confidencialidad (como los sistemas simétricos), autenticacion y firma
digital, ademas de solucionar el problema de la distribucion de claves simétricas.

Pero no fue hasta la invencion del RSA de Rivest Shamir y Adleman publicado en

Universidad Auténoma del Estado de Hidalgo 46



g—;‘g CAPITULO Il. TECNICAS CRIPTOGRAFIAS

1978 que hoy en dia es uno de los mas usados, cuando toma forma la criptografia
asimétrica [ANGEL, 1999], [TANENBAUN, 1997b], [7], [11].

Este se basa en el uso de dos claves diferentes, claves que tienen una propiedad
fundamental: una clave puede desencriptar lo que la otra ha encriptado.
Generalmente una de las claves de la pareja, denominada clave privada, es
usada por el propietario para encriptar los mensajes, mientras que la otra, llamada
clave publica, es usada para desencriptar el mensaje cifrado.

Las claves publica y privada tienen propiedades matematicas especiales, de tal
forma que se generan siempre a la vez, por parejas, estando cada una de ellas
ligada intrinsecamente a la otra, de tal forma que si dos llaves publicas son
diferentes, entonces sus llaves privadas asociadas también lo son, y viceversa.

Los algoritmos asimétricos estan basados en funciones matematicas faciles de
resolver en un sentido, pero muy complicadas de realizar en sentido inverso, salvo
gue se conozca la clave privada, como la potencia y el logaritmo. Ambas claves,
publica y privada, estan relacionadas matematicamente, pero esta relacion debe
ser lo suficientemente compleja como para que resulte muy dificil obtener una a
partir de la otra. Este es el motivo por el que normalmente estas claves no las
elige el usuario, si no que lo hace un algoritmo especifico para ello, y suelen ser

de gran longitud.

Mientras que la clave privada debe mantenerla en secreto su propietario, ya que
es la base de la seguridad del sistema, la clave publica es difundida ampliamente
por Internet, para que esté al alcance del mayor niumero posible de personas,

existiendo servidores que guardan, administran y difunden dichas claves.

En este sistema, para enviar un documento con seguridad, como se puede
observar en figura 2.6, el emisor encripta el mismo con la clave publica del
receptor y lo envia por el medio inseguro. Este documento estd totalmente

protegido en su viaje, ya que solo se puede desencriptar con la clave privada
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correspondiente, conocida solamente por el receptor. Al llegar el mensaje cifrado a
su destino, el receptor usa su clave privada para obtener el mensaje en claro
[ANGEL, 1999], [TANENBAUN, 1997a], [TANENBAUN, 1997h].

Texto
Encriptado

Canal de Comunicaciones Inseguro

Emisor A 9 — Algoritmo > Algoritmo > — < Receptor B
e Encriptacién 7 |Desencriptacion —
Texto + + Texto
Claro > Claro
i Canal de Comunicaciones Inseguro
Clave Publica de B Clave Privada de B

Figura 2.6 Encriptacion con Clave Publica

Una variacion de este sistema se produce cuando es el emisor A, quien encripta
un texto con su clave privada, enviando por el medio inseguro tanto el mensaje en
claro como el cifrado. Asi, cualquier receptor B del mismo puede comprobar que el
emisor ha sido A, y no otro que lo suplante, con tan so6lo desencriptar el texto
cifrado con la clave publica de A y comprobar que coincide con el texto sin cifrar.
Como solo A conoce su clave privada, B puede estar seguro de la autenticidad del
emisor del mensaje. Este sistema de autentificacion de denomina firma digital,
que se explicara mas adelante [7].

En teoria, la criptografia con clave publica puede ser mas conveniente que la
criptografia con clave secreta, ya que evita que las dos entidades (emisor y
receptor) tengan que compartir la misma llave. Sin embargo este tipo de sistemas
requieren generalmente operaciones aritméticas dificiles de realizar para
pequefios procesadores asi como el tiempo en el que realizan dichas operaciones
[OPPLIEGER, 1998].

Dentro de los principales algoritmos de encriptacion con clave publica actuales se

encuentran Deffie-Hellman, RSA, Curvas Elipticas y DSS.
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2.3.1 DEFFIE-HELLMAN

Este algoritmo de encriptacion de Whitfield Diffie y Martin Hellman supuso una
verdadera revolucién en el campo de la criptografia, ya que fue el punto de partida
para los sistemas asimétricos, basados en dos claves diferentes, la publica y la
privada. Publicado en 1976, surgiendo como ilustracion del articulo "New
directions in Cryptography”. Su importancia se debe sobre todo al hecho de ser el
inicio de los sistemas asimétricos, ya que en la préactica solo es valido para el
intercambio de claves simétricas, y con esta funcionalidad es muy usado en los
diferentes sistemas seguros implementados en Internet, como SSL (Secure
Socket Layer) y VPN (Virtual Private Network) [ANGEL,1999], [7].

Mateméticamente se basa en las potencias de los niumeros y en la funcion mod
(mddulo discreto). Uniendo estos dos conceptos se define la potencia discreta de
un numero como Y = X& mod q. Si bien el calculo de potencias discretas es facil,
la obtencién de su funcion inversa, el logaritmo discreto, no tiene una solucion
analitica para niumeros grandes.

Para implementar el sistema re realizan los siguientes pasos [Angel, 1999], [7]:

1. Se busca un namero primo muy grande, q.

2. Se obtiene el numero B3, raiz primitiva de q, es decir, que cumple que B

mod g, , B2 mod q,...., R%1 mod g son nimeros diferentes.

3. By q son las claves publicas.
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A

v

Xa

v

Y=06mod q

K=Ys*modq

Generador

;

Xb

v

Y = 6*® mod

K:YaX*’modq

q

Figura 2.7 Esquema de la Transmision de la Clave con Deffie-Hellman

Como se ve en la figura 2.7 para generar una clave simétrica compartida entre dos

usuarios, A y B, ambos parten de un generador de niumeros seudo aleatorios, que

suministra un nimero de este tipo diferente a cada uno, Xa y Xbo. Estos son las

claves privadas de A y B. Con estos numeros y las claves publicas B y q que

ambos conocen, cada uno genera un numero intermedio, Ya € Yb, mediante las

formulas:

Ya=R*mod q
Yp = R** mod g

Estos niumeros son intercambiados entre ambos, posteriormente cada uno opera

con el que recibe del otro, obteniendo en el proceso el mismo nimero ambos:

K =Ybr*mod q
K =Ya* mod q
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Este nimero K es la clave simétrica que a partir de ese momento ambos
comparten, y que pueden usar para establecer una comunicacién cifrada mediante
cualquiera de los sistemas simétricos. Con este esquema, si se desea compartir
una clave privada con otro usuario cualquiera, basta con acceder a su Yu y
enviarle la nuestra. Para facilitar este proceso se suelen publicar las Yu de todos
los usuarios interesados en un directorio de acceso comun) [ANGEL, 1999],
[TANENBAUN, 1997b], [7].

2.3.2 RSA

Es el mas popular y utilizado de los algoritmos asimétricos. Fue inventado en 1978
por Rivest, Shamir y Adleman que dan nombre al algoritmo. Patentaron el
algoritmo y cuando alcanzé popularidad fundaron una empresa, RSA Data
Security Inc., para la explotacion comercial. Para su implementacién y
comercializacion se deben pagar derechos a esta empresa, no obstante
actualmente se encuentran muchas versiones gratuitas en Internet
[TANENBAUN, 1997b].

El algoritmo utiliza las siguientes claves:

e Como clave publicas dos numeros grandes elegidos por un programa: ey
n.

e Como clave privada un numero grande d, consecuencia de los anteriores.

El calculo de estas claves se realiza en secreto en la maquina encargada de la
clave privada. Este proceso tiene gran importancia para la posterior seguridad del

sistema.
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El proceso que se realiza en este algoritmo es el siguiente:

1. Se buscan dos numeros grandes (entre 100 y 300 digitos) y primos: p y q,
de maneraque p#q.

Secalcula ¢ =(p-1) *(g-1))yn=p *q.

Se busca e como un ndmero sin multiplos comunes a ¢.

Se calcula d = e mod ¢. (mod = resto de la divisién de enteros).

o or WD

Se hacen publicas las claves n y e, se guarda d como clave privada y se

destruyen p, q y ¢.

Aqui se muestra un ejemplo de cifrado/descifrado con RSA. Los parametros

usados aqui son pequefios y orientativos con respecto a los que maneja el

algoritmo:
p =61 1° n° primo Privado
g=>53 2° n° primo Privado

n =3233 Producto p*q
e=17 Exponente Puablico
d = 2753 Exponente Privado

La clave publica (e, n). La clave privada es d. La funcion de cifrado es:
encrypt (m) = mé(mod n) = m!’(mod 3233)

e Donde m es el texto sin cifrar La funcion de descifrado es:

decrypt(c) = c¥(mod n) = ¢?"¥(mod 3233)

e Donde c es el texto cifrado. Para cifrar el valor del texto sin cifrar 123, se
calcula:

encrypt(123) = 123%(mod 3233) = 855
e Para descifrar el valor del texto cifrado, se calcula

decrypt(855) = 8552"°3(mod 3233) = 123
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Ambos de estos calculos pueden ser eficientemente usados por el algoritmo de
multiplicacion cuadratica para exponenciacion modular.

Mediante “prueba y ensayo” es muy dificil calcular d ya que es un niumero de 512
bits 0 més. Asi el sistema de criptoanalisis utilizado es buscar la clave privada d, a
partir de las claves publicas e y n. Para esto basta con encontrar los nimeros p y
g; éstos son la descomposicion en factores primos de n, yaque n = p * . No se
ha descubierto ain ninguna forma analitica de descomponer nimeros grandes en
factores primos.

Se consiguid descomponer una clave de 219 bits en el corto periodo de una
semana (y Rivest perdié una apuesta). En agosto de 1999 la empresa RSA Inc.
consiguio romper un RSA con clave de 512 bits, para ello necesitdo 5.2 meses y
292 ordenadores entre PCs y estaciones de trabajo. Actualmente es aconsejable
utilizar claves de 1024 bits. Estd muy extendido como algoritmo asimétrico: es el

mas rapido y sencillo de los existentes.

Tiene todas las ventajas de los sistemas asimétricos, los servicios de
autenticacion y firma digital s6lo se pueden implementar con estos sistemas. Para
confidencialidad se puede utilizar también clave simétrica (DES, IDEA, RC4, etc.)
y estos son mucho mas rapidos que el RSA. En la actualidad se utilizan sistemas
mixtos simétricos para confidencialidad y asimétricos para distribucion de claves
simétricas, autenticacion y firma digital [TANENBAUN, 1997b].

2.3.3 Curvas Elipticas (CEE)

La encriptacion de curvas elipticas es otro tipo de criptografia de clave publica, en
el cual utiliza curvas elipticas definidas en un campo finito. La diferencia que existe
entre este sistema y RSA es el problema matematico en el cual basan su
seguridad. RSA razona en encontrando los factores primos. El problema en el cual
estan basados los sistemas que usan curvas elipticas es un logaritmo discreto

eliptico.
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A continuacion se explica el funcionamiento de la CCE [ANGEL, 1999], [7]:

1. Se entiende como una curva eliptica a una ecuacion de la forma siguiente:

y? +axy+by = x*+cx® +dx+e

Donde las constantes a, b, ¢, d y e pertenecen a cierto conjunto llamado
campo F, que para propadsitos de la criptografia o es un campo primo (Zp) o
un campo de caracteristica 2, o sea donde los elementos son n-adas de

ceros y unos (F2n).

2. A un punto que satisface la ecuacion anterior se le llama punto racional. Si

el campo es finito, entonces el conjunto de puntos (X, y) que satisfacen la

ecuacion es finito y es llamado conjunto de puntos racionales de la curva E
sobre el campo F. Al conjunto de puntos racionales se puede representar
como:

E:O,P,P,,P;.....P,

E representa la ecuacion y O es un punto que no tiene coordenadas y
hace el papel de cero (llamado punto al infinito) ya que en este conjunto los
puntos puede sumarse y tiene las mismas propiedades que la suma de los

nameros enteros, es decir lo que se conoce como un grupo abeliano.

Ejemplo:

Una curva eliptica simple, si la ecuacion es y2= x3+4x+3 y el campo Z5,

es decir el conjunto{0, 1, 2, 3, 4}, entonces las parejas que satisfacen la

ecuacion son {(2,2), (2,3)}, por lo tanto la curva eliptica es

E:{0,(2,2),(2,3)}. En este caso E tiene 3 puntos racionales.

Universidad Auténoma del Estado de Hidalgo 54



CAPITULO Il. TECNICAS CRIPTOGRAFIAS

3. La suma de estos puntos tiene una explicacion geomeétrica muy simple, si la
gréfica representa a todos los puntos que satisfacen la ecuacion de la curva

eliptica, y se quiere sumara P y Q, se traza una linea recta que pase por
P y Q, la ecuacion de la curva es de tercer grado vy la linea de primer

grado, entonces existen siempre tres soluciones, en este caso la tercera

solucién esta dibujada como el punto —P —-Q, enseguida se procede a
dibujar una linea recta paralela al eje Y que pase por —P—-Q, esta linea

vertical también intercepta tres veces a la recta, todas las lineas verticales
interceptan al punto especial llamado infinito y que geométricamente esta

en el horizonte del plano, el tercer punto es por definicion P+Q, como se

muestra en la figura 2.8:

N

Figura 2.8 Graficacion con los puntos Py Q

4. No es dificil obtener férmulas para calcular las coordenadas del punto
P +Q a partir de las coordenadas del punto P y del punto Q. Por ejemplo
si el campo de definicion de la curva es un campo primo Zp, entonces las

férmulas de suma son las siguientes:
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2
Xg=A4"= X, — X,

Vs = A(X, = X5) =Y,

p
yz_yl
= = P=
X, = X, Q
A= ,
3X; +a P=Q
2y,

5. La anterior forma de sumar puntos de una curva eliptica es un poco extrafa
no obstante, es esta extrafieza lo que permita que sea un poco mas dificil
romper los la encriptacion de curvas elipticas. En el area de las
matematicas conocida como teoria de grupos se sabe que estos grupos
son muy simples llamados grupo abelianos finitos lo que permite también
gue los CCE sean facil de implementar, se llamara al nimero de puntos

racionales de la curva como el orden de la curva.

Los CCE basan su seguridad en el Problema del Logaritmo Discreto Eliptico

(PLDE), esto quiere decir que dados P,Q puntos de la curva hay que encontrar
un namero entero tal que xP=Q (xP = P+P +...+ P, x veces). Obsérvese que

a diferencia del PFE (Problema de Factorizacion Entera) el PLDE no maneja
completamente nameros, lo que hace mas complicado su solucién.

La creacion de un protocolo con criptografia de curvas elipticas requiere
fundamentalmente una alta seguridad y una buena implementacion, para el primer
punto se requiere que la eleccién de la curva sea adecuada, el orden del grupo de
puntos racionales tenga un factor primo de al menos 163 bits, ademas de que este
orden no divida al orden de un nimero adecuado de extensiones del campo finito,
para que no pueda ser sumergido en él, si el campo es ZP, se pide que la curva
no sea andmala o sea que no tenga puntos P racionales. Todo esto con el fin de
evitar los ataques conocidos.

Para el caso de la implementacion hay que contar con buenos programas que

realicen la aritmética del campo finito, ademas de buenos algoritmos que sumen
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puntos racionales, tanto en el caso de Zp como F2n, en este Ultimo se toma una
base polinomial que tenga el minimo de términos por ejemplo un trinomio para
generar los elementos del campo finito esto si la implementacién es en software, y
se toma una base normal si es en hardware. Ademas de contemplar que las
operaciones de puntos racionales pueden hacerse en el espacio proyectivo, esto

elimina el hacer divisiones, ahorrando tiempo.

Lo anterior se ve reflejado en las ventajas que ofrecen los CCE en comparacion
con RSA, la principal es la longitud de la clave secreta. Se puede mostrar que
mientras en RSA se tiene que usar una clave de 1024 para ofrecer una
considerable seguridad, los CCE solo usan 163 bits para ofrecer la misma
seguridad, asi también las claves RSA de 2048 son equivalentes en seguridad a
210 de CCE. Esto se debe a que para resolver el PLDE el unico algoritmo
conocido toma tiempo de ejecucidon totalmente exponencial, mientras que el
algoritmo que resuelve PFE incluso también el PLD en Zp toma un tiempo

subexponencial.

Otro aspecto importante es que los elementos de los puntos racionales pueden ser
elementos de un campo finito de caracteristica 2, es decir, pueden ser arreglos de
ceros y unos de longitud finita (01001101110010010111), en este caso es posible
construir una aritmética que optimice la rapidez y construir un circuito especial

para esa aritmética, a esto se le conoce como Base Normal Optima.

Lo anterior permite con mucho que los CCE sean idéneos para ser implementados
en donde el poder de computo y el espacio del circuito sea reducido, donde sea
requerida una alta velocidad de procesamiento o grandes volimenes de
transacciones, donde el espacio de almacenamiento, la memoria o el ancho de
banda sea limitado. Lo que permite su uso en Smart Cards, Teléfonos celulares,
Fax, Organizadores de Palma, PCs, etcétera [ANGEL, 1999], [7].
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2.4 FIRMA DIGITAL

Tradicionalmente, una validacion de identificaciéon de muchos documentos legales,
financieros y otros tipos se determinan por la presencia o ausencia de una firma
manuscrita autorizada. Dentro de los sistemas computarizados la firma digital con
respecto a los documentos digitales es parecido a la de la firma de pufio y letra
(hologréafica) en los documentos impresos: la firma es el sello irrefutable que
permite atribuir a una persona algo escrito o su conformidad en un documento. El
receptor, o un tercero, pueden verificar que el documento esté firmado, sin duda,
por la persona cuya firma aparece en el documento y que éste no haya sufrido
alteracién alguna, el concepto de firma digital fue introducido por Diffie y Hellman
en 1976.

La firma digital no implica que el mensaje esté encriptado, es decir, que este no
pueda ser leido por otras personas; al igual que cuando se firma un documento
hologréficamente este puede ser visto por otras personas. Todo esto se resume
en que la firma digital de un documento es el resultado de aplicar cierto algoritmo

matematico, denominado funcién hash, a su contenido.

La funcionalidad de la firma digital se resume a cuatro aspectos:

1. Autenticacién.- La firma digital es equivalente a la firma fisica de un
documento.

2. Integridad.- El mensaje no podra ser modificado.

3. No repudio en origen.- El emisor no puede negar haber enviado el
mensaje.

4. Encriptacion de las comunicaciones

Al igual que la criptografia, las firmas digitales se dividen en dos grandes grupos,
firmas de clave secreta o y firmas de clave publica [TANENBAUN, 1997b], [7].
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2.4.1 FIRMA DIGITAL CON CLAVE PRIVADA

Un enfoque de las firmas digitales serd tener una autoridad central, la cual sepa
todo y en quien todos confien, en este caso X. Cada usuario escoge entonces una
clave secreta y la lleva personalmente a las oficinas de X. Por tanto, s6lo Ay X

conocen la clave secreta de A, Ka, etc.

A4

A, Ki(B, Ru t, P)

v

KB(A7 RA! t! P7 KX(A! t! P))

Figura 2.9 Firma Digital con Clave Secreta y Centro de Distribucién de Claves

Cuando A quiere enviar un mensaje de texto normal firmado, P, a su banquero, B,
genera Ka (B, Ra, t, P) y lo envia como se muestra en la figura 2.9. X ve que el
mensaje es de A, lo descifra y envia un mensaje a B como se muestra. El mensaje
a B contiene el texto normal del mensaje de A y también el mensaje firmado Kx (A,

t, P), donde t es una marca de tiempo. Ahora B atiende la solicitud de A.

Ahora se ejemplificara que A niega el envio del mensaje, cuando el caso llega al
juez y A niegue haber enviado a B el mensaje, B indica que el mensaje vino de Ay
no de un tercero C pues X no hubiera aceptado un mensaje de A, a menos que
estuviese cifrado con Ka, por lo que no hay posibilidad de que C enviara a X un
mensaje falso en nombre de A. B ademas presenta la prueba Kx(A, t, P). Entonces
el juez pide a X (en quien todo el mundo confia) que descifre la prueba. Cuando X

testifica que B dice la verdad el caso queda resuelto.

Un problema potencial del protocolo de firma anterior es que C repita cualquiera
de los dos mensajes. Para minimizar este problema, se usan en todos los
intercambios marcas de tiempo. Es mas, B puede revisar todos los mensajes

recientes para ver si se usé Ra en cualquiera de ellos. De ser asi, el mensaje se
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descarta como repeticion. Notese que B rechazara los mensajes muy viejos con
base en la marca de tiempo. Para protegerse contra ataques de repeticion
instantanea, B simplemente examina el Ra de cada mensaje de entrada para ver Si
un mensaje igual se recibi6 de A durante el tiempo de validez de la marca
temporal. Si no, B puede suponer con seguridad que ésta es una solicitud nueva
[TANENBAUN, 1997b].

2.4.2 FIRMA DIGITAL CON CLAVE PUBLICA

Una firma digital es la combinacion de un resumen del texto encriptado con la
clave privada del emisor, que se adjunta al documento que se firma, y constituye
un método seguro de garantizar autoria y emision del mismo [ANGEL, 1999],
[OPPLIEGER, 1988], [CABALLERO, 1996].

El proceso de firma digital consta de dos partes bien diferenciadas [ANGEL, 1999],
[CABALLERO, 1996], [ROBLINNG, 1982], [7]:

1. Proceso de Firma: Proceso donde el emisor encripta el documento con su
llave privada y realiza un resumen del documento cuyo criptograma es la
firma del emisor. Asi el emisor no puede negar la procedencia ya que se ha
encriptado con su clave privada, enviando al destinatario tanto el
documento en claro como el encriptado como se observa en la parte

superior de la figura 2.10.

2. Proceso de Verificacion de la Firma: El receptor desencripta el
documento cifrado con la clave publica de A y comprueba gue coincide con
el documento original, lo que prueba de forma total que el emisor del mismo
ha sido efectivamente A. Por otro lado el receptor no puede modificar el
contenido debido a que el resumen seria diferente y se percibiria que no
coincide con la desencriptacion de la firma como se observa en la parte

inferior de la figura 2.10.
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Texto
Texto Encriptado y Firmado
Claro

1 TEL

Algoritmo Canal de Comunicaciones Inseguro
Encriptacion | >
Firma

[owa]Ss| (S,

? Emisor A

Clave Privada de A

Texto
Claro

Comprobacién

Algoritmo
Desencriptacion

Receptor B

Clave Publica de A

Figura 2.10 Esquema Basica de una Firma Digital

Como lo muestra la figura 2.10 el método de la firma digital no so6lo ofrece
autenticidad al mensaje enviado por A, ademas asegura el no repudio, ya que sélo
el dueiio de una llave privada puede encriptar un documento de manera que se
pueda desencriptar con su llave publica, lo que asegura que ha sido A y no otro el
gue ha enviado dicho documento. Asi mismo proporciona Integridad de datos, ya
que si el documento fuera accedido y modificado en el camino el resumen del
documento cambiaria también.

La firma digital suele usarse en comunicaciones en las que no existe una
confianza inicial total entre los comunicantes. Se usan para autentificar mensajes,
para validar compras por Internet, para realizar transferencias de fondos bancarios
y para otras transacciones de negocios [ROBLINNG, 1982], [MAYEL; MATYAS,
1982], [7].
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2.5 FUNCIONES HASH

Una herramienta esencial en la criptografia, son las funciones hash. Son usadas
principalmente para resolver el problema de la integridad de los mensajes, asi
como la autenticidad de mensajes y de su origen [ANGEL, 1999].

Por ejemplo, si se imagina el envio de un documento extenso que se quiere firmar
digitalmente, se podra notar que cifrar el documento enteramente es una pérdida
de tiempo, ya que los medios de encriptacion de llave publica son lentos, debido a
qgue requieren generalmente operaciones aritméticas demasiado complejas,
teniendo una capacidad de proceso limitada dando como resultado procesos
demasiado lentos. Y para resolver éste problema aparecen las funciones hash,
que son unas funciones matematicas que realizan un resumen del documento a
firmar. Su forma de operar es comprimir el documento en un unico bloque de
longitud fija, bloque cuyo contenido es ilegible y no tiene ningan sentido real. A
consecuencia de lo anterior, por definicion las funciones hash son irreversibles, es
decir, que a partir de un bloque comprimido no se puede obtener el bloque sin
comprimir, y si no es asi no es una funcion hash. Estas funciones son ademas de
dominio publico [CABALLERO, 1996], [MAYEL; MATYAS, 1982], [7].

A un mensaje resumido mediante una funcién hash y encriptado con una llave
privada es lo que en la vida real se denomina firma digital descrita anteriormente.
Como se observar en la figura 2.11, el emisor A, utiliza una funciéon hash conocida
al documento, posteriormente encripta dicho resumen con su clave privada, envia
al receptor el documento original plano y el resumen hash encriptado. Después el
receptor B aplica la funcion hash al resumen sin encriptar y desencripta el
resumen encriptado con la llave publica de A. Y si ambos coinciden esta seguro de
que ha sido A quien ha enviado el documento. Si no coinciden, esta seguro de que
no ha sido A o de que el envio ha sido interceptado durante el medio de envio y
modificado. El caso de que ambos resumenes no coincidan contempla también la

posibilidad de que el mensaje haya sido alterado en su viaje de A hacia B, lo que
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conlleva igualmente el rechazo del documento por no valido. [ANGEL, 1999],
[ROBLINNG, 1982], [7].

Funcion Hash
— 1 5 Firma Firma Funcién Hash
— I Algoritmo — — Algoritmo =
Encriptacion Desencriptacién
Texto Medio Inseguro|
| Claro ? |
it J— Resumen Resumen
B0 = Clave Privada —.— . Clave Piblica -F—}—— Receptor B
Funcion Hash

Figura 2.11 Esquema de Firma Digital Mediante una Funciéon Hash

Las funciones hash y la firma digital son elementos indispensables para establecer

canales seguros de comunicacion, basados en los Certificados Digitales.

Para que una funcion pueda considerarse como funciéon hash debe cumplir con lo
siguiente [ROBLINNG, 1982]:

e Transformar un texto de longitud variable en un bloque de longitud fija, que
generalmente es pequefa (algunas son de 16 bits).

e Ser coOmoda de usar e implementar.

e lrreversible, es decir, no se puede obtener el texto original del resumen
hash.

e Debe ser imposible encontrar dos mensajes diferentes cuya firma digital

mediante la funcién hash sea la misma (no-colision).

e Sise desea ademas mantener un intercambio de informacién con
Confidencialidad, basta con cifrar el documento a enviar con la clave

publica del receptor.
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Las funciones hash mas conocidas y usadas son [ANGEL, 1999], [MAYEL;
MATYAS, 1982], [OPPLIEGER, 1988], [6]:

MD2.- Abreviatura de Message Digest 2, disefiado para computadoras con
procesador de 8 bits. Todavia se usa, pero no es recomendable, debido a su

lentitud de proceso.

MD4.- Abreviatura de Message Digest 4, desarrollado por Ron Rivest, uno de los
fundadores de RSA Data Security Inc. y padre del sistema asimétrico RSA.
Aungque se considera un sistema inseguro, es importante porque ha servido de
base para la creacion de otras funciones hash. Un sistema de ataque desarrollado
por Hans Dobbertin posibilita el crear mensajes aleatorios con los mismos valores
de hash (colisiones), por lo que ya no se usa. De hecho, existe un algoritmo que

encuentra una colision en segundos.

MD5.- Abreviatura de Message Digest 5, también obra de Ron Rivest, que se cred
para dar seguridad a MD4, y que ha sido ampliamente usado en diversos campos,
como autenticador de mensajes en el protocolo SSL y como firmador de mensajes
en el programa de correo PGP. Sin embargo, fue reventado en 1996 por el mismo
investigador que lo hizo con MD4, el sefior Dobbertin, que consiguidé crear
colisiones en el sistema MD5, aunque por medio de ataques parciales. Pero lo
peor es que también consiguid realizar ataques que comprometian la no-colisién,
por lo que se podian obtener mensajes con igual hash que otro determinado. A

pesar de todo esto, MD5 se sigue usando bastante en la actualidad.

SHA-1.- Secure Hash Algorithm, desarrollado como parte integrante del Secure
Hash Standar (SHS) y el Digital Signature Standar (DSS) por la Agencia de
Seguridad Nacional Norteamericana, NSA. Sus creadores afirman que la base de
este sistema es similar a la de MD4 de Rivest, y ha sido mejorado debido a
ataques nunca desvelados. La version actual se considera segura (por lo menos

hasta que se demuestre lo contrario) y es muy utilizada algoritmo de firma, como
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en el programa PGP en sus nuevas claves DH/DSS (Diffie-Hellman/Digital
Signature Standar). Destacar también que en la actualidad se estan estudiando
versiones de SHA con longitudes de clave de 256, 384 y 512 bits.

RIPEMD-160.- desarrollada por un grupo de investigadores europeos, entre los
que se encuentra Hans Dobbertin (el reventador de MD4-MD5) y otros
investigadores incluidos en el proyecto RIPE (RACE Integrity Primitives
Evaluation). Su primera version adolecia de las mismas debilidades que MD4,
produciendo colisiones, pero las versiones mejoradas actuales son consideradas
seguras. Maneja claves muy robustas, normalmente de 160 bits, aunque existen
versiones de 128 y se estan planteando nuevas de 256 y 320 bits. Es muy répido,
no esta patentado y su cédigo fuente es abierto, de libre acceso.
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CAPITULO Il

KERBEROS

3.1 INTRODUCCION

Cuenta la mitologia griega acerca de un perro de tres cabezas, llamado Kerberos
(en espafiol Cancerbero), el cual vigilaba las puertas del infierno. Su funcién de
Kerberos era dejar entrar con facilidad a las almas que permanecerian ahi y de

aniquilar a quien no tuviesen autorizacion de penetrar en el infierno.

Como sucede en algunas peliculas de personas que burlan la seguridad de los
sistemas computacionales, hoy en dia ocurre con mucha frecuencia dejando de
lado la ciencia ficcion, en las revistas de interés general o periddicos se publica
constantemente informacién acerca de fraudes informaticos multimillonarios. Los
hackers han encontrado mdultiples formas de traficar con la informacién ajena,
desde la transferencia directa de fondos, hasta la venta de informacion
confidencial de una compania a otra. Incluso, existen “Hackers profesionales”, los
cuales son contratados por compafiias para que intenten romper sus sistemas de
seguridad y con ello saber si efectivamente estan protegidas o no contra este tipo

de ataque.

El manejo de la seguridad no es Unicamente para agencias militares o
gubernamentales, sino también para situaciones tales como usuarios no
autorizados que intentan revisar documentos, copiar o robar archivos y passwords,

modificar datos o leer y utilizar documentos de correo electronico sin autorizacion.

Lo que era un hecho al utilizar el ambiente cliente/servidor y una tendencia a la
utilizacién del ciberespacio traia consigo nuevos requerimientos de seguridad que

no existian en los ambientes no distribuidos. En los sistemas no distribuidos se
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podia confiar en la autorizaciéon de acceso a los sistemas operativos. En el caso
de los sistemas distribuidos el reto era mucho mayor ya que la informacién fluye a
través de una red y esta puede ser observada e interceptada. Se requeria de
nuevas formas de seguridad para proteger los servidores de accesos no
autorizados. El reto era lograr un alto nivel de proteccion y seguridad con el mayor
grado de transparencia de estos mecanismos de control para el usuario

autorizado.

A inicios de los afios ochenta, algunos investigadores del MIT, trabajaban en un
proyecto de redes llamado Athena, que consistia en integrar mdltiples
computadoras heterogéneas en una red de alto rendimiento y alta velocidad. La
necesidad de integra una red con una gran cantidad de computadoras de las
cuales la mayoria eran PC’s, inmediatamente desperté preocupacion con relacion
a como podrian evitar que los estudiantes 0 usuarios externos ejecutaran
programas que espiaran o dafaran la informacion de la red. Llegando a la
conclusiéon de que en un ambiente distribuido es casi imposible asegurar que
todas las estaciones de trabajo en una red sean seguras. Basados en lo anterior

disefiaron un esquema de seguridad al cual llamaron Kerberos.

Al igual que el monstruo mitolégico el mecanismo de seguridad de Kerberos
consiste en verificar la identidad de los usuarios, cliente o servidores (llamados
unidades de confianza) y permitir anular acceso a los servicios de red. Kerberos
requiere que las unidades de confianza proporcionen su contrasefia que
compruebe su identidad. El proceso que utiliza es semejante a lo que sucede en
las peliculas de espias para identificarse entre si. Un espia que personifica a un
recepcionista de un hotel se le acerca a un agente que se va a registrar en dicho
hotel y le dice: “Parece que llovera en el Amazonas”. El agente le contesta:”
Desafortunadamente no traigo zapatos cafés”. A través de este intercambio de
frases en clave, ambos espias verifican la identidad del otro y obtiene el suficiente

nivel de confianza para continuar con sus asuntos.
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En el caso de los sistemas computacionales de una red se deben establecer altos
niveles de confianza entre los diferentes elementos antes de que haya intercambio
de informacién ya que ademés de tener el riesgo de usuarios no autorizados,
existe el peligro de la usurpacion de servidores o de recursos. Por ejemplo, si se
habla de un usuario que desea imprimir informacion confidencial en una impresora
de red, donde los sistemas de seguridad no hace una verificacion del que el
dispositivo al cual va la informacién sea efectivamente una impresora, esta puede
ser usurpada por una maquina de fax que este imprimiendo la informacién

confidencial en las oficinas de un competidor [RED, 1995].

3.2 DEFINICION

Kerberos es un servicio de autentificacion de red. Se disefio para lograr un
autentificacion real en las aplicaciones cliente-servidor utilizando la criptografia y
asi restringir los accesos solo a usuarios autorizados y autentificar los servidores a
los cuales se les solicita algun servicio, asumiendo un entorno distribuido abierto,
en el cual los usuarios a través de sus estaciones de trabajo acceden a servicios
en servidores distribuidos a través de una red.

En el entorno de trabajo que considera Kerberos, una estacién de trabajo no
puede ser confiable para identificar a sus usuarios correctamente para servicios de

red. En particular, puede suceder lo siguiente:

e Un usuario puede ganar el acceso a una estacion de trabajo en particular y
aparentar ser otro usuario operando desde otra estacion de trabajo.

e Un usuario puede alterar la direccidon de red de una estacion de trabajo para
que los requerimientos que envia simulen llegar desde otra estacion de
trabajo.

e Un usuario puede "escuchar disimuladamente” los intercambios y atacar

para ganar la entrada a un servidor o para interrumpir operaciones.
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En muchos de esos casos, un usuario podria ganar acceso a servicios y datos que
no esta autorizado a acceder. En lugar de construir protocolos de autenticacion en
cada servidor, Kerberos provee un servidor de autentificacion centralizado, cuya
funcién es autenticar usuarios frente a servidores y servidores frente a usuarios.
Kerberos usa cifrado simétrico (también llamado cifrado convencional), método en

el cual el cifrado y descifrado se realizan usando una Unica clave [12] [13].

Existe un dialogo que provee un relato ficticio del disefio de un sistema de
autentificacion para redes abiertas llamado "Charon". En el transcurso del dialogo,
los personajes Athena y Euripides descubren los problemas de seguridad

inherentes en un ambiente de red abierto.

Cuando terminan de diseflar el sistema, Athena le cambia el nombre a
"Kerberos", coincidentemente el mismo nombre del sistema de autentificacion que
fue disefiado en el proyecto Athena del MIT.

Existe un didlogo llamado "Disefiando un Sistema de la Autenticacion: Un Dialogo
en Cuatro Escenas”, fue escrito en febrero de1988 por Bill Bryant para ayudar a
sus lectores a entender las razones fundamentales por las cuales el protocolo
Kerberos V4 estaba implementado de esa manera, dicho dialogo ofrece un
excelente enfoque del sistema de autentificacion Kerberos, el cual se podra

observar en el anexo 1 [14], [15].

3.3 DESARROLLO

El sistema de autentificacién y de distribucién de claves Kerberos fue desarrollado
por en el MIT (Instituto de Tecnologia de Massachussets) en colaboracion de IBM
y con Digital Equipment Corparation y disefiado por Miller y Neuman para
proteger los servicios de red que nacieron con el proyecto Athena. Esta basado en
el protocolo de distribucion de claves presentado por Needham y Schroeder en
1978 [OPPLIEGER, 1998], [12], [18].
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El objetivo de Kerberos fue ampliar el conocimiento de autentificacion,

autorizacion y contabilidad del entorno de computacion y de red de MIT. De

acuerdo al plan técnico del proyecto Athena, este entono estaba formado

basicamente por:

Estaciones de trabajo publicas y privadas.

1. Las estaciones publicas se encuentran en areas sin seguridad 0

sélo seguridad minima.

2. Las estaciones privadas estan bajo control fisico y administrativo de
individuos que por lo regular no tienen idea de las responsabilidades

de un administrador de red.

Una red en el campus de la universidad, por redes de area local (LAN —
Local Area Networks) de varios tipos conectados a una red troncal. Las
redes LAN se encontraban implementadas en instalaciones
geograficamente dispersas y eran vulnerables a diversos ataques. En
cambio la red troncal esta resguardada en armarios por tanto en

condiciones de seguridad fisica moderada.

Servidores operados centralmente. La mayoria de dicho servidores se
encontraban en habitaciones cerradas, y por consiguiente en condiciones
de seguridad fisica moderada, con software que no contiene cdédigo
malicioso. Soélo algunos servidores funcionaban en condiciones de
considerable seguridad fisica, y se podian utilizar como servidores de

seguridad.

Como se puede observar en dicho entorno, no es adecuado para almacenar,

procesar, o transmitir datos significativos, como registros financieros o datos

clasificados. Los riesgos surgen como consecuencia del uso incontrolado de
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recursos por parte de entidades no autorizadas, violaciones de la integridad de los
recursos del sistema y los atentados masivos a la intimidad, como por ejemplo, las
visualizaciones los archivos personales de cada usuario. Las amenazas a la
seguridad aparecen de la posibilidad de que un usuario de una estacion de
trabajo falsifique la identidad de otro para obtener accesos no autorizados a los
sistemas [COULOURIS, et al., 1994], [OPPLIEGER, 1998].

Las primeras tres versiones de Kerberos solo se usaron en el MIT. Por lo que la
primera version disponible para el publico fue la version 4 (V4). Esta version se
utilizo ampliamente en el MIT. Y aun que el MIT no preveia nuevas versiones, en
algunos lugares que lo utilizaban, requerian servicios que Kerberos no

proporcionaba. Como resultado se produjo la version 5 de Kerberos (V5).

Hasta que se disefi0 Kerberos, la autenticacion en redes de computadoras se

realizaba principalmente de dos formas:

e La autenticacion por declaracién (Authentication by assertion), en la que
el usuario es libre de indicar el servicio al que desea acceder (por ejemplo,

mediante el uso de un cliente determinado).

e Utilizaban contrasefas para cada servicio de red.

Evidentemente el primer modelo proporciona un nivel de seguridad muy bajo, ya
que se le otorga demasiado poder al cliente sobre el servidor, y el segundo
modelo tampoco es muy conveniente: debido a que por un lado se obliga al
usuario a ir tecleando constantemente su clave, de forma que se pierde
demasiado tiempo y ademas la contrasefia esta viajando continuamente por la red
[17].
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3.4 PROTOCOLO DE NEEDHAM - SCHOREDER

Kerberos se basa en los protocolos de autentificacion y distribucion de claves
propuestos originalmente por Needham y Schroeder. Dicho protocolo supone la
existencia de una tercera identidad de confianza que funciona como servidor de
autentificacion (AS). EI AS comparte un clave secreta con cada principal, dos
principales arbitrarios Ay B pueden utilizar el AS para autentificarse mutuamente
y para proporcionarse una clave de sesion Kag. El primer protocolo de Needham
y Schroeder se establecen en cinco pasos como se muestra a continuacion en la
tabla 3.1 [OPPLIEGER, 1998], [23], [24].

Pasol A —» AS: A,B,Na

Paso2 [AS — A : {Na, B, Kas, {Kas, A} Kg} Ka
Paso3 A —» B : {Kas, A}Ks

Paso4 B — A : {Ns}Kas

Paso5 A —»> B : {Ns-1}Kas

Tabla 3.1 Primer Protocolo de Needham y Schroeder

Notacion:
AS Servidor de autentificacion.
Nombre del principal que inicia el proceso de comunicacion.
B Nombre del principal para el comparfiero de comunicacién de A.
Na Valor temporal generado por A.
Ka Clave de sesion de A.
Ks Clave de sesion de B.
Kas Clave de sesion para la comunicacion entre Ay B.
Ns Valor temporal generado por B.

En el paso 1, el protocolo inicia cuando A comunica al AS (sin encriptar) su

identidad y la de B, incluye también un valor temporal, Na. Después de recibir el
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mensaje, AS busca la clave secreta de A y B, es decir Ka y Kg, posteriormente
selecciona aleatoriamente una clave de sesion Kas que deberan compartir A 'y B.
En paso 2, AS regresa a, A {N, B, Kag, {Kag, A} Kg} Ka, conteniendo la nueva clave
generada Kag, como también un ticket encriptado con la clave de sesion de B, el
valor Na demuestra que el mensaje fue enviado en respuesta al primer pasoy A
confia que fue enviado por AS porque solo AS sabe Ka. Como consecuencia de
que el mensaje esta encriptado con Ka solo A sera capaz de desencriptar y
extraerlo. En el paso 3, A envia el ticket ({Kas, A} Kg) a B y debido a que esta
encriptado con Kg solo B podra desencriptarlo y extraer la clave de sesion Kag,
asi como también podra saber la identidad de A autentificado por el AS. En el
paso 4, para protegerse de un ataque, B elige un valor temporal Ng, encriptandolo
con Kag, enviandoselo a, A. Y por ultimo en el paso 5 A regresa con el valor
temporal decrementado y cifrado. De esta manera, si B recibe la respuesta
satisfactoriamente, la confianza es mutua y es suficiente para permitir que
comience la comunicacion encriptada con Kag [COULOURIS, et al., 1994], [LAM;
BHET, 1992], [OPPLIEGER, 1998], [23]. En el primer protocolo de Needham y
Schroeder consta de cinco pasos. Este nUmero puede reducirse a tres si A puede
almacenar para sus interlocutores de comunicacion elementos de la forma B, Kag,
{Kas, A} Kg, de esta manera se elimina los pasos 1 y 2. Pero si se almacenan
dichos autenticadores, se tiene que realizar cambios al protocolo. Debido a esto
los reconocimientos de los mensajes son bilaterales. El protocolo resultante es el
segundo protocolo de Needham y Schroeder como se presenta a continuacion

en la tabla 3.2.
Pasol A —» AS: A,B,Na
Paso2 [AS — A : {Na, B, Kas, {Kag, A} Kg} Ka
Paso3 /A — B : {Kas, A} Kg, {Na} Kas
Paso4 B —> A : {Ns-1}Kas
Paso5 A — B : {Ns—1}Kas

Tabla 3.2 Segundo Protocolo de Needham y Schroeder
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Una de las principales debilidades de las dos versiones de este protocolo, la causa
la posibilidad de que un intruso C, sea capaz de interceptar el flujo de mensajes y
posteriormente realizar un ataque sobre Kas. Si C es capaz de determinar una
clave de sesion Kag que se haya usado en el pasado, C podra suplantar a, A. De
esta manera C puede replicar el billete correspondiente junto con el valor temporal
cifrado con Kag en el paso 3. B enviaria a A el valor temporal en el paso 4, pero
como C conoce Kag, podria responder correctamente en el paso 5: La debilidad en
la que reside todo el problema es que el mensaje que se envia en el paso 3 no
contiene informacion para que verifique su vigencia. En realidad, solo A y AS
pueden saber si Kag es reciente. Este problema fue descubierto por Denning y
Sacco. Debido a lo anterior, propusieron reemplazar los valores temporales por
marcas temporales y utilizar el protocolo que se muestra en la tabla 3.3
[COULOURIS, et al., 1994], [LAM; BHET, 1992], [OPPLIEGER, 1998], [23].

Pasol A —-> AS: A,B

Paso2 AS —» A : {B,Kas, T,{Kasg, A, T} Kg} Ka
Paso3 A —> B : {Kas A, T}Ks

Paso4 B —> A : {Ns}Kas

Paso5 A —> B : {Ns—1}Kns

Tabla 3.3 Protocolo de Denning y Sacco

Los Protocolos tienen mas similitudes que diferencias. El protocolo Denning y
Sacco, A manda Ay B al AS en el paso 1, y AS devuelve {B, Kag, T, {Kag, A, T}
Ke} Ka @, A en el paso 2. En este caso T representa una marca temporal.
Nuevamente el mensaje se encuentra cifrado con Ka. A puede descifrar este
mensaje y extraer en consecuencia B, Kas, T, {Kas, A, T} Ks. A valida T y si la
marca temporal es valida, envia a B el ticket ({Kag, A, T} Kg) en el paso 3. B puede
descifrar el ticket y obtener en consecuencia Kag, Ay T. B puede también validar
la marca temporal T. Si B considera que T es reciente, selecciona otro valor

temporal Ng, lo encripta Kag y devuelve a, A {Ng} Kag en el paso 4. A debe
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finalmente desencriptar Ng, decrementandolo, volverlo a encriptar con la misma
clave de sesion y devolver B {N-1} Kag en el paso 5 [OPPLIEGER, 1998].

3.5 ARQUITECTURA

En la terminologia de Kerberos, los dominios de administracion se denominan
reinos. Se supone que cada compafia u organizacion que quiera utilizar
Kerberos establecera un reino determinado por un nombre de reino. En teoria
cada reino puede admitir hasta 100 000 wusuarios. Como el reino
ATENIA.MIT.EDU que en la actualidad tiene alrededor de 25 000 usuarios, de los
cuales unos 7 000 se conectan cada dia [OPPLIEGER, 1998].

Kerberos se basa en el modelo cliente/servidor, Los usuarios, los clientes y los
servicios de red ejecutandose en sistemas concretos se consideran generalmente
principales. Cada principal se identifica mediante un Unico identificador. Dicho
identificador del principal esta formado por tres componentes [OPPLIEGER, 1998],
[18], [19]:

1. El nombre de principal, es Unico para cada cliente, usuario y servicio

asignado por el Administrador de Kerberos.

2. El nombre de instancia, algunos otros autores lo denominan de realizacion,
usado para la autentificacion, es una etiqueta afiadida para clientes y
servicios que existe bajo diversas formas. Para usuarios, puede
proporcionar diferentes instancias para maquinas diferentes. Para servicios,
una instancia suele especificar el nhombre del host en la maquina que
proporciona el servicio. También puede especificar los privilegios de cada

uno.

3. El nombre de reino, nombre de una entidad administrativa que mantiene

datos de autenticacion. El nombre principal y el de instancia son calificados
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por el del reino al que pertenecen, y son unicos solo dentro de ese reino. El

reino es habitualmente el nombre del dominio.

El objetivo de Kerberos es permitir que un cliente ejecutdndose en nombre de un
usuario pruebe su identidad a un servicio o a un servidor de aplicaciones sin
necesidad de enviar datos por la red, ya que podria faciltar a un agresor
suplantar posteriormente a un usuario. Para conseguir esto, el modelo Kerberos
necesita la existencia de una tercera entidad de confianza que actué como centro
de distribucion de llaves (KDC - key distribution center) en el reino de
Kerberos. KDC consta de dos componentes fundamentales:

1. Un servidor de autentificacion (AS - Authentication Service)

2. Servidor de Emision de Tickets (TGS - Ticket Granting Service)

El primero tiene como funcién autenticar inicialmente a los clientes y
proporcionarles un ticket para comunicarse con el segundo, el servidor de tickets,
gue proporcionard a los clientes las credenciales necesarias para comunicarse
con un servidor final que es quien realmente ofrece un servicio. Ademas, el
servidor posee una base de datos de sus clientes (usuarios o programas) con sus
respectivas claves privadas, conocidas Unicamente por KDC y por el cliente que al
gue pertenece [COULOURIS, et al., 1994], [Opplieger, 1998], [21], [22].

La arquitectura de Kerberos estd basada en tres objetos de seguridad
[COULOURIS, et al., 1994], [19], [23], [24]:

1. La clave de sesion es una clave secreta generada por Kerberos y
expedida a un cliente para comunicarse con un servidor durante una
sesion; no es obligatorio utilizarla en toda la comunicacion con el servidor,
sélo si el servidor lo requiere (porgue los datos son confidenciales) o si el

servidor es un servidor de autenticacién. Como también no es obligatoria la
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encriptacion en toda la comunicacion con el servidor; la clave de sesion es
usada para encriptar la comunicacion con los servidores que lo requieran y
para encriptar todos los autenticadores. Se suele denominar a esta clave
Kcs, para la comunicacion entre un cliente C y un servidor S. Las claves de
sesion se utilizan para minimizar el uso de las claves secretas de los
diferentes agentes: éstas ultimas son validas durante mucho tiempo, por lo
gue es conveniente utilizarlas lo menos posible para minimizar la
posibilidad de un ataque.

El ticket es un testigo expedido a un cliente por servidor de emisién de
tickets de Kerberos para solicitar los servicios de un servidor; garantiza
gue el cliente ha sido autenticado recientemente. El ticket de un cliente C
para acceder a un servicio S se le denomina {ticket(C, S)}ks = {C, S, tu1, t2,
Kcs}ks. Este ticket incluye el nombre del cliente C, para evitar su posible
uso por impostores, un periodo de validez comenzando con la fecha de
emision del ticket t1 y la fecha de expiracion t2 y una clave de sesion Kcs
asociada para uso de cliente y servidor. Kerberos siempre proporciona el
ticket ya cifrado con la clave secreta del servidor al que se le entrega.

El autentificador o autenticador es un testigo construido por el cliente y
enviado a un servidor para probar su identidad y la actualizacion de
cualquier comunicacion con el servidor; sélo puede ser utilizado una vez.
Un autenticador de un cliente C ante un servidor S se denota por
{auth(C)}kes = {C, t}kes. Este autenticador contiene, el nombre del cliente y

un timestamp, y es encriptada con la apropiada clave de la sesién.

La figura 3.1 ilustra el modelo basico de Kerberos y los correspondientes pasos,

algunos autores definen 4 etapas como se explicara a continuacion. La situacién

comienza en el lado izquierdo, cuando un cliente se esta ejecutando en el nombre

de un usuario. Para poder utilizar los servicios del servidor que se muestra en la

parte inferior derecha de la figura y el cliente debe autentificarse ante dicho

servidor.
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Figura 3.1 Modelo Basico de Kerberos

Como se puede observar en los pasos de la figura 3.1, cuando un usuario va a
una estacion de trabajo e intenta ingresar, debe proporcionar como siempre su
nombre de usuario. El cliente en representacion del usuario proporciona al AS el
nombre del usuario en el paso 1, y el AS busca la identidad de dicho usuario en la
base de datos del KDC. La clave de sesion y un ticket enviadas por el AS en el
paso 2. El cliente le debe pedir al usuario que introduzca su contrasefia o
password que es necesario para descifrar el TGT. Solo si clave de sesidn obtenida
a partir de la contrasefa del usuario descifra adecuadamente el TGT, el usuario
podr& entrar, de lo contrario se le permitird su ingreso.

En la parte del cliente, el TGT se guarda para su uso futuro, para obtener los
tickets que se emplearan para autentificar servicios de red. El principal propdsito
de TGT es proporcionar a los usuarios una utilidad de registro unico. El usuario
solo introduce su contrasefia o password solo una vez y no es requerido cada vez

gue se solicita un servicio.
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Para obtener un ticket, el cliente envia la respectiva solicitud al TGT en el paso 3.

El mensaje contiene el nombre del servicio solicitado, el TGT y un autentificador.

Si el TGT considera que el ticket y el autentificador son validos, en el paso 4 se

devuelve un ticket y una clave de sesion para el servicio de red solicitada. El

cliente construye otro autentificador y lo envia junto con ticket de servicio en el

paso 5 al servidor que proporcionara el servicio de red deseado. Y por ultimo en

el paso re requiere una autentificacion mutua, el servidor le devuelve al cliente un
autentificador en el paso 6 [COULOURIS, et al., 1994], [HALSALL, 1998],
[OPPLIEGER, 1998], [19], [23], [24].

De manera general el funcionamiento de Kerberos puede ser dividido en cuatro

etapas [25]:

1.

3.

Conexion al sistema: un cliente se autentica frente a Kerberos recibiendo
un ticket y una clave de sesion correspondiente al intercambio entre el
cliente y Kerberos, encriptados con una clave secreta derivada del
password del usuario.

Solicitud de acceso al servidor: para cada nuevo servicio a ser utilizado por
el cliente debe ser solicitado un ticket y una clave de sesion para ese nuevo
intercambio entre el cliente y el servidor. Esa informacion es enviada al
cliente encriptada con una clave de sesion entre el cliente y Kerberos.
Acceso al servidor: el cliente inicialmente envia el ticket recibido para el
intercambio con el servidor. Debido a que ese ticket esta encriptado con
una clave secreta del servidor, el mismo deberé desencriptarla y asi tendré
acceso a la clave de sesién entre el cliente y el servidor, que sera valida por
un periodo limitado (tiempo de vida), que generalmente es de 8 horas.
Después de este procedimiento, la comunicacion entre ellos podra ser
llevada a cabo de una manera confidencial.

Mantenimiento de la Base de Datos de Kerberos: comprende el

almacenamiento de las claves secretas del cliente y del servidor.
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3.6 AUTENTIFICACION

En seguida se describira el protocolo de autenticacion de Kerberos, es un
proceso en el que diferentes elementos colaboran para conseguir identificar a un
cliente que solicita un servicio ante un servidor que lo ofrece algun servicio en
general; este proceso se realiza en tres grandes etapas que a continuacion se
describen. Abajo se muestran la notacion utilizada, y en la figura 3.2 se ilustra
graficamente el protocolo [COULOURIS, et al., 1994], [19], [24], [25].

Notacion:
Nombre del servidor de autentificacion (AS).

A
T  Nombre del servidor de emision de tickets (TGS).
C Nombre del cliente que solicita un servicio en representacion de un usuario.
S  Nombre del servidor de aplicacion.

Kc Clave secreta del cliente.

Ks Clave secreta del servidor.

Kt Clave secreta del servidor de emision de tickets.

Kcr Clave de sesion entre el cliente y el servidor de emision de tickets.

Kcs Clave de sesion entre el cliente y el servidor.
3.6.1 INICIO DE SESION

Primero se describe el protocolo en el cual el cliente obtiene un ticket y una llave
de sesién para poder acceder al TGT.
Inicialmente el cliente C necesita obtener las credenciales necesarias para
acceder a otros servicios (donde el cliente proporciona su identidad al igual que un
valor efimero N) y requiere que el servidor A le proporcione un ticket para poder
comunicarse con T:

C—>A:CTN
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Si el usuario es conocido, el servidor de autenticacién retorna un mensaje que
contiene una clave para la comunicacion con TGS y un timestamp encriptado con
la clave secreta del cliente, junto con un ticket para la comunicacion con TGS

cifrado con la clave secreta de este servidor:

A - C : {Kcr, N}k, {ticket(C, T)}x,

El cliente C intentara descifrar {Kct, N}Kc, con la clave que el usuario proporciona,
y Si ésta es correcta podra obtener Kcr y N : un cliente solo podra descifrar esta
parte del mensaje si conoce su clave secreta, Kc (en este caso el password). Una
vez obtenida Kcr, la clave para comunicar al cliente con el servidor de emision de
tickets, el cliente la guarda para una posterior comunicacion con el TGS y borra la
clave del usuario de memoria, ya que el ticket sera suficiente para autenticar al
cliente; este modelo consigue que el password nunca viaje por la red
[COULOURIS, et al., 1994], [17], [19], [23], [24].

3.6.2 OBTENCION DE TICKETS

El cliente ya tiene una clave de sesion para comunicarse con el servidor de
emision de tickets y el ticket necesario para hacerlo, encriptado con la clave
secreta de este servidor (el cliente no puede descifrar este ticket). Cuando el
cliente necesita acceder a un determinado servicio que se encuentre en el servidor
S es necesario que disponga de un ticket para hacerlo, por lo que lo solicita uno al
TGS enviandole un autenticador que el propio cliente genera, el ticket de T y el

nombre del servicio al que desea acceder, S, y un indicador de tiempo:
C-o>T : {auth(C)} ke, {ticket(C,T)}k:, S, N
Cuando TGS recibe el ticket comprueba su validez y si todo es correcto genera

una clave de sesion y retorna un mensaje que contiene dicha clave para

comunicacion con S y un timestamp cifrado con la clave de sesion del par Cy T,
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junto a un ticket para que el cliente C y el servidor S se puedan comunicar cifrado

con la clave secreta del servidor:

T C: {Kcs, N} ker, {ticket(C, S)} k

El cliente C s6lo podra obtener Kcs si conoce la clave secreta, Kct [COULOURIS,
et al., 1994], [17], [29], [24], [25].

3.6.3 PETICION DE SERVICIO

Tras obtener el ticket para comunicarse con S el cliente ya est4 preparado para
solicitar el servicio; para ello presenta la credencial autenticada ante el servidor
final, que es quien va a prestar el servicio. C se comporta de la misma forma que
cuando solicitd un ticket a T: envia a S el autenticador recién generado, el ticket y
una peticibn que puede ir cifrada si el servidor lo requiere, aunque no es

necesario:

C—>S : {auth(C)} ke, {ticket(C, S)} ks, peticion, N

El servidor envia entonces al cliente la prueba autenticidad cifrada con la clave

secreta de la sesion:

S >C : {N}ke

Solo S pudo obtener Kcs y por tanto enviar este mensaje [COULOURIS, et al.,
1994], [19], [24], [25].
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Figura 3.2 Diagrama de el Protocolo de Kerberos

3.7 VERSION V4 DE KERBEROS

La version V4 de Kerberos se basa en gran parte en los protocolos de Needham y
Schroeder, con algunos cambios necesarios para complementar los
requerimientos de los entornos de red para los que habia sido originalmente

disefiado. Entre los cambios mencionados se encuentran los siguientes:
e Uso de marcas temporales, puestos por Denning y Sacco.
e Adicion de un servicio de emision de tickets para dar soporte a las
siguientes operaciones de autentificacion sin necesidad que el usuario

introduzca su contrasefia constantemente.

e Una solucién diferente en la autentificacidon entre reinos.
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En la tabla 3.4 se puede observar la manera en que se formaliza los pasos del

protocolo de la version V4 de Kerberos.

Pasol C —-> AS : U, TGS, T,L
Paso2 AS — C : {K,N, Tc tgs}Ku

Paso 3 |C — TGS: S )N, T, tgs, Ac,tgs

Paso4 TGS—> C : {Tcs, K} K
Paso 5 |C - S . Tc,s, Ac,s
Paso6 |S —»> C : {T+1K

Tabla 3.4 Protocolo de la Version V4 de Kerberos

Notacion:

C Nombre del cliente en representacion de un usuario.
AS Servidor de autentificacion.

TGS Servidor de concesion de tickets.

S Nombre del servidor de aplicacion.

TGT Ticket de concesion de tickets.

Marca temporal.

Tiempo de vida de los tickets.

Identificador del usuario.

A Cc r -

Clave de sesion.

En la anterior descripcion del protocolo, le termino T, s = {U, C, TGS, T, L, K}
Kres Yy se ocupa para indicar un TGT emitido por el AS que es utilizado por el
cliente C para autentificarse ante el TGS y asi poder solicitar el correspondiente
ticket. Analogicamente, el término Tc, s = {U, C, S, T, L', K} Ks se utiliza para
indicar un ticket emitido por TGS que serd usado por el cliente C para
autentificarse con el servidor S. T y T’ indica marcas temporales, L y L’ indica

tiempos de vida de los tickets. La marca temporal representa el numero de
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segundos desde las 00:00:00 GMT (hora de Greenwich). Y el tiempo de vida
maximo en la version V4 de Kerberos es de alrededor de 21 horas [OPPLIEGER,
1998], [17], [19], [25], [26].
Los términos Ac, gs = {C, T}y Ac s = {C, T} K' se usan para indicar los
autentificadores de T¢ tgs Y de T, s, respectivamente. El autentificador ya ha sido
definido como un registro de datos que contiene informacion que se puede
demostrar que ha sido generada recientemente usando una clave de sesion
conocida solamente por el cliente y por el servidor solicitado.
Los seis pasos que constituyen el protocolo de Kerberos se pueden agrupar en
tres intercambios:

e Elintercambio con AS, entre el cliente y el AS (paso 1y 2).

e El intercambio con TGT, entre el cliente y el TGT (paso 3y 4).

e El intercambio con S, entre el cliente y el servidor de aplicacion (paso 5y

6).

3.7.1 INTERCAMBIO CON AS

En la figura 3.3 muestra el intercambio con AS en la version V4 de Kerberos. El
cliente C utiliza u servicio de nombres para obtener una lista de TGT disponible en
ese momento y selecciona el mas cercano en términos de topologia de red,
posteriormente C envia un mensaje KRB_AS REQ (solicitud al servidor de
autentificaciéon de Kerberos) al AS (paso 1 de la tabla 3.3). El mensaje contiene el
identificador del usuario U el identificador del TGS, una marca temporal T y el
tiempo de vida deseado L, para el TGT.

Una vez recibido el mensaje KRB_AS REQ, el AS busca y extrae la clave secreta
asociada con U y el TGT. El AS selecciona genera de forma aleatoria una nueva
clave de sesion, K, y devuelve el mensaje KRB_AS REQ (respuesta del servidor
de autentificacion de Kerberos) a C (paso 2 de la tabla 3.3). El mensaje contiene
K,N,yelTews={U, C, TGT, T, L, K} Krss, encriptado con Ky [OPPLIEGER, 1998],
[19], [25], [26].
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KDC

KRB_AS_REQ

KRB_AS_REP

Figura 3.3 Intercambio entre el clientey AS

Después de recibir el mensaje KRB_AS REP se le solicita a U que introduzca su
contrasefia (password). En la versién V4 de Kerberos no solicita al usuario dicha
contraseila hasta que C ha recibido el mensaje KRB_AS REP, debido esta
version es muy formal en seguir el principio de seguridad en el que C utilice la
contrasefia del usuario el tiempo minimo posible. Pero la espera de varios
segundos hasta recibir el mensaje KRB_AS REP, antes de pregunta al usuario
su contrasefia no mejora propiamente la seguridad, incluso en la versién V5 de
Kerberos el usuario proporciona su contrasefia antes que C envie el mensaje
KRB_AS_REQ. La razén que tuvieron los disefiadores de la version V5 para
mitificar este paso fue que dicha versiébn exige que C pruebe que conoce la
contrasefa del usuario antes que el AS envie el mensaje KRB_AS_REP, y esto
dificulta la posibilidad de que alguien obtenga la informacion con la cual se podria

lanzar un ataque de busqueda de contrasefia.

En la Version V4 si U introduce correctamente su contrasefa; pwd, C puede usar

una fusién Hash unidireccional h para calcular la clave secreta Ky = h(pwduy). Con
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esta clave, C puede desencriptar {K, N, T, Tc, s }Ku y extraer en secuencia K, N, y
T, 1gs. Si C tiene éxito, tendra un TGT que utilizara para solicitar tickets del TGS.
En un TGT, el campo de tiempo de vida se utiliza como tiempo de expiracion de la
contrasefia. Al limitar el tiempo de vida también se limita el dafio que se puede
causar en el caso que el TGT se vea comprometido. En Kerberos generalmente
no se pude revocar un TGT una vez emitido. Por lo tanto, al limitar el tiempo de
vida, implicitamente se establece un momento a partir del cual el TGT es obsoleto
[OPPLIEGER, 1998], [19], [25].

3.7.2 INTERCAMBIO CON TGS

Los formatos de los mensajes en el intercambio con el TGS son practicamente
similares al intercambio con el AS como se muestra en la figura 3.4. La diferencia
es que el encripado y desencriptado se realiza con la clave de sesion K que C

comparte ahora con el TGS.

Antes de comenzar el intercambio, C debe determinar en qué reino esta registrado
el servidor al que le solicitara el ticket. Si C no posee un TGT para ese reino,
tendra que conseguir uno. Primero se le solicita al servidor local de Kerberos un
TGT para el reino deseado (usando recursivamente el mensaje KRB_TGS_REQ).
El servidor de Kerberos puede entonces devolver el TGT para el reino deseado,
en consecuencia C puede proceder. Aun que tan bien puede suceder que
Kerberos devuelva un TGT para un reino mas cercano al deseado. Si no devuelve
ningun ticket, se solicitud debera repetirse utilizando un servidor Kerberos del
reino de jerarquia superior. Una vez que C obtiene el TGT del reino apropiado,
determina que servidor de Kerberos se ocupa de ese reino y lo contacta. La lista
puede obtenerse mediante un archivo de configuracion o mediante el
correspondiente servicio de red [OPPLIEGER, 1998].

C envia el mensaje KRB_TGS_REQ (solicitud al servidor de tickets de Kerberos)
al TGS (paso 3 de la tabla 3.4). El mensaje contiene S, N, T¢, tgs Y Un autenticador

Ac tgs = {C, T} K, donde T es una marca temporal. Adviértase que T¢, igs puede
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tener un tiempo de vida relativamente prolongado, y podria ser rastreado y
duplicado. Por lo tanto, el objetivo del autenticador es demostrar que C tiene la

clave secreta, y asi evitar este tipo de ataque.

KDC

KRB_TGS_REQ

— KRB_TGS_REP

Figura 3.4 Intercambio entre el clientey TGS

El mensaje KRB_TGS REQ se procesa de forma parecida al mensaje de
KRB_AS REQ, pero se realizan algunas comprobaciones adicionales.
Posteriormente el TGS devuelve el mensaje KRB_TGS REP (respuesta del
servidor de emision de tickets de Kerberos) a C (paso 4 de la tabla 3.4). Dicho
mensaje de respuesta tiene el mismo formato que le mensaje KRB_AS_REP, sin
embargo incluye T s para el servidor solicitado S, y una nueva clave de sesion K’
ambos cifrados con K. Cuan C recibe el mensaje lo procesa de la misma forma
que la respuesta del AS descrito anteriormente. La principal diferencia es que la
parte del texto encriptado de la respuesta, debe se desencriptada con la clave de
sesion compartida con el TGT [OPPLIEGER, 1998], [19], [25].
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3.7.3 INTERCAMBIO CON EL SERVIDOR DE APLICACION.

Como se muestra en la figura 3.5 el intercambio en servidor de aplicacion S, dicho
intercambio sirve para autentificar a un cliente ante un servidor, o e para la
autentificacion mutua entre cliente y servidor. El cliente C debe haber obtenido las
credenciales necesarias para el servidor requerido, mediante los intercambios con
AS y TGS [OPPLIEGER, 1998].

C envia el mensaje KRB_S REQ (solicitud de aplicacién) al servidor de aplicacion
S (paso 5 de la tabal 3.5). EI mensaje contiene T¢, s, Ac, s = {C, T}K'. La
autentificaciéon se basa en la cuenta de tiempo del servidor, el ticket T, s y el

autenticador A, s.

KDC

|Cliente

Figura 3.5 Intercambio entre el clientey S

Si no se producen errores, y en el caso que se requiera la autentificacion mutua, S
debe enviar el mensaje KRB_S_ REP (respuesta de aplicacion) a C (paso 6 de la

tabal 3.5). Este mensaje se encripta con la clave de sesién K’ , compartida por C y
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S. Debido a que esta clave se encontraba en el ticket encriptada con la clave
secreta del servidor, la posesion de dicha clave, prueba que S es el servidor
deseado. De una manera concreta, S debe incrementar las marcas temporales
incluidas en el autentificador del mensaje KRB_S REQ vy volver a cifrarla con K’
[OPPLIEGER, 1998], [19], [25].

3.7.4 CONFIDENCIALIDAD DE DATOS Y SERVICIOS DE
INTEGRIDAD

Kerberos proporciona servicios de autentificacion, sin embargo, un resultado
adicional del servicio de autentificacion de Kerberos es el intercambio de una
clave de sesion K’ compartida entre el cliente y el servidor. Esta clave puede ser
empleada en lo sucesivo por la aplicacion para proteger la integridad y la
confidencialidad de las comunicaciones. En realidad el sistema Kerberos

proporciona dos tipos de mensajes [OPPLIEGER, 1998]:

e ElI mensaje KRB_PRIV, para proteger la confidencialidad de las
comunicaciones, utiliza una suma de comprobacion criptografica.
e ElI mensaje KRB_SAFE, para proteger la integridad de Ilas

comunicaciones, utiliza la encriptacion.

No obstante de la existencia de estos tipos de mensaje proporcionados por el
sistema las aplicaciones son libres de utilizar cualquier método que se ajuste

mejor a los datos concretos que se vayan a transmitir [OPPLIEGER, 1998].

3.8 VERSION V5 DE KERBEROS

En esta seccion se describe la version V5 de Kerberos en general, y se describen
las principales diferencias con la version 4. La version V5 incorpora los siguientes
cambios [OPPLIEGER, 1998], [19]:
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Identificadores de los principales: En la version V5, un identificador de un
servidor consta de dos partes; el reino y el resto. El reino, el nombre de este
se encuentra separado para facilitarlos la ejecucidn de los procesos que
involucren varios reinos y comprobaciones de acceso dependientes del
reino. El resto es una secuencia de tantos componentes como sea

necesario para nombrara al servidor.

Uso de cifrado: Para mejorar la modularidad de Kerberos, el encriptado
esta separado en diferentes modulos de software que pueden ser
sustituidos o eliminados a criterio de los programadores. Cuando un
mensaje utiliza el encriptado, dicho texto encriptado se marca con un
identificador para que el receptor pueda saber el algoritmo que debe utilizar
para desencriptar el mensaje. Cada algoritmo de encriptacién tiene como
objetivo proporcionar la proteccion necesaria para mantener la integridad
del texto sin encriptar, de modo que el receptor pueda comprobar que el
texto encriptado no ha sido alterado durante su recorrido. Si el algoritmo de
encriptado no tiene dicha propiedad, se puede incluir una suma de
comprobacién al texto antes de cifrarlo. Es decir, con el modo CBC
estdndar de DES, afadiendo al texto sin encriptar una suma de

comprobacién.

Direcciones de red: En la versién V5 de Kerberos, los mensajes que se
envian el cliente a los distintos servidores de Kerberos contienen
direcciones de red, se identifican andlogamente con un tipo y cierta longitud
de campo, de manera que el receptor pueda recibirlos adecuadamente. Si
un sistema admite multiples protocolos de red o tiene multiples direcciones
de un solo tipo en un ticket se puede proporcionar se pueden proporcionar

todos los tipos y direcciones.

Codificacion de mensajes: En la version V5 se ha ampliado el formato del

ticket para dar cabida a las modificaciones que requeria la version V4. Esta
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dividido en dos parte, una esta encriptada y la otra no. EI nombre del
servidor en el ticket se encuentra sin encriptar, ya que un servidor con
multiples con identidades, por ejemplo, un TGS empleado en varios reinos,
puede requerir el nombre para seleccionar una clave para seleccionar una
clave con la cual descifraria todo el ticket. Realmente, el nombre del
servidor, es solo informacion de contabilidad y debido a esto no es
necesaria su proteccion para una autentificacion segura, todo lo demés esta
encriptado. Ademas de éste cambio, el tiempo de validez del ticket esta
expresado como un tiempo de emision y un tiempo de expiracion (en lugar
de ser un campo de tiempo de validez). Esto permite emitir tiempos de

validez practicamente sin limite.

Soporte para operacion entre reinos: En esta version los reinos pueden
cooperar a través de una jerarquia que se basa en el nombre del reino. Un
reino fuente puede operar con un reino destino si comparten directamente
una clave entre reinos o si comparte una clave con un reino intermedio, que
a su vez, pueda operar con el reino destino. Cada nodo intercambia con su
nodo padre y con cada hijo una pareja diferente de claves. Estas claves se
utilizan en un criptosistema con clave secreta para obtener los tickets de

cada reino sucesivo a través de la via de la autentificacion.

Ademas de estos cambios, la version V5 tiene nuevas, por ejemplo, el campo de

indicadores mencionados anteriormente permiten mayor flexibilidad en el uso de

tickets que en la version anterior. Cada ticket emitido por el AS que realiza el

intercambio inicial es etiquetado como tal. Esto permite que los servidores, por

ejemplo, los servidores de intercambio de contrasefas, exijan que el cliente

presente su ticket obtenido por uso directo de la clave secreta del cliente, en lugar

de utilizar un ticket obtenido mediante un TGT. Esto evita que un posible atacante

pueda entrar en una estacién activa, en la que no se esté operando en ese

momento y cambie la contrasefia de otro usuario.
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Los tickets se pueden emitir con la caracteristica de renovables, asociandoles dos
tipos de caducidad o expiracion: uno de ellos en un futuro cercano y el otro
posterior. El ticket expira en el primero de esos tiempos en la forma usual. Pero si
antes de la fecha de caducidad se le presenta al TGS una solicitud de renovacion,
se puede regresar un ticket de reemplazo que es valido durante un intervalo de
tiempo adicional. Pero el TGS no renovara el ticket mas del segundo instante de
expiracion indicado en el mismo. Este procedimiento tienen la ventaja que aunque
las credenciales se puedan utilizar durante periodos prolongados de tiempo, el
TGS puede rechazar la renovacion de los tickets marcados como robados,
evitando asi su utilizacion continua. Existe un mecanismo similar para ayudar a la
autentificacion durante el procesamiento por lotes. Si se emite un ticket con fecha
posterior, no sera valido hasta que llegue esa fecha y sea reemplazado con un
ticket valido. El cliente valida el ticket mostrandoselo al TGS de la misma manera
gue ya se ha descrito en los tickets renovables.

Kerberos se encarga esencialmente de la autentificacién, no se ocupa de los
servicios relacionados de la seguridad, como las autorizaciones. Para poder
implementar los servicios de seguridad, la versién V5 proporciona un mecanismo
para la trasmision de informacién de autorizacion a prueba de alteraciones como
parte de un ticket. Esta informacion puede restringir el uso del ticket, la
codificacion de la correspondiente restriccion no es asunto del sistema Kerberos,
esta se encontrara definida en los mecanismos de autorizacién de los que se
utilicen. Las restricciones se codifican en el campo de datos de autorizacion del
ticket. De manera que cuando se solicita un ticket, las restricciones se establecen
y se envian la TGS, donde se insertan en el ticket, se encripta y asi se protege
contra alteraciones. En la forma mas general de esta version, el cliente le pide al
KDC incluya estos datos en un nuevo ticket, el TGS no elimina del TGT ningun
dato sobre autorizacion, sino que los copia en cada nuevo ticket y agrega los
datos adicionales sobre la autorizacion que se requiera. Después del
desencriptado del ticket, los datos de autorizacién estardn a disposicion del
servidor de aplicacién. Aun que Kerberos no realiza ninguna interpretacién de los

datos espera que el servidor de aplicacion utilice los datos de autorizacién para
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restringir el acceso del cliente al recurso especificado en el ticket. Entre otros
usos, el campo de autorizacién puede ser también utilizado por un ticket de
sustitucion para crear una capacidad. El cliente que solicita el ticket de sustitucién
a un TGS establece las restricciones en el campo de datos de autorizacion,
posteriormente transmite de forma segura la clave de sustitucién y de sesion, que
utiliza para obtener el servicio limitado del servidor de aplicacion.

En un esfuerzo para dificultar el robo de contrasefias, la version V5 de Kerberos
ofrece un campo de datos de pre-autentificacion para incluir alternativas a las
contraseilas. En el intercambio inicial de AS el campo de datos de pre-
autentificacion se puede utilizar para modificar la clave con la que se va a enviar la
respuesta. Con esto se consigue que si la contraseila es robada, carezca de

utilidad, ya que para desencriptar una respuesta.

En el manejo de la confidencialidad de los datos y el servicio de integridad, los
mensajes KRB_SAFE y KRB_PRIV en la version V4 incluyen informacion de
control, una marca temporal y la direccién de red del remitente. Con la version V5,
las aplicaciones pueden escoger entre usar la marca temporal 0 un numero de
secuencia, de esta manera el receptor debe verificar que los mensaje llegue en
orden apropiado sin saltos entre ellos[OPPLIEGER, 1998], [19], [27].

En la tabla 3.5 se muestra el protocolo que sigue la version V5 de Kerberos.

Pasol C —> AS : U,TGS, L1, N1
Paso2 |[AS —> C : U, Tc s {TGS, K, Tinicio, Tfin, N1 }Ku

Paso 3 |C — TGS: S, L2, N2, Tc,tgs, Ac,tgs

Paso4 [ TGS—> C : U, T¢s,{S, K’ Tnicio, Ttin, N2} K
Paso5 |C - S © Te, s, Ac,s
Paso6 S > C : {T}K

Tabla 3.5 Protocolo de la Version V5 de Kerberos
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De la misma forma que en la version V4 T¢ s, Tc, s se utiliza para indicar,
respectivamente, un TGS y un ticket. Ac, igs Y Ac, s se utilizan para indicar los
autentificadores correspondientes.

Notacion:
C Nombre del cliente en representacién de un usuario.
AS Servidor de autentificacion.
TGS Servidor de concesion de tickets.
S Nombre del servidor de aplicacion.
N Valor temporal.
T Marca temporal
L Tiempo de vida.
U Identificador del usuario.
K Clave de sesion.

En el paso 1 del tabla 3.5, C elige un TGS y envia el correspondiente mensaje
KRB_AS_REQ al AS de Kerberos. El mensaje contiene el identificador de usuario
U, el identificador del TGS elegido, un tiempo de vida solicitado para el TGT, L1y
un valor temporal Ni. Ademéas el mensaje puede establecer nuevas opciones

como.

e Si se realizara pre-autentificacion.

e Si el ticket elegido sera renovable, sustituible o reenviable.

e Si su validez esta retrasada o se permitira la validez retrasada de los
tickets.

e Si se aceptara un ticket renovable en lugar de un ticket no renovable en el
caso que la fecha de expiracion del ticket no pueda satisfacerlo utilizando

un ticket no renovable.
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Después de recibir le mensaje KRB_AS REQ el AS busca y extrae las claves
secretas de U y del TGT. Si se necesita, el AS pre-autentifica la solicitud, y si falla,
se le regresa a C el respectivo mensaje de error. De lo contrario, el AS selecciona
aleatoriamente una nueva clave de sesion K, y regresa a C el mensaje
KRB_AS_REP en el paso 2 de la tabla 3.5. El mensaje contiene U, un TGT, un T,
tgs = {U, C, TGS, K, Tinicio, Tfin } Kigs ¥ {TGS, K, Tinicio, Tfin, N1}Ku. Los tiempos de
emision y de expiracion del TGT, Tinicio Y Ttin, SON establecidos de acuerdo con la
politica de seguridad del reino, de modo que es probable que se ajuste al tiempo
de vida L, establecido en el mensaje KRB_AS REQ.

Inmediatamente después de recibir el mensaje KRB_AS REP, C utiliza una
funcién hash unidireccional h a la contrasefia proporcionada por el usuario pwdu,
para calcular la clave maestra Ky = h(pwdy). Con esta clave C puede desencriptar
{TGS, K, Tinicio, Tfin} Ku y asi poder extraer TGS, K, Tinicio, Tfin. Ahora C tiene un
TGT valido desde Tinicio hasta Tsin, y puede usar TGT para solicitar tickets al TGS.

El intercambio con TGS inicia cuando C requiere un ticket de un servidor, renovar
o validar un ticket existente o incluso obtener un ticket de intercambio. Por lo
menos en el primer caso, el cliente debe haber obtenido en ese instante un TGT
por medio del intercambio con AS. En el paso 3 de la tabla 3.5, C manda al TGS
un mensaje KRB_TGS_REQ, este mensaje posee informacion con la
autentificaciéon del cliente y una solicitud de credenciales. La informacién de
autentificacién contiene el T¢, gs del TGT y su autentificador correspondiente Ac,
tgs{C; T}K que C genera con una marca temporal T, usando la clave de sesion K.
En el paso 4 de la tabla 3.5 el TGS devuelve un mensaje KRB_TGS_ REP que
contiene un ticket T, s = {U, C, S, K’, T'inicio, T %in }Ks para el servidor solicitado, asi
como {S, K’, T'nicio, T fin }K.

El intercambio con S es utilizado nuevamente para autentificar a un cliente ante un
servidor o para la autentificacion mutua entre cliente y servidor. En el paso 5 de la
tabla 3.5 C envia al servidor de aplicacion S el mensaje KRB_S REQ que
contiene el ticket T¢ s y el correspondiente autentificador Ac, s {C, T}K'. La
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autentificacion se basa en la hora del dia actual que tiene el servidor, el
autentificador y el ticket. Si no existen errores y se requiere autentificacion mutua,
S devuelve un mensaje KRB_S REP en el paso 6 de la tabla 3.5. Dicho mensaje
contiene la marca temporal T’, encriptada con la clave de sesion K’ que Sy C
comparten en ese instante [OPPLIEGER, 1998], [19], [27].

3.9 AUTENTIFICACION ENTRE REINOS

Un entorno de red puede estas constituido por varias organizaciones como
empresas en competencia mutua, agencias gubernamentales, instituciones
financieras o universidades. En algun entorno de los anteriores, seria dificil
encontrar una entidad de confianza para que ejecute un KDC de Kerberos. El
mayor problema es que con el modelo Kerberos el encargado de ejecutar y
gestionar el KDC puede tener acceso a cualquier clave maestra de usuario, en
consecuencia puede entrar a todo lo que el usuario tenga acceso. Inclusive si
hubiese una entidad en la que todos los usuarios confiaran, no es suficiente.
Todos deben confiar en los controles fisicos para cada réplica del KDC y podria
haber réplicas dispersas en una amplia zona geografica por conveniencia. El
compromiso de cualquier réplica, sin importar lo oculta que se encuentre,
comprometeria todas las claves de los principales. Ademas, es una entidad de
lata fiabilidad y confianza, estaria siempre demasiado ocupada, ya que tendria que
procesar todas las ejecuciones de los usuarios y de los servicios que entran y
salen del entorno de red.

Debido a esto, los entornos de red se dividen en reinos, cada reino tiene y ejecuta
su propio KDC. En un reino puede haber varios KDC, pero serian equivalentes,
tendrian la misma clave maestra y las mismas entradas en la base de datos. Pero
dos KDC de diferentes reinos tendrian claves maestra diferentes, y las bases de
datos de claves maestras de los principales completamente diferentes, ya que

seran responsables de conjuntos de principales diferentes.
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Kerberos se disefio para traspasar las barreras entre organizaciones entre
organizaciones. En principio el cliente de un reino se puede autentificar ante un
servidor de otros reinos. En Kerberos a este procedimiento se le llama o

denomina autentificaciéon entre reinos.

Una clave entre reinos, es una clave compartida entre los KDC de dos reinos de
Kerberos. Al establecerse la clave entre reinos, los administradores de los reinos,
permiten que un cliente autentificado en un reino pueda usar remotamente su
autentificacion. El intercambio de claves entre reinos registra al TGS de cada reino
como un principal del otro reino. De manera que los clientes pueden obtener un
TGT para el reino remoto desde el TGS del reino local. De manera que cuando se
utilizan esos TGT, el TGS remoto utiliza la clave entre reinos para desencriptar el
TGT, y comprobar asi que ha sido enviado por el TGS del cliente. Los tickets
enviados por el TGS remoto indicaran a un servicio que el cliente ha sido

autentificado en otro reino.

Solo se puede comunicar un reino con otro si ambos comparten una clave entre
reinos, o también si el reino local comparte un clave entre reinos con un reino
intermedio que se comunica con el reino remoto. En términos de Kerberos, se
define via de autentificacion como la secuencia de reinos intermedios que se

cruzan en el proceso de autentificacion cuando un reino se comunica con otro.

En la Version V4 es necesario que los AS se registre en cada reino remoto con él
se ha solicitado una autentificacidon entre reinos, de este manera, si n es el numero
de reino, la interconexién completa requiere n? claves. En cambio en la version V5
admite la autentificacion miltipaso entre reinos, de manera que las claves se
pueden compartir jerarquicamente. Cada reino comparte claves con su reino padre
y sus reinos hijos. Si dos reinos no comparten una clave entre reinos
directamente, la organizacion jerarquica permite que se establezca una via de
autentificacion. Y si no se utiliza una organizacién jerarquica, se puede necesitar

consultar una base de datos para construir una via de autentificacion entre reinos.
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Aunque los reinos se organizan por lo regular de forma jerarquica, los reinos
intermedios se pueden omitir para realizar la autentificacion entre reinos
mediante via alternativas, con esto se puede conseguir una comunicacion mas
eficiente entre dos reinos. Es importante que el solicitante del servicio sepa que
reinos se cruzan en el proceso de autentificacion, para facilitar esto existe un
campo en el ticket que contiene la secuencia de los reinos atravesados,

excluyendo los reinos fuente y destino [OPPLIEGER, 1998].

3.10 PROBLEMAS DE KERBEROS

El uso de Kerberos mejora notablemente la seguridad de las aplicaciones de red,
haciendo que le sea mas dificil a alguien suplantar a otro usuario, y aunque se
trate de un sistema robusto, el sistema de autentificacion de Kerberos no es una
solucién definitiva para todos los problemas de la seguridad en las redes ya que
también cuenta con sus propios problemas, tanto de seguridad como de

implementacion.

Uno de los principales problemas de Kerberos es que cualquier programa que lo
utilice ha de ser modificado para poder funcionar correctamente, siguiendo un
proceso denominado “kerberizacion'. Esto implica obviamente que se ha de
disponer del codigo fuente de cada aplicacién que se desee kerberizar, y también
supone una inversion de tiempo considerable para algunas aplicaciones mas o
menos complejas que no todas las organizaciones se pueden permitir. El
problema anterior es simplemente de implementacion; no afecta en nada a la
seguridad del sistema. Un problema que si esta relacionado con la seguridad de
Kerberos es la gran centralizacion que presenta el sistema, para un 6ptimo
funcionamiento se ha de disponer en todo momento del servidor Kerberos, de
manera que si la maquina que lo alberga falla, la red dejara de funcionar.
Innegablemente esto es una contradiccién con lo que se especifica en la teoria de
sistemas distribuidos, donde se subraya el uso de la distribucion para mantener la

disponibilidad del sistema, intentado que si un equipo falla, el resto pueda seguir
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funcionando, si no a pleno rendimiento, al menos correctamente. Por si esto no
fuera suficiente, la centralizacion de Kerberos reside en el hecho de que casi toda
la seguridad reside en el servidor que mantiene la base de datos de claves, de
manera que si éste se ve comprometido, la red entera se estd amenazada.

Un potencial problema de seguridad es el uso de timestamps, esto obliga a que
todas las maquinas que ejecutan servicios autentificados mantengan sus relojes
minimamente sincronizados (con desfases maximos de pocos minutos), con todo
lo que esto implica. Ademés ese tiempo global ha de ser accesible a todas las
estaciones; aunque en el disefio no se asume gque todas mantengan la hora
exacta, si que se les obliga a mantenerse dentro de los margenes si desean
solicitar tickets, para lo que se necesitan servidores de tiempo con los que los
clientes puedan sincronizar periédicamente sus relojes, por ejemplo cada vez que
arrancan.

Todos estos problemas, y algunos mas que se han ido solucionando en diferentes
versiones del sistema. Algunos criticos como Bellovin y Merritt describieron
algunas deficiencias y limitaciones en version V4 de Kerberos. A continuacion se
describiran los resultados de estos estudios, primero las deficiencias de entorno y
posteriormente las deficiencias técnicas.

En las deficiencias de entorno se encuentran los siguientes puntos:

e Dependencia del sistema de cifrado: la version V4 de Kerberos utiliza el
DES (Data Encryption Standar) para encriptar los mensajes. Pero la
exportacion del DES fuera de los EEUU esta restringida por su gobierno,
haciendo dificil su uso verdaderamente amplio de la version V4 de
Kerberos, aunque esta limitacion se aplica al sistema Kerberos en

cualquier version.

e Dependencia del protocolo de Internet: la Version 4 requiere el uso de
direcciones del protocolo de Internet (IP), lo que lo hace inadecuado para

algunos entornos.
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Tiempo de vida del ticket: En esta version, el maximo tiempo de vida es
ligeramente superior a las 21 horas. Este limite es una de las principales
deficiencias, ya que imposibilita la asignacion de tickets a tareas por lotes

de larga duracion.

Reenvio de la autentificacion: en la version V4 no realiza ninguna
prevision para permitir que los tickets enviados a los clientes en un
sistema, se puedan reenviar a otro sistema, o que puedan ser utilizados por
otro cliente. Esta opcién podria ser interesante si un servidor intermedio
necesita acceder a algun recurso con los derechos del cliente, o si un
usuario entra en otro sistema de la red y desea realizar alguna actividad ahi
con los mismos privilegios y la misma autentificacion que tenia en el

sistema original.

Nomenclatura de principales: Los principales se nombran ocupando tres
componentes: nombre, realizacion y reino. Cada uno de ellos puede tener
una longitud de hasta 40 caracteres, pero estos tamafios resultaron ser

cortos en algunas aplicaciones y entornos de aplicacion.

Autenticacion entre reinos: la Version V4 permite que los reinos mientras
compartan una clave secreta. Un determinado cliente puede obtener tickets
para servicios en otros reinos, primero consiguiendo un TGT para el reino
externo a través de su KDC local y utilizando después el TGT para obtener
el ticket en el servidor de aplicacion del reino externo. Este intercambio de
tickets por parejas hace que las solicitudes de tickets entre reinos sean
faciles de realizar, pero la interconexion de n reinos requiere n2 claves,
incluso cuando hay pocos reinos interconectados, la asignacion y gestion

de este niumero de claves entre reinos es una tarea costosa.
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Ademas de las deficiencias de entorno, existen deficiencias técnicas en la Version

V4. Estas deficiencias son las siguientes:

Doble cifrado: En la version V4 el TGT emitido por AS estan encriptados
dos veces, y solo una vez cuando se envia al TGS. El segundo cifrado no

es necesario y computacionalmente no es econémico.

Cifrado PCBC: en la version V4 de Kerberos utiliza una versién no
estandarizada del modo CBC, denominada encadenamiento de bloque
cifrado y plano (sin encriptar) (PCBC — plain and cipher block chaining). En
el modelo PCBC, un bloque sin encrifrar Pi+1, antes de ser encriptado es
combinado mediante una operacion de OR exclusivo en el texto sin
encriptar Pi y con el texto encriptado Ci. Este modo posee la propiedad del
qgue al ser modificado un bloque de texto encriptado Ci se modifican todos
los bloques de texto desencriptado desde el Pi en adelante. La version V4
coloca unos datos reconocibles al final del mensaje que se va a encriptar,
de forma que se pueda reconocer si el bloque final se desencripta
correctamente, entonces los datos no han sido alterados entre su
transmision por la fuente y la recepcion en el destino. Sin embargo, el uso
de DES en modo PCBC y la comprobacién de los contenidos solo en el
bloque final desencriptados no garantiza que Kerberos sea capaz de

detectar todos las alteraciones que pueden contener los mensajes.

Autentificacion de mensajes: De manera similar, en lugar de utilizar DES
en modo CBC para la proteccion de la integridad, esta version utiliza un
algoritmo no estandar de suma de comprobacion. La idea es calcular una
suma de comprobacion utlizando la clave de sesion concatenada al
mensaje y transmitir al receptor tanto el mensaje como la suma de
comprobacién que se utiliza en la version V4 no se encuentra documentado
ni publicado, sin embargo, nadie ha conseguido hasta ahora demostrar la

posibilidad de romper la seguridad del algoritmo, esto puede ser porque no
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ha sido ampliamente utilizado en aplicaciones en las que mereciera la pena
el esfuerzo de romper la seguridad del esquema. De manera general, el
hecho de que la seguridad de que un algoritmo no se haya visto
comprometida hasta el momento no es mas que una evidencia débil de su

seguridad.

Autentificadores y deteccion de réplicas: V4 utiliza una marca temporal
encriptada para verificar la antigiiedad de los mensajes que se envian a los
servidores y para evitar que un intruso pueda realizar con éxito un ataque
de réplica. Sin un autentificador que contiene una marca temporal esta
caducado o esta siendo replicado, el servidor de aplicaciones rechaza la
autentificacion, Pero, el mantenimiento de una lista de autentificadores

caducados que han sido utilizados es dificil de realizar adecuadamente.

Claves de sesidn: la clave de sesion debe ser usada por el cliente y el
servidor para proteger mensajes transmitidos durante una sesion, de esta
manera, como el mismo ticket debe ser usado repetidas veces para obtener
el servicio desde un servidor particular, existe el riesgo que un intruso repita

el mensaje desde una sesion vieja al cliente o al servidor.

Algunas de las deficiencias de entorno y técnicas de V4 condujeron al disefio de la

version V5 de Kerberos mientras que otras no se han contemplado hasta el
momento [OPPLIEGER, 1998], [BELLOVIN; MERRITT, 1991], [17], [23], [25], [28].
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CONCLUSIONES

Como se ha podido constatar a lo largo de la historia, la criptografia es tan antigua
como el hombre mismo y la necesidad de resguardar la informacién que comparte
0 envia para entidades definidas, las cuales pueden ser interceptadas por una
tercera entidad. De esta forma ha evolucionado desde el citalo utilizado por Julio
Cesar hasta nuestra actualidad como el caso de del gobierno de Suiza al transmitir
los resultados de las elecciones federales del afio 2007 via internet donde
emplearon una criptografia cuantica que se cree inviolable.

En la busqueda de resguardar de una manera confiable la informacion se crea el
protocolo Kerberos como sistema de autentificacion que al integrar el algoritmo
criptografico DES lo convirtié en un sistemas robusto en contra de los accesos no
autorizados y permitia conservar la integridad de los datos enviados en la red,
dando como resultado una evolucion creciente sobre la seguridad en redes
distribuidas. En el desarrollo de Kerberos se perseguia un doble objetivo; que al
vigjar la informacion atreves de la red fuera interceptada por usuarios no
autorizados y centralizar la autentificacion, con lo cual se logro tener una base de
datos Unica de todos los usuarios de la red.

Lo unico que hace vulnerable al sistema de autentificacion es las limitaciones del
algoritmo criptogréfico, ya que pueden ser rotos en algin momento, sin embargo
el protocolo como tal es muy confiable, debido a ello muchos sistemas operativos
lo utilizan como protocolo de autentificacidon tal es el caso de Windows 2000,
Windows XP y Windows Server 2003 usan una variante de Kerberos. Asi como
Mac OS X de Apple también usa Kerberos tanto en sus versiones de cliente y de
servidor, OS/400 de IBM y Red Hat Linux por mencionar algunos.

Por lo que podemos decir que no se ha escrito la Ultima pagina en cuanto a
criptografia y sistemas de autentificacion debido a que se seguiran desarrollando
nuevas formas de proteger la informacion y verificar la identidad de los usuarios

que solicitan algun servicio.
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ANEXO 1

Este dialogo proporciona un relato ficticio del disefio de un sistema de
autentificacién para redes abiertas llamado "Charon". En el transcurso del dialogo,
los personajes Athena y Euripides descubren los problemas de seguridad
inherentes en un ambiente de red abierto [16], [17], [18].

PERSONAJES

Athena Desarrolladora de sistemas joven y prometedora

Euripides |Un desarrollador experimentado y loco

ESCENAI

En un &rea de cubiculos Athena y Euripides estan trabajando en terminales
vecinas.

Athena Oye Rip este sistema de tiempo compartido es un fastidio. No puedo
trabajar porque todo mundo esta conectado.

Euripides | No vengas a quejarte conmigo. Yo solo trabajo aqui.

Athena ¢ Sabes qué necesitamos?, necesitamos darle a cada quien su
propia estacion de trabajo de manera que no se tengan que
preocupar de compartir ciclos de proceso. Y usariamos una red para
conectar a todas las estaciones de trabajo para que se puedan
comunicar todos.

Euripides |Bien, a si es que.... ¢Cuantas necesitas?, ¢mas o menos 1000
estaciones de trabajo?

Athena Mas o0 menos.

Euripides | ¢ Conoces el tamafio de un disco duro de una estacién de trabajo
tipica?, no hay espacio suficiente para todo el software que tienes en
una maguina de tiempo compartido.

Athena Si, pero podemos solucionar esto. Podemos guardar copias del
software en varias maquinas servidores. Cuando tu te conectes en
una estacién de trabajo, la estacion de trabajo va a accesar este
software haciendo una conexion de red con uno de los servidores.
De esta manera permites que una gran cantidad de estaciones de
trabajo utilice la misma copia del software, y asi las actualizaciones
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Euripides

Athena

Euripides

Athena:

Euripides:

Athena
Euripides:

Athena:
Euripides:

del software son sencillas. No tienes que andar cambiando software
de estacion en estacion. Solo modificar el software de los servidores.

Esta bien. ¢Pero que vas a hacer con los archivos personales? Con
los sistemas de tiempo compartido puedes conectarte y accesar a
mis archivos desde cualquier terminal que este conectada al
sistema. ¢Podré subir a cualquier estacion de trabajo y
automaticamente accesar a mis archivos? ¢ O tengo que hacerle
como un usuario de una PC, guardar mis archivos en un diskette?,
Espero que no.

Pienso que podemos usar otras maquinas para proveer
almacenamiento de archivos personales, y asi puedes conectarte a
cualquier estacién de trabajo y accesar a tus archivos

Y gqué pasa con la impresion?, ¢toda estacion de trabajo tiene su
propia impresora?, ¢y el correo electronico?, ¢, Como vas a distribuir
el correo a todas estas estaciones de trabajo?

Ah... Obviamente no tenemos dinero para dar a todos una
impresora, pero podriamos tener maquinas dedicadas al servicio de
impresion, es decir envias un trabajo a la impresora servidor, y esta
lo imprime por ti. Podrias hacer este tipo de cosas con el correo.
Tener una maquina dedicada al servicio de correo, si tu quieres tu
correo, te conectas al servidor de correo y lo recoges.

Tu sistema de estacion de trabajo realmente suena bien. ¢ Cuando
puedo tener el mio, que tengo que hacer? Voy averiguar tu
username, y tener mi estaciéon de trabajo pensando, entonces que
yo soy tu. Después me voy a conectar al servido de correo y voy a
recoger tu correo, voy a conectarme al servidor de archivos y borrar
tus archivos, y...

¢, Qué puedes hacer que?

iClaro!. ¢Cémo van a saber estos servidores de red que yo no soy
tu?

No se, pero creo que necesito pensar en hacer algo.

Déjame saberlo cuando lo tengas.

ESCENAII

La mafiana siguiente en la oficina de Euripides. Euripides esta sentado en su
escritorio, leyendo su correo. Athena toca la puerta.
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Athena:

Euripides
Athena:

Euripides:
Athena:

Euripides:
Athena:

Euripides
Athena:

Euripides:

Athena:

Ya se como asegurar un ambiente de red abierto de tal manera que
una persona tan aprovechada como tu no pueda usar los servios de
red con el nombre de otra persona.

¢, Es eso? Toma asiento

Antes de describirlo, ¢puedo poner una condicidon acerca de esta
discusion?

¢,Cual es tu condiciéon?

Bien, supon que digo algo como lo siguiente: "Quiero mi correo
electronico, a si que contacto al servidor de correo y le pido que
mande el correo a mi estacion de trabajo”. En realidad yo no soy la
entidad que contacta el servidor de correo. Estoy usando un
programa que accesa al servidor de correo y recupera mi correo, un
programa que es un CLIENTE del programa del servicio de correo.
Pero no quiero decir "que el cliente hace esto y aquello” cada vez
que me refiero a una transaccion entre el usuario y el servidor de
red. Yo habia dicho "yo hago esto y esto”, teniendo en mente desde
luego que un programa cliente esta haciendo cosas en mi
representacion. ¢ Te parece bien?

Seguro. No hay problema.

Bueno, esta bien, Voy empezar diciendo el problema que ya he
resuelto. En un ambiente de red abierto, las maquinas que proveen
servicios debes ser capaces de confirmar la identidad de la gente
gue requiere servicio, si contacto el servidor de correo y le pido mi
correo, el programa de servicio debe ser capaz de identificar que soy
quien digo ser, ¢ de acuerdo?

De acuerdo.

TU podrias resolver el problema tontamente, requiriendo que el
servidor de correo pida un password antes de poder usarlo. Yo
pruebo quien soy al servidor dandole mi password.

Eso esta tontamente bien. En un sistema como ese. Cada servidor
debe saber tu password. Si la red tiene mil usuarios, cada servidor
tiene que saber mil password. Si quieres cambiar tu password tienes
que contactar a todos los servidores y notificarles el cambio.
Pensare que tu sistema no es asi de estupido.

Mi sistema no es estupido. Funciona asi: No solo la gente tiene
password, los servicios tienen password también, cada usuario sabe
su password, cada programa de servicio sabe su password y existe
un SERVICIO DE AUTENTIFICACION que sabe TODOS los
password, cada password de cada usuario y cada password de cada
servicio, este servicio de autentificacion guarda todos los password
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Euripides:

Athena:

Euripides:

Athena:

Euripides:

Athena:

Euripides
Athena:
Euripides
Athena:

en una sola base de datos centralizada.
¢ Tienes un nombre para este servicio de autentificacion?
No he pensado en uno todavia, ¢tienes alguna idea?

¢, Cudl es el nombre de aquel tipo quien transporta a los muertos a
través del Rio Styx?

¢,Charon?
Si es él. El no te cruzara el rio hasta que puedas probar tu identidad.

Ahi vas de nuevo Rip, tratando de rescribir la mitologia Griega otra
vez. A Charon no le interesa tu identidad, el s6lo quiere asegurarse
de que estas muerto.

¢ Tienes un mejor nombre?
No, no realmente.
Entonces llamemos al servicio de autentificacion "Charon".

OK, creo gue solo describiré el sistema, ¢, verdad?

Digamos que tU quieres usar un servicio, el servicio de correo. En mi
sistema tu no puedes usar un servicio a menos que, jah!, Charon le
diga al servicio que tu eres quien dices que eres. Y ti no puedes
recibir el permiso para usar un servicio hasta que te hayas
autentificado con Charon. Cuando tu requieres a Charon que te
autentifique, tienes que decirle a Charon el servicio para el cual
quieres la autorizaciéon. Si quieres utilizar el servicio de correo debes
decirselo a Charon.

Charon te pide que pruebes tu identidad. Tu lo haces dandole tu
password secreto. Charon toma tu password y lo compara con el
que tiene registrado en su base de datos. Si los dos passwords
concuerdan, Charon considera que tu identidad ha sido aprobada.
Charon ahora tiene que convencer al servidor de correo de que tu
eres, quien dices que eres. Debido que Charon sabe todos los
password de los servicios, sabe el password del servicio de correo.
Es concebible de que Charon pudiera darte el password, el cual
puedes mandar el servicio de correo como prueba de que ta te haz
autentificado ante Charon.

El problema es, que Charon no puede darte el password
directamente porque entonces tu lo sabrias. La siguiente vez que tu
quisieras correo podrias darle la vuelta a Charon y usar el servidor
de correo sin identificarte correctamente. Inclusive podrias pretender
ser otra persona y usar el servidor de correo con el nombre de otra
persona.

Asi que en lugar de darte el password del servidor de correo Charon
te da un ticket de servicio de correo. Este ticket contiene una
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Euripides
Athena:
Euripides

Athena:
Euripides

Athena:

Euripides

Athena:
Euripides
Athena:
Euripides

version de tu username que ha sido ENCRIPTADO USANDO EL
PASSWORD DEL SERVIDOR DE CORREO.

Ahora con tu ticket en mano, puedes pedir al servidor de correo tu
correo. Haces tu peticion diciéndole al servidor quien eres, y
entregandole el ticket que prueba que tu eres quien dices que eres.
El servidor usa su password para desencriptar el ticket, y si el ticket
se desencripta apropiadamente el servidor va obtener el nombre el
username que Charon puso en el ticket.

El servido compare este nombre con el nombre que tu enviaste con
el ticket. Si los nombres coinciden el servidor de correo considera
que tu entidad ha sido probada y procede a darte tu correo.

¢, Qué piensas de esas manzanas?

Tengo algunas preguntas.
Lo imagine, bueno adelante.

Cuando un programa de servido desencripta un ticket, ;Como sabe
gue lo ha encriptado apropiadamente?

No lo se.

Quizas deberias incluir el nombre del servicio en el ticket, de esa
manera cuando un servido desencripte un ticket puede medir su
éxito, si encuentra su nombre en el nombre en el ticket
desencriptado.

Eso suena bien. Entonces un ticket se veria mas o menos asi....
(Ella escribe sobre un pedazo e papel)
TICKET - {username: servicename}

¢Asi es que el ticket de servicio contiene solo tu nombre de usuario
y el nombre del servicio?

Encriptado con el password de servicio.
No creo que sea suficiente informacion para hacer el ticket seguro.
¢, Qué quieres decir?

Supongamos que le pides a Charon un ticket para el servicio de
correo. Charon prepara ese ticket de manera que tiene tu username
"tina" en el. Supdn que yo copio ese ticket en el camino a través de
la red desde Charon hasta ti. Supon que convencia a mi insegura
estacion de trabajo de que mi nombre de usuario es "tina". El
programa Cliente de correo en mi estacion de trabajo piensa que soy
td. En tu nombre, el programa envia el ticket robado al servidor de
correo. El servidor desencripta el ticket y ve que es valido el
username en el ticket coincide con el username quien envio el ticket.
El servido de correo me da tu correo...
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Athena:
Euripides

Athena:
Euripides
Athena:

Euripides
Athena:
Euripides

Athena:

Euripides

iOh!. Eso no esta muy bien.

Pero creo que se una manera para arreglar este problema o por lo
menos para proveer un arreglo parcial a el. Creo que Charon debera
incluir mas informacion en el ticket de servicio que produzca.
Ademas del username, el ticket debera incluir la DIRECCION DE
RED desde la cual es usuario pidié a Charon el ticket. Esto te da un
nivel mas informacion adicional

Lo ilustraré. Supon que me robo tu ticket de correo en este
momento. El ticket tiene la direccién de red de tu estacion de trabajo,
y esta direccion no coincide con la direccion de mi estaciéon de
trabajo. En tu nombre yo le mando el ticket robado al servidor de
correo. El programa servidor extrae el username y la direccion de
red del ticket e intenta comparar esa informacién con el username y
la direccion de red de la entidad que envio el ticket. EI username
coincide pero la direccion de red no. El servidor rechaza el ticket
porque obviamente fue robado.

Bravo, bravo!!! Quisiera haber ideado eso.
¢, Para eso estoy no?

Entonces el disefio revisado del ticket se ve asi:

Ella escribe lo siguiente en un pizarrén

TICKET - {username: ws_address: servicename}

Ahora estoy realmente emocionada. Construyamos un sistema
Charon y veamos si funciona!!

No tan rapido. Tengo algunas otras preguntas acerca de tu sistema.
Bueno, dispara.

Suena como que tengo que pedir un ticket cada vez que quiera usar
un servicio. Si tengo un dia de trabajo completo, probablemente
necesite checar mi correo mas de una vez. ;Tengo que sacar un
ticket nuevo cada vez que quiera mi correo?. Si eso es cierto, no me
gusta tu sistema.

iAh!l... bueno, no veo porque los tickets no puedan ser reutilizables.
Si el servidor de correo te da un ticket, debe ser capaz de usarlo uno
y otra vez. Por ejemplo, cuando el programa cliente de correo hace
una peticion de servicio en tu nombre, le manda una COPIA del
ticket al servidor de correo.

Eso esta mejor. Pero todavia hay problemas capaces de implicar
que tengo que darle a Charon mi password cada vez que quiero usar
un servicio para el cual no tengo un ticket. Me conecto al sistema y
quiero accesar a mis archivos. Le mando una requisicion a Charon
para el ticket apropiado y esto significa que tengo que usar mi
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Athena:
Euripides:

Athena:

password. Entonces quiero leer mi correo. Otro requerimiento a
Charon, y tengo que darle mi password otra vez. Ahora supon que
quiero enviar mis mensajes de correo al servidor de impresion, otra
requisicion a charon y, bueno ya checaste la escena.

Si, entiendo.

Y por si eso fuera poco, considera esto: suena como cuando tu te
autentificas ante Charon, ti mandas tu password sobre la red en
texto. Gente inteligente como tu verdaderamente podria monitorear
la red y robar copias de los password de la gente. Si tengo tu
password, puedo usar cualquier servicio en tu nombre.

(Athea suspira)

Estos son problemas serios. Creo que necesito regresar a mi
escritorio

ESCENA 111

La mafana siguiente. Athena encuentra a Euripides en el area del café. Ella le da
una palmadita en el hombro mientras el llena su taza.

Athena:

Euripides
Athena:

Euripides

Athena:

Euripides

Athena:

Tengo una nueva version de Charon que resuelve nuestros
problemas.

¢,De verdad? Eso estuvo rapido.

Bien, tu sabes, que los problemas de esta naturaleza me mantienen
despierta toda la noche.

Debe ser tu conciencia culpable. ¢ Nos vamos a ese pequefio cuarto
de conferencias? .

¢Por qué no?
(Los dos se dirigieron al pequefio cuarto de conferencias)

Empezaré describiendo los problemas nuevamente. Pero los
invertiré de tal manera que seran los requerimientos del sistema
Athena aclara su garganta.

Primer requerimiento: Los usuarios solo tienen que ingresar sus
passwords una sola vez, al comienzo de sus sesiones en su
estacion de trabajo. Este requerimiento implica no meter tu password
cada vez que necesites un nuevo ticket de servicio. Segundo
requerimiento: Los passwords no deberan ser enviados sobre la red
en texto
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Euripides
Athena:

Euripides:

Athena:

Euripides:

Athena:
Euripides:

Athena:

OK

Empezaré con el primer requerimiento: Deberas solo usar tu
password una sola vez. He cumplido este requerimiento inventando
un nuevo servicio de red. Es llamado el servicio de "entrega de
ticket", un servicio que emite tickets de Charon a usuarios quienes
hayan probado su identidad a Charon, tu puedes usar este servicio
de entrega de tickets si tienes un ticket para esto, es decir , un ticket
para emision de tickets.

El servicio de entrega de tickets en realidad es una version de
Charon tanto que tiene acceso a la base de datos de Charon es una
parte de Charon que permite autentificarte con un ticket en lugar de
un password.

De todas maneras, el sistema de autentificacion ahora trabaja de
manera siguiente: ta te conectas en una estacion de trabajo y usas
un programa llamado Kinit para contactar al servidor de Chanon. Tu
pruebas tu identidad a Charon, y el programa Kinit te da un ticket
para entrega de tickets.

Ahora digamos que quieres obtener tu correo del servidor de correo.
No tienes un ticket para servicio de correo, todavia, asi que usas el
ticket de entrega de tickets para que obtenga el ticket del servidor de
correo por ti. No tienes que usar tu password para obtener el nuevo
ticket.

¢ Tengo que tener un nuevo ticket de entrega de tickets cada vez
gue necesite usar otro servicio red?

No recuerda que acordamos que los tickets puedes ser reutilizados.
Una vez que hayas adquirido un ticket para entrega de tickets no
necesitas obtener otro. TU usas el ticket para entrega de tickets para
obtener los otros tickets que necesites.

OK, eso tiene sentido. Y ya que puedes reutilizar los tickets, una vez
que el servicio de entrega de tickets te ha dado un ticket, para un
servicio en particular no necesitas obtener ese ticket en particular
otra vez.

Si, ¢No es elegante?

OK, lo compro hasta ahora... Siempre y cuando no tengas que
enviar tu password en texto sobre la red cuando obtengas el ticket
para entrega de tickets.

Como dije, he resuelto ese problema también. La cosa es, cuando
digo que tienes que contactar a Charon para obtener el ticket para
entrega de tickets, soné como si tuvieras que enviar tu password en
texto sobre la red, al servidor de Charon. Pero no tiene que ser de
esa manera.

Esto es lo que realmente pasa. Cuando tu uses el programa Kinit
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Euripides:

Athena:
Euripides:

Athena:

Euripides:

para obtener el ticket para entrega de tickets, Kinit no manda tu
password al servidor de Charon. Knit manda solo tu username.

Bien.

Charon utiliza el username para buscar tu password. En seguida
Charon construye un paquete de datos que contiene el ticket para
entrega de tickets. Antes de que mande el paquete, Charon utiliza tu
password para encriptar el contenido del paquete.

Tu estacion de trabajo recibe el paquete del ticket, tu ingresas tu
password, Kinit intenta desencriptar el ticket con el password que
ingresaste, Si Kinit tiene éxito, te haz autentificado ante Charon.
Ahora posees un ticket para entrega de tickets, y ese ticket puede
darte los demas tickets que requieras.

¢, Qué tal esas modernas ideas?

No se... Estoy tratado de pensar. Tu sabes, pienso que las partes del
sistema que me acabas de describir funcionan muy bien. Tu sistema
requiere que me autentifique solo una vez. Después de eso Charon
me puede emitir tickets de servicio sin que yo me de cuenta, muy
bien, muy bien en ese sentido, Pero hay algo acerca del disefio del
ticket de servicio que me incomoda de alguna manera. Tiene que ver
con el hecho de que los tickets son reutilizables, Ahora estoy de
acuerdo que tienen que ser reutilizables, pero los tickets reutilizables
son por su naturaleza muy peligrosos.

¢, Qué quieres decir?.

Miralo de esta forma. Supén que esta usando una estacién de
trabajo insegura. En el transcurso de tu sesion, tu adquieres un ticket
de servicio de correo, un ticket de servicio de impresion, y un ticket
de servicio de archivos. Sup6n que inadvertidamente dejas esos
tickets e la estacion de trabajo cuando te sales del sistema.

Ahora sup6n que me conecto en la estacion de trabajo y encuentro
esos tickets. Y me siento con ganas de causar problemas, entonces
hago que la estaciéon de trabajo piense que soy tu. Debido que los
tickets estan hechos a tu nombre, puedo usar el programa cliente de
correo para accesar a tu correo, puedo usar el servicio de archivos y
borrar tus archivos, y puedo usar el comando de impresion para
causar cargos a tu cuenta. Y todo gracias a esos tickets que se
dejaron accidentalmente.

Y nada puede detenerme de copias estos tickets a mi lugar. Puedo
seguir usandolos por toda la eternidad.

Pero es facil de arreglar. Solo escribimos un programa que destruya
los tickets de un usuario cada vez que el usuario se desconecte. No
puedes usar tickets que se han destruido.

Bueno obviamente tu sistema debe tener un programa para destruir
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Euripides:

Athena:

Euripides:

los tickets, pero es tonto confiar en los usuarios para que hagan una
cosa asi. No puedes contar con que los usuarios recuerden destruir
sus tickets, cada vez que terminen una sesion. Y aunque pudieras
confiar en los usuarios para destruir sus tickets, considera el
siguiente escenario.

Tengo un programa que vigila la red y copia los tickets de servicio
cuando estan viajando en la red. Supdén que quiero hacerte mi
victima. Espero a que inicies una sesion, activo mi programa y copio
un monton de tus tickets.

Espero que termines tu sesidn, y eventualmente tu te sales y te vas.
Yo juego con el software de red de mi estacién de trabajo y cambio
su direccion de tal manera que concuerde con la direccion de la
estacion de trabajo que estabas usando cuando te robe los tickets.
Hago creer a mi estacién de trabajo que yo soy tu. Tengo tus tickets,
tu username, y la direccion de red correcta. Puedo mandar estos
tickets y usar servicios en tu nombre.

No importa que hayas destruido tus tickets antes de haber terminado
tu sesion. Los tickets que he robado son validos tanto como tenga
cuidado para usarlos, ya que tu disefio actual de tickets no pone un
limite en el numero de veces que puedes reutilizar un ticket, o
cuanto tiempo permanece vigente un ticket.

Oh veo lo que estas diciendo!, los tickets no pueden ser validos por
siempre, porque constituirian un gran riesgo en la seguridad.
Debemos restringir la longitud de tiempo por el cual un ticket puede
ser usado, quizas darle a cada ticket alguna clase de fecha de
expiracion.

Exactamente, pienso que cada tickets necesita tener dos piezas
adicionales de informacion, una duracion media que indique la
longitud de tiempo para la cual el ticket es vélido, un sello de tiempo
gue indique la fecha y la hora en la cual Charon emiti6 el ticket. Asi
que el ticket se vera algo asi :

Euripides se dirige al pizarrén escribe lo siguiente:

TICKET {username: address: servicename: lifespan: timestamp}
Ahora cuando un servicio desencripte tickets, compara el username
y la direccion del ticket contra el username y la direccion de la
persona que esta enviando el ticket, y usa la informacién de la
duracion media y el sello de tiempo para ver si el ticket ha expirado.

Bien, ¢Qué clase de tiempo de vida deberia tener un ticket de
servicio tipico?.

No lo se. Probablemente la longitud de una sesién tipica en una
estacion de trabajo. Digamos, ocho horas.
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Athena: |Asi que si me siento en mi estacion de trabajo por mas de ocho
horas, todos mis tickets expiran, eso incluye el ticket para entrega de
tickets. Asi que tengo reutentificarme después de ocho horas.

Euripides: | Eso no es irrazonable, ¢,0 si?.

Athena: Pues creo que no, entonces ya quedamos, los tickets expiran
después de ocho horas. Ahora te tengo una pregunta, imaginate que
copie tus tickets de la red...

Euripides: | jAhh... Tinal. ¢Tu no harias eso verdad?.

Athena: Esto es solo por el bien del argumento. Ya copie tus tickets. Ahora
espero a que te vayas. Imaginate, que tienes una cita con el doctor,
0 una clase, o algo por el estilo, y terminas tu sesion después de un
par de horas. Tu eres un chico listo y haz destruido tus copias de los
tickets antes de irte.

Pero te robe los tickets y son buenos por cerca de seis horas. Eso
me da un buen de tiempo para jugar con tus archivos e imprimir mil
copias de quien sabe que, a tu nombre.

¢,Checas?, el arreglo del sello de tiempo y del periodo de expiracion
funcionan bien en el evento de que un ladrén de tickets elija mandar
un ticket después de que ha expirado. Si el ladron puede mandar el
ticket antes de eso...

Euripides: | Mmm, bueno... Estas en lo correcto.

Athena: | Creo que nos hemos metido en un problema mayor, ahh...

(Pausa)

Euripides: | Creo que eso significa que vas a estar ocupada esta noche. ¢Mas
café?.

Athena: ¢Por qué no?.

ESCENA IV

A la mafana siguiente, en la oficina de Euripides. Athena toca la puerta.

Euripides:
Athena:
Euripides:
Athena:
Euripides:

Esta mafana tienes ojeras.

Bueno, tu sabes, fue una de esas largas noches.
¢, Resolviste el problema?.

Eso creo.

Toma asiento.
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Athena:

Euripides:
Athena:

Euripides:

Athena:

Como ya es costumbre, me senti forzada a volver a plantear el
problema. Los tickets son reutilizables dentro de un periodo de tiempo
limitado, digamos, ocho horas. Si alguien roba tus tickets y elige
mandarlos antes de que expire no podemos hacer nada para
detenerlo.

Ese es el problema.

Podriamos solucionar el problema si disefidramos los tickets de
manera que no fueran reutilizables.

Pero entonces tu tendrias que tener un ticket nuevo cada vez que
quisieras usar un servicio de la red.

Cierto, esa es a lo mas una solucion tonta. (pausa) Ah, ¢y como
procedo con mi argumento? (ella piensa por un momento).

Bien, voy a replantear el problema otra vez, esta vez en la forma de
un requerimiento. Un servicio de red debe ser capaz de probar que la
persona que esta usando un ticket es la misma para la cual el ticket
fue expedido.

Déjame trazar de nuevo el proceso de autentificacion y ver si puedo
encontrar una manera apropiada para ilustrar mi solucién a este
problema.

Quiero usar un cierto servicio de red. Acceso ese servicio iniciando un
programa cliente en mi estacion de trabajo. El cliente manda tres
cosas al servidor, mi nombre, la direccion de red de mi estacion de
trabajo, y el ticket de servicio apropiado.

El ticket contiene el nombre de la persona a quien fue emitido y la
direccién de la estacién de trabajo que la persona estaba usando
cuando el o ella adquirié el ticket. Ademas contiene una fecha de
expiracién en forma de un tiempo de vida y un sello de tiempo. Toda
esta informacion ha sido encriptada con el password del servicio
Charon.

Nuestro esquema de autentificacion actual descansa sobre las
siguientes pruebas:

e (El servicio puede desencriptar el ticket?
e ¢ Ha expirado el ticket?

e ¢ Coinciden el username y la direccién de la estacion de trabajo
especificadas en el ticket con el nombre y direcciébn de la
persona que lo envio?

¢, Qué arrojan estas pruebas?. La primera prueba, dice si el ticket
vino o0 no vino de Charon. Si el ticket no puede ser desencriptado no
viene de Charon. ElI Charon real habria encriptado el ticket con el
password del servicio. Charon y el servicio son las Unicas dos
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Euripides:

Athena:

entidades que saben el password del servicio. Si el ticket se
desencripta correctamente, el servicio sabe si vino de Charon
realmente. Estas pruebas previenen que alguien construya tickets
falsos de Charon.

La segunda prueba checa el tiempo de vida y el sello de tiempo. Si
ya expiro el servicio rechaza el ticket. Esta prueba detiene a gente
usando tickets viejos, tickets que tal vez fueron robados.

La tercera prueba checa el username y la direccion del ticket contra el
username Yy la direccidén de la persona especificada en el ticket. Si la
prueba falla el usuario del ticket ha obtenido el ticket de otra persona.
El ticket es rechazado.

Si los nombre y las direcciones coinciden, ¢,qué se probo?. Nada, los
chicos malos pueden robar tickets de la red, cambiar la direccién de
su estacion de trabajo y su username y saquear los recursos de otras
personas. Como sefale ayer, los tickets pueden ser reenviados
siempre y cuando no hayan expirado. Pueden ser reenviados porque
un servicio no puede determinar que la persona que esta enviando el
ticket es su duefio legitimo.

El servicio no puede hacer esta determinacion debido a que no
comparte un secreto con el usuario. Veamoslo de esta forma, si estoy
vigilando Elsinore, tu sabes, el castillo en Hamlet, y se supone que
me vas a relevar, no te voy a dejar tomar mi lugar hasta que me des
el password correcto. Ese es el caso donde los dos compartimos un
secreto. Y es probablemente un secreto que alguien mas invento para
cualquier vigia.

Asi que estaba pensando anoche, ¢porque no hacer que Charon
invente un password para el duefio legitimo del ticket para compartirlo
con el servicio?, Charon le da una copia de esta llave de sesion al
servicio, y una copia al usuario. Cuando el servicio recibe un ticket de
un usuario. Puede usar la llave de sesion para probar la identidad del
usuario.

Espera un segundo. ¢Como les va a dar Charon la llave de sesion a
ambas partes?.

El duefio del ticket obtiene la llave de sesion como parte de la
respuesta de Charon. Como esto:
CHARON REPLY - [sessionkey | ticket]

La copia de la llave de sesion del servicio viene dentro del ticket, y el
servio obtiene la llave cuando desencripta el ticket asi es que el ticket
se ve asi:

TICKET -
{sessionkey:username:address:servicename:lifespan:timestamp}
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Athena:

Euripides:

Athena:
Euripides:

Cuando quieras obtener un servicio, el programa Cliente que tu inicias
construye a lo que yo le llamo AUTENTIFICADOR. El autentificador
contiene tu nombre y tu direccién. El cliente encripta esta informacion
con la llave de sesion, la copia de la llave de sesién que tu recibiste
cuando pediste ese ticket de la siguiente manera:

AUTHENTICATOR - {username:address} encrypted with session key

Después de construir el autentificador, el cliente lo manda con el
ticket al servicio. El servicio no puede desencriptar el autentificador
todavia porque no tiene la llave de sesion. Esa llave esta en el ticket
asi que el servicio primero desencripta el ticket. Después de que se
descripta el ticket, el servicio termina con la siguiente informacion:

e El periodo de vida del ticket y el sello de tiempo.

e El nombre del duefio del ticket.

e La direccion de red del duefio del ticket .

e Lallave de sesion.
El servicio checa si el ticket ha expirado. Si todo va bien en ese
sentido, El servicio entonces utiliza la llave de sesién para
desencriptar el autentificador. Si la desencriptacidon procede sin
obstaculo el servicio termina con un username y una direccién de red.
El servicio prueba esta informacion contra el nombre y direccion
encontrados en el ticket, Y el nombre y direccién de la persona quien
envio el ticket y el autentificador. Si todo concuerda, el servicio ha
determinado que quien envid el ticket es el verdadero duefio del
ticket.
(Athena se detiene, aclara su garganta y toma café)
Creo que la llave de sesion y el autentificador se hacen cargo del
problema del reenvio.

Quizéds pero me pregunto... ¢Para violar esta version del sistema,
debe tener el autentificador apropiado para el servicio?

No. Debes de tener el autentificador y el ticket para el servicio. El
autentificador no tiene valor sin el ticket porque el servicio no puede
desencriptar el autentificador sin tener primero la llave de sesién
apropiada, y el servicio no puede obtener la llave de sesion apropiada
sin primero desencriptar el ticket.

OK. Entiendo, pero no dijiste que cuando el programa cliente contacta
al servidor,¢, le manda el ticket y el autentificador juntos?

Si creo que eso fue lo que dije.

Si eso es lo que pasa realmente, ¢que me impide robar el ticket y el
autentificador al mismo tiempo?. Estoy seguro que podria escribir un
programa para hacer el trabajo. Si tengo el ticket y su autentificador,
creo que puede usar los dos siempre y cuando el ticket no expire.
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Athena:
Euripides:

Athena:

Euripides:

Athena:

Solo tengo que cambiar mi direccién y mi username apropiadamente,
Jcierto?.

Cierto, que desesperante.

iEspera, espera, espera! No es tanto problema. Los tickets son
reutilizables siempre y cuando no hayan expirado, pero eso no
significa que los autentificadores tienen que ser reutilizables. Supon
gue disefiamos el sistema de manera que los autentificadores puedan
ser usados so6lo una vez.¢Eso nos da algo?.

Bueno, podria. Veamos el programa cliente construye el
autentificador, entonces lo manda con el ticket al servicio. Tu copias
el ticket y el autentificador mientras se mueven de mis estacion de
trabajo al servidor. Pero el ticket y el autentificador llegan al servidor
antes de que tu puedas enviar tus copias. Si el autentificador puede
usarse solo una vez tu copia no es buena y tu pierdes cuando tratas
de reenviar tu ticket y tu autentificador.

Eso es un alivio. Asi que todo lo que tenemos que hacer es inventar
una manera en que el autentificador sea Gtil una sola vez.

No hay problema. Pongamos un tiempo de vida y un sello de tiempo
en el. Supon que cada autentificador tiene un tiempo de vida de un
par de minutos. Cuando quieres usar un servicio tu programa cliente
construye el autentificador, lo sella con la hora actual y se envia junto
con el ticket al servidor.

El servidor recibe el ticket y el autentificador y se pone a trabajar.
Cuando el servidor desencripta el autentificador checa su tiempo de
vida y el sello de la hora. Si el autentificador no ha expirado y todo lo
demas checa, el servidor te considera autentificado.

Imagina que copie el autentificador y el ticket mientras cruzaban la
red. Tengo que cambiar mi direccién de red y mi username, y lo tengo
gue hacer en un par de minutos. Esta muy dificil que se pueda. De
hecho no creo que sea posible. A menos...

Bueno aqui hay un problema potencial. Supén que en lugar de copiar
el ticket y el autentificador mientras viaja de tu estacion de trabajo al
servidor copia el paquete original del ticket que viene de Charon, el
paquete que recibes cuando le pides a Charon un ticket.

Este paquete segun recuerdo, tiene dos copias de la llave de sesion,
una para ti y otra para el servicio. La del servicio esta escondida en el
ticket y no la puedes obtener, pero que hay de la otra, la que usas
para construir autentificadores.

Si puedo obtener esa copia de la llave de sesién, entonces puedo
construir mis propios autentificadores, si los puedo construir, puedo
irrumpir en el sistema

Eso es algo que pensé anoche, pero entonces segui el proceso de
adquisicion de tickets y encontré que no es posible robar
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autentificadores de esa manera.

TG te sientas en una estacion de trabajo y utilizas el programa Kinit
para obtener tu ticket para entrega de tickets. Kinit te pide tu
username, y después de que lo ingresas, Kinit le manda el nombre a
Charon.

Charon usa tu nombre para buscar tu password, entonces procede a
construir un ticket de entrega de ticket para ti. Como parte de este
proceso, Charon crea una llave de sesion que tu compartiras con el
servicio de entrega de ticket. Charon pone una copia de la llave de
sesion en el ticket de entrega de ticket, y pone tu copia en el paquete
del ticket que estas a punto de recibir. Pero antes de que te envie
este paquete, Charon encripta todo con tu password.

Charon envia el paquete a través de la red. Alguien puede copiar el
paguete en su camino, pero no pueden hacer nada con el, porque ha
sido encriptado con tu password, especificamente, nadie puede robar
la llave de sesion de la entrega de ticket.

Kinit recibe el paquete del ticket y te pide un password, el cual tu
ingresas. Si tu ingresas el password correcto Kinit puede desencriptar
el paquete y darte tu copia de la llave de sesion.

Ahora que haz hecho cargo del rollo de Kinit, quieres obtener tu
correo. Tu inicias el programa cliente de correo. Este programa busca
un ticket de servicio de correo y no lo encuentra. El cliente debe usar
el ticket para entrega de ticket para pedirle al servicio de entrega de
tickets un ticket de servicio de correo.

El cliente construye un autentificador para la transaccién de entrega
de tickets y encripta el autentificador con tu copia de la llave de sesién
de la entrega de ticket. El cliente manda a Charon el autentificador, el
ticket para entrega de tickets, tu nombre, la direccion de tu estacion
de trabajo y el nombre de servicio de correo.

El servicio de entrega de correo recibe estas cosas y ejecuta los
chequeos de autentificacién. Si todo checa apropiadamente. El
servicio de entrega de ticket finaliza con una copia de la llave de
sesidn que comparte contigo. Ahora el servicio de entrega de ticket te
construye un ticket de servicio de correo, y durante este proceso, crea
una nueva llave de sesién para ti, para compartir con el servicio de
correo.

El servicio de entrega de ticket ahora prepara un paquete de ticket
para mandarlo a tu estacion de trabajo. El paquete contiene el ticket y
tu copia de la llave de sesion del servicio de correo. Pero antes de
gue mande el paquete, el servicio de entrega de ticket encripta el
paguete con su copia de la llave de sesién de la entrega de ticket.
Hecho esto, el paquete es enviado.

Entonces viene el paquete del ticket del servicio de correo, a través
de la red. Supo6n que un ogro de la red lo copia en su camino. El ogro
no tiene suerte porque el paguete esta encriptado con la llave de
sesion de entrega de ticket, tu y el servicio de entrega de ticket son
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Euripides:
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Euripides:
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Euripides:

las Unicas entidades que conocen esta llave. Ya que el ogro no puede
desencriptar el paquete del ticket de correo, el ogro no puede
descubrir la llave de sesion de correo. Sin esta llave de sesion el ogro
no puede usar ninguno de los ticket de servicio de correo que e
puedan mandar subsecuentemente a través de la red.

Creo que estamos a Salvo. ¢ Que piensas?.

Tal vez.
Tal vez!. Es todo lo que vas a decir.

No te enojes. Ya deberias conocerme. Creo que eso significa para mi
y para ti que vas a estar despierta a mitad de la noche.

iPthhhhh!

Bien, tres cuartos de noche. Hasta el momento esta empezando a
sonar aceptable. Esta llave de sesion resuelve un problema que
pensé anoche: El problema de la autentificacion mutua.

¢, Te importa si hablo por un minuto?

No hay problema.

Muy amable. Anoche, mientras danzaban en tu cabeza visiones de
llave de sesion y autentificadores. Estaba tratando de encontrar
nuevos problemas en el sistema, y encontré uno que es bastante
serio. Te lo ilustrare en el siguiente escenario.

Supoén que estas harto de tu trabajo actual y haz decido cambiarte,
quieres imprimir tu curriculum en la impresora laser de tu compafia
de manera que los buscadores de talentos y empleadores potenciales
puedan tomar nota de la clase que tienes.

Asi es que ingresas al comando de impresion, y lo direccionas al
servidor de impresion adecuado. El comando obtiene el ticket de
servicio apropiado, si no lo tiene todavia, entonces manda el ticket en
tu nombre al servidor de impresién. Al menos eso es lo que tu crees
gue esta pensado. Tu no sabes que el requerimiento es direccionado
al servidor de impresién correcto.

Imagina que algun hacker sin escripulos (digamos que es tu jefe) ha
arreglado el sistema de manera tal que redirecciona tu peticién y el
ticket al servidor de impresion a su oficina. El programa de servicio de
impresion no le importa el ticket o su contenido. Tira el ticket y envia
un mensaje a tu estacion de trabajo indicando que el ticket pasa, y
gue el servidor esta listo, esperando imprimir tu trabajo. El comando
de impresion manda el trabajo al servidor de impresion fraudulento y
el enemigo termina con tu curriculum.

Mostraré el problema por medio del contraste. Sin llaves de sesion y
autentificadores, Charon pueden proteger a sus servidores de
usuarios falsos, pero no puede proteger a loa usuarios de servidores
falsos. El sistema necesita una manera para que los programas
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Athena:
Euripides:
Athena:

cliente autentifiqgue el servidor antes de enviar informacion al servicio.
El sistema debe permitir autentificacion mutua Pero la llave de sesion
resuelve este problema siempre y cuando disefies los programas
cliente apropiadamente. Regresando al escenario del servidor de
impresion, Quiero un programa Cliente de impresién que se asegure
de mandar los trabajos al servicio legitimo. Esto es lo que hace un
programa asi. Ingreso el programa de impresion y le doy el nombre
del archivo, el nombre de mi curriculum. Asumo que tengo un ticket
de servicio de impresion y una llave de sesion. El programa cliente
usa la llave de sesion para construir un autentificador, Después
manda el autentificador y el ticket al "supuesto” servidor de impresion.
El cliente NO MANDA el curriculum todavia, espera una respuesta del
servicio.

El servicio real recibe el ticket y el autentificador, desencripta el ticket
y extrae la llave de sesion, entonces usa la llave la sesion para
desencriptar el autentificador. Hecho esto, el servicio corre todas las
pruebas de autentificacion apropiadas.

Asumo que las pruebas confirmaron mi identidad. Ahora el servidor
prepara un paquete de respuesta de manera que pueda probar su
identidad, al programa cliente. Usa su copia de llave de sesion para
encriptar el paquete de respuesta, y envia el paquete al cliente que
esta esperando.

El cliente recibe el paquete e intenta desencriptarlo con mi copia de la
llave de sesidén. Si el paquete se desencripta apropiadamente y
produce el mensaje de respuesta correcto del servidor, mi programa
Cliente sabe que el servidor que encripté el paquete es el servidor
real. Ahora el cliente manda el curriculum al servicio de impresion.
Supo6n que mi jefe arreglo el sistema de manera tal que su servidor de
impresion parece al que yo quiero. Mi Cliente manda el autentificador
y el ticket al servicio de impresion y espera su respuesta. El servicio
de impresion falso no puede generar la respuesta correcta porque no
puede desencriptar el ticket y obtener la llave de sesion. Mi cliente no
mandara el trabajo hasta que reciba la respuesta correcta.
Eventualmente el Cliente se da por vencido.

Mi trabajo de impresion no se completa, pero al menos mi curriculum
no termino en el escritorio del enemigo.

Sabes, creo que tenemos bases solidas sobre las cuales implementar
el Sistema de Autentificacion Charon.

Quiza, de cualquier manera, no me gusta el nombre "Charon".
¢No? ¢ Desde cuando?

Nunca me gusto, por que el nombre no tiene sentido. El otro dia
estaba hablando de esto con mi tio Hades, y me sugirié otro nombre,
el nombre de su perro guardian de tres cabezas

Universidad Autonoma del Estado de Hidalgo 122



&‘3 ANEXO

Euripides: | Oh, te refieres a "Cerberus".
Athena: | Comete tu lengua Rip! "Cerberus”
Euripides: | ¢ No es ese el nombre?

Athena: |Si, jsi ta fueras romano! Soy una diosa Griega, el es un perro
guardian Griego, y su nombre es "Kerberos", "Kerberos" con K

Euripides: |Esta bien, esta bien, No dispares rayos, me gusta el nombre. De
hecho le queda bien: Adiés Charon y hola Kerberos.

Universidad Autonoma del Estado de Hidalgo 123



&‘3 GLOSARIO

GLOSARIO
Amenaza Situacion, circunstancia o evento con la capacidad de
violar la seguridad o causar dafio a los recursos del
sistema.
AS Authentication Server — Servidor de Autentificacion.
Atague de réplica Atague sobre un sistema de autentificacion que

consiste en la grabacion o copiado de los mensajes
vélidos enviados anteriormente o de parte de los
mismos. Cualquier informacion de autentificacion que
sea constante, como la contrasefia, la aplicacion de
una funcion hash unidireccional a una contrasefia o
incluso datos biométricos transmitidos de forma
electronica; se puede grabar y ser utilizada
posteriormente para falsificar mensajes y darles la
apariencia de auténticos.

Autentificacion Proceso en el cual se verifica la identidad de un usuario
0 un proceso.

Autentificador Registro de dato que contiene informacién, la cual se
demuestra que ha sido recientemente generada
utilizando la clave de sesidén conocida solamente por el
cliente y el servidor solicitado.

Autorizacion Es el proceso que determina si se permite 0 no a una
identidad autenticada tener acceso a un recurso
solicitado o ejecutar una operacion solicitada.

CBC Cipher Block Chaining — Encadenamiento de Bloques
Cifrados.
Cifrado Proceso de transformacién criptografica de datos para

producir un texto encriptado de manera que los datos
aparezcan de una manera ininteligible.

Cifrado Digrafico Cifrado en bloques de 2 caracteres.

cipher text El texto cifrado es la salida de una funcién de cifrado.
El cifrado transforma el texto normal en texto cifrado.

Clave Secuencia de simbolos que controlan las operaciones
de cifrado y descifrado. Los algoritmos de cifrado
simétricos utilizan la misma clave para cifrar y descifrar,
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Clave de sesion

Clave entre reinos

Clave privada

Clave publica

Clave secreta

Cliente

Confidencialidad

Contabilidad

Control de acceso

Cracker

mientras que los algoritmos asimétricos utilizan un par
de claves: publica y privada.

Clave temporal compartida entre 2 a mas principales
con un tiempo de vida limitado.

Clave secreta compartida por dos centros de
distribucion de claves (KDC) en reinos diferentes.

Clave criptografica utilizada en algoritmos de clave
publica, se utilizan para cifrar una clave de sesion
simétrica, para firmar digitalmente un mensaje o para
descifrar un mensaje que haya sido cifrado con la clave
publica correspondiente.

Una clave publica es la mitad publica de un par de
claves: publica y privada. Suele utilizarse al descifrar
una clave de sesion o una firma digital. La clave publica
también se puede utilizar para cifrar un mensaje,
garantizando de este modo que solo pueda descifrar el
mensaje la persona con la correspondiente clave
privada.

Clave utilizada en un criptosistema simétrico, que es
compartida entre las entidades involucradas en la
comunicacion.

Proceso que solicita y eventualmente obtiene un
servicio de red. Los clientes actian generalmente en
nombre de los usuarios.

Propiedad de la informacién no sea revelada o puesta
a disposicion de partes no autorizadas.

Propiedad que asegura que las acciones de un
principal particular pueden ser seguidas soélo para ese
principal.

Proceso cuyo objetivo es evitar el uso no autorizado de
recursos, incluyendo la prevencién del uso de recursos
de forma no autorizada.

Intruso. Individuo con amplios conocimientos en
informatica que intenta acceder a sistemas
computarizados sin autorizacién. Estos individuos
tienen a menudo malas intenciones ya que roban,
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Credenciales

Criptoanalisis

Criptografia

Demotica

DES

Descifrado

Estandar

Firewall

Hackers

alteran o destruyen la informacion de un sistema.

Registros de datos necesarios para establecer la
supuesta identidad de un principal. En le modelo de
Kerberos, las credenciales estan formadas por un ticket
junto con la clave de sesion secreta necesaria para
utilizar con éxito, el ticket en le proceso de
autentificacion.

Es la ciencia que trata del encriptamiento de mensajes
y para determinar la fuerza de las técnicas de
encriptacion.

Ciencia de la codificacion de los mensajes, de forma
que no puedan ser leidos por alguien que no sea el
receptor.

Sistema de escritura cursiva egipcia derivada de la
hieratica y utilizada durante la Baja Epoca para escribir
todo tipo de documentos administrativos, familiares y
literarios de caracter popular, razén por la cual los
griegos le dieron este nombre. La escritura dematica
refleja la lengua hablada por los egipcios durante el
primer milenio, conocida como lengua demotica.

Criptosistema con clave secreta (Data Encryption
Standard - Estandar de Cifrado de Datos).

Proceso inverso del cifrado, donde el receptor
desencripta los datos cifrados enviados por el emisor.

Acuerdo documentado que contiene especificaciones
técnicas u otros criterios preciso para ser utilizados,
gue consiste en regla, guias o definiciones de
caracteristicas para asegurar que los materiales,
productos, procesos y servicios adecuados para su
propésito.

Se trata de un mecanismo de seguridad en Internet
frente a accesos no autorizados. Basicamente consiste
en un filtro que comprueba la identidad de los paquetes
y rechaza todos aquellos que no estén autorizados o
correctamente identificados.

Experto en informética capaz de entrar en sistemas
Cuyo acceso es restringido, no necesariamente con
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Host

IDEA

Informacion

Integridad

KDC

Kerberos

LAN

MIT

Modelo cliente-servidor

malas intenciones. No obstante, el término se asocia
con el de delincuente informatico, e incluye a los
cibernautas que realizan operaciones delictivas a
través de las redes de computadoras existentes.

Representa una computadora que es servidor en una
LAN, con aplicaciones y recursos que pueden ser
compartidos por los distintos usuarios pertenecientes a
ella.

Criptosistema con clave secreta (International Data
Encryption Algorithm — Algoritmo de Cifrado de Datos
Internacional).

Conocimiento comunicado o recibido concerniente a un
hecho particular o circunstancia en general, y datos
gue puedan ser codificados para su procesamiento por
una PC o dispositivo en general.

Propiedad en la que se asegura que los datos se
transfieren desde una fuente a un destino sin
alteraciones.

Key Distribution Center - Centro de distribucion de
claves.

Sistema de autentificacion y distribucion de llaves
desarrollado por el MIT para proteger los intercambios
en la red de una universidad o una organizacion.

Local Area Network — Red de Area Local. Red de datos
de alta velocidad y bajo nivel de error que cubre un
area geogréfica relativamente pequefia (hasta unos
pocos miles de metros).

Massachusetts Institute of Technology — Instituto de
Tecnologia de Massachusetts.

Término utilizado para describir los sistemas de red de
informatica  distribuida  en los  cuales las
responsabilidades de la transaccion se dividen en dos
partes: cliente (frontal) y servidor (nodo). Ambos
términos (cliente y servidor) pueden aplicarse a
programas de software o a dispositivos reales de
computacion. También llamado informatica distribuida.
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NetSP

NIST

NSA

Password

PCBC

PGP

plain text

Pre autentificacion

Principal

Proceso

Protocolo

Rechazo

Rede de computadoras
Reino

RSA

Servidor

Network Security Program — Programa de Seguridad
en Redes.

National Institute for Standards and Technology -
Instituto Nacional de Estandares y Tecnologia.

National Security Agency - Agencia Nacional de
Seguridad.

Contrasefia. Conjunto de caracteres que permite
acceder a un determinado contenido en la red o que
sirve para discriminar el acceso de los usuarios.

Plain and Cipher Block Chaining - Encadenamiento de
Bloques Cifrados y Planos.

Pretty Good Privacy — Privacidad muy buena.

El texto plano es la entrada a una funcion de cifrado o
salida de una funcién de descifrado.

Autentificacion previa al intercambio real de la
autentificacion.

Entidad humana o sistema registrado y autentificable
para una red de computadoras o sistemas distribuidos.

Ejecucion de un programa que Se ejecuta en un
sistema determinado.

Especificacion del formato y la temporizacion relativa a
una secuencia finita de mensajes.

Negaciéon por parte de alguna de las entidades
participantes en una comunicacion.

Coleccion interconectada de computadoras autbnomas
Dominio de autentificacién de Keberos

Criptosistema con clave publica (Rivest, Shamir vy
Adleman).

Computadora que contiene una configuracion
necesaria para ser reconocido como parte de la red
Internet. Adicionalmente, se llama asi a los sistemas
que proporcionan recursos, como servidores de
archivos y de nombres, y resuelve las peticiones
emanadas desde los programas llamados clientes. Un
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SESAME

Sistema

Sistemas distribuido

Sniffer

SPX

SSL

TESS

servidor también es aquella computadora que contiene
dichos programas.

Sistema de autentificacion y distribucion de claves que
esta siendo desarrollado como parte de un proyecto de
investigacion y desarrollo.

Entidad direccionable dentro de una red de
computadoras o sistemas distribuidos. La entidad se
direcciona generalmente bien por su nombre o por su
direcciéon de capa de red.

Red de computadoras, que dispone de un esquema
cliente-servidor, se denomina cliente a la computadora
gue solicita un determinado servicio y se denomina
servidor a la computadora que lo proporciona, dicho
servicio puede ser la ejecucion de un determinado
algoritmo, el acceso a determinado banco de
informacion o el acceso a un dispositivo hardware o
software. Por extension, se puede aplicar el esquema
cliente-servidor dentro de una misma maquina, donde
el proceso servidor y el proceso cliente son dos
procesos independientes que corren dentro de la
misma instancia de sistema operativo siendo
transparente y por tanto no es necesariamente visible
para el usuario.

Literalmente "Husmeador". Pequefio programa que
busca una cadena numérica o de caracteres en los
paquetes que atraviesan un nodo con objeto de
conseguir alguna informacién. Normalmente su uso es
ilegal.

Sistema de autentificacion y distribucion de claves y
prototipado por DEC.

Secure Socket Layer - Capa de Socket Segura.
Protocolo que ofrece funciones de seguridad a nivel de
la capa de transporte para TCP. Es el conjunto de
especificaciones, donde el browser del cliente encripta
la informacidn antes de enviarla, haciendo que sélo un
receptor legitimo pueda descifrar el mensaje.

Sistema formado por conjunto de herramientas de
mecanismos Yy funciones criptograficas diferentes que
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TGS

TGT

Ticket

UNIX 4.3 BSD

Valor Temporal

cooperan y que estdn basadas en primitivas de
exponenciacion discreta.

Ticket Granting Server - Servidor de concesion de
tickets.

Ticket Granting Ticket - Ticket de concesion de tickets.

Credencial electrénica que contiene datos que son
utilizados para la autentificacion.

El UNIX 4.3 BSD (Berkeley Standard Distribution), es
un sistema operativo desarrollado por la Universidad de
California en Berkeley.

Numero aleatorio reciente y no predecible.
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