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Capitulo I.- Presentacion.

1.1 Introduccion.

Conforme avanza la tecnologia computacional los problemas de seguridad aumentan y se
vuelven méas complejos de resolver, lo que propicia que tanto particulares como organizaciones
publicas o privadas deban buscar nuevas alternativas que los protejan de usuarios
malintencionados, que haciendo uso de ciertos recursos, ocasionan dafios o tienen acceso a
informacién sin previa autorizacion, lo que en un momento dado, puede reflejarse en pérdidas
financieras que pueden ascender a montos valorados en millones de dolares.

En forma general, se puede decir que existen grandes avances en esta area, y que muchos de los
problemas relacionados con virus, troyanos, objetos maliciosos, gusanos, etc., se pueden evitar
con software antivirus, sistemas detectores de intrusos, etc., pero éstos hasta la fecha, no son
capaces de reconocer patrones de comportamiento anormales que no tengan registrados en su
bases de conocimientos, y por lo tanto, no pueden resolver problemas que se presentan en
tiempo real (problema del dia cero o zero day), que pueden ocasionar pérdidas cuantiosas
mientras se encuentra la solucién apropiada.

Para controlar este tipo de problemas con un enfoque distinto a los actuales, se propone utilizar
elementos basicos para desarrollo de sistemas de seguridad como los que a continuacion se
mencionan:

a) Contar con una arquitectura hibrida de agentes orientada al area de seguridad
computacional como ARSEC-AMS, que toma este nombre por las siglas de °Security
Architect — Multiagent System’, la cual es una de las aportaciones originales de este trabajo
de tesis, en virtud de que entre las existentes no se encontrd alguna que cubriera en su
totalidad los requerimientos para el desarrollo de sistemas de seguridad basados en agentes.
La arquitectura antes mencionada, en su propuesta, incluye entre otras cosas, modulos para
implementar mecanismos de comunicacion y de razonamiento que permitan detectar
situaciones anormales, aun cuando éstas no estén registradas en las bases de conocimientos
del sistema, y brinda la posibilidad de dotar a los agentes de capacidad para tomar
decisiones e implementar acciones que se reflejen en su entorno.

b) Utilizar como elementos de comunicacion:

- La gramatica ‘Content Language Security System Agent for Windows’, que en adelante
seré referenciada a través de las siglas CLASS-W, la cual es un resultado original del
trabajo de tesis, y ha sido disefiada para generar lenguajes de contenido, y ser utilizada
en el desarrollo de sistemas de seguridad basados en agentes, presentandose en este
trabajo una propuesta inicial orientada a equipos de computo con ambiente Windows-
Tecnologia NT.

- Un mddulo de pizarra denominado BLACKBOARD-ECRE, que ha sido disefiado sobre
un esquema de bases de datos, que permite instanciar a un grupo de temas previamente
definidos en la etapa de disefio de sistemas de seguridad basados en esta propuesta.

c) Aplicar estrategias de control, basadas en un disefio jerarquico relacionado con los tipos de
roles de agentes, que permiten especializar la coordinacion del trabajo conjunto, la
supervision del comportamiento de una red, y la vigilancia del funcionamiento interno de
los equipos que la componen.



d) Estructurar esquemas de bases de datos que sirvan como apoyo para manipular informacion
relacionada con la graméatica CLASS-W, politicas, niveles de seguridad, temas, manejo de
temas de pizarra, etc.

e) Diseflar mecanismos de comunicacion y razonamiento para asegurar la estabilidad del
sistema, presentandose en este trabajo un ejemplo donde se aplican reglas generadas por un
arbol de decision construido con el Algoritmo 2G, o las contenidas en la base de datos del
mddulo Mod-Logic (Modulo que se utiliza para traducir a una base de datos relacional
predicados ldogicos tipo Prolog e interpretarlos con plantillas generadas con Structured
Query Language (SQL), y NetPS-ComSA (Network Protection Schema-Comunication
System of Agents), que se presenta como una propuesta de esquema de proteccion del
sistema de comunicacion de agentes, en lo relativo al intercambio de informacion por red.

Cabe mencionar que no se encontraron referencias bibliograficas sobre la existencia de una
gramética como CLASS-W, ni sobre el disefio de Mod-Logic.

Por otra parte, el algoritmo 2G se basa en la teoria de reconocimiento de patrones implementada
a través de arboles de decision, que incluye aportaciones originales que otros algoritmos de
clasificacion del mismo tipo no contemplan, encontrandose resultados muy favorables en
comparacion con los reportados en la bibliografia revisada para tal efecto, y que en este caso, se
utiliza para generar reglas que se incorporan a la base de conocimientos del sistema de agentes
para su aplicacion.

1.2 Descripcion de la problematica.

En la actualidad, los paises desarrollados son los mas susceptibles a los delitos cibernéticos que
se cometen con el fin de corromper, destruir o modificar los datos que se almacenan en sistemas
de coOmputo o se transmiten a través de redes de computadoras; situacion que obliga a adoptar
medidas de seguridad que permitan proteger las operaciones que se realizan por este medio, y
asi, poder garantizar un nivel 6ptimo de confidencialidad, integridad y disponibilidad de la
informacion [1].

Uno de los ataques tipicos de red mas graves que se conocen en materia de seguridad
computacional, es el causado por gusanos, programas que cuentan con capacidad de
reproducirse automaticamente a través de una red de computadoras, ya sea utilizando el servicio
de correo electronico, o a través de recursos compartidos, con el fin de vulnerar y comprometer
los equipos donde se alojan. La propagacion se realiza por conexiones de red o archivos
adjuntos [1].

Entre las pérdidas registradas mundialmente en la Ultima década, contabilizadas en miles de
millones de doélares (MMD), esté la del afio 2002, cuando los costos de reparacion por causa de
gusanos y virus se estimo6 en 45 MMD, la de agosto del afio 2003, que alcanzé un monto de 38
MMD con un costo anual entre 119 y 145 MMD [2], y las reveladas por analistas de Computer
Economics, quienes aseguran que por ‘malware’ -palabra que se forma por ‘malicious software’
para identificar todo tipo de software dafiino-, en el afio 2004, las pérdidas causadas por ataques
de programas tipo gusano son de 17.5 MMD, de los cuales, 4.5 MMD (21.71%) corresponde al
gusano MyDoom, y entre 3.5y 2.75 MMD (17.14%) a los gusanos de tipo Sasser o NetSky [3],
presentando en total un porcentaje muy alto por pérdidas del 38.95%, lo cual provocd gran
preocupacion y aumentd la necesidad de encontrar otras alternativas de solucién a este tipo de
problemas (ver Figura 1).
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Fig. 1.- Pérdidas por ‘malware’ en el afio 2004.

Una de las amenazas mas graves en seguridad computacional, es Ilamada ‘ataque del dia cero
(zero day)’, la cual ha ocasionado considerables pérdidas de informacion y de dinero, y se
identifica como el periodo de tiempo que inicia cuando aparecen virus, cddigos maliciosos o
gusanos, que al activarse, no pueden ser detectados por el software de proteccién instalado en
los sistemas de computo, por no estar registrados en las bases de datos de dichos programas [4].
En el caso de los gusanos, generalmente, tienen como proposito comprometer los recursos de
los equipos que han sido afectados y exponerlos a intrusiones o ataques que aprovechan esta
situacion hasta que el problema es detectado y controlado por personal de seguridad [3].

Cabe sefialar, que los problemas relacionados con el ‘ataque del dia cero’, son dificiles de
resolver, y pueden ser ocasionados por distintos tipos de ‘malware’. Por ejemplo, una de las
Gltimas amenazas detectada el dia 12 de diciembre del 2006, que atn no ha podido solucionarse
por las distintas empresas que desarrollan software de proteccion, es el ‘Microsoft Word 0-Day
Vulnerability 111°, dirigido a equipos con Windows para explotar una vulnerabilidad de
Microsoft Word, que puede permitir la ejecucion de codigo en el equipo infectado por usuarios
remotos [5].

El primer incidente de seguridad computacional tipo gusano que caus6 gran alarma, ocurrié en
noviembre de 1988, cuando Robert Morris lanza el primer ‘malware’ de este tipo en internet
para buscar debilidades en sistemas de computo, propagandose y contagiando automaticamente
a otras computadoras [6]; situacion que propici6 que el Organismo de Proyectos de
Investigacién Avanzada de Defensa, parte del Instituto de Ingenieria de Programas de la
Universidad Carnegie Mellon, en Pittsburg, creara el Centro de Coordinacion ‘Computer
Emergency Response Team’, que en adelante se mencionara por las siglas CERT, para
proporcionar una respuesta rapida a problemas de seguridad, reportdndose en la actualidad, que
dicho Centro ha manejado mas de 260,000 incidentes, ha catalogado y trabajado en la solucion
de méas de 11,000 vulnerabilidades en computadoras y ha publicado una gran cantidad de
alertas, constituyéndose en un 6rgano muy importante en esta area [7].

Como una muestra del alcance de reproduccion del ‘malware’ tipo gusano, en la Figura 2 se
puede observar una comparacién de la rapidez con que se propagaron en un dia los gusanos
Blaster, Slammer y Code Red, en 336,000, 55,000 y 265,000 computadoras, respectivamente.
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Fig. 2 Comparativo de propagacion de gusanos Blaster,
Slammer y Code Red en un dia (tomada de [8]).

Tomando en cuenta lo anterior, se puede concluir que una de las principales caracteristicas que
convierte a los gusanos en una amenaza muy grave, es la rapidez que tienen para reproducirse a
través de la red de computadoras. Por ejemplo, si se estima que el nivel mas alto del dominio de
la red es de 255.255.255.255 = 4,228,250,625 nodos [9], y se considera como base el dato mas
alto del ejemplo anterior de 336,000 equipos afectados por dia [8], y que por cada uno de ellos,
se logra infiltrar el programa gusano en 100 equipos méas diariamente en un periodo de 30 dias,
se tendria un total de 1°008,000,000 nodos contaminados, y se tendria a una cuarta parte del
total de la red infectada (ver Figura 3).

M Nodos sin
infectar

i Nodos
infectados

Fig. 3.- Simulacion de actividad de CodeRed en 30 dias.

Con el fin de presentar un ejemplo real de la vigencia, persistencia e importancia que sigue
teniendo mundialmente el tema de contaminacion de gusanos, a continuacion se presenta
informacion tomada en linea de la pagina de internet de la compafiia NOD32 Antivirus System,
sitio en el cual se puede revisar el porcentaje de propagacion de codigos maliciosos detectados
en mas 10 millones de equipos que tienen instalado el programa de la compafiia antes



mencionada, base sobre la cual se obtiene informacion estadistica de los niveles de infeccion
detectados en un periodo de 24 horas anterior al momento en que se solicita el reporte [10]:

Del sitio mencionado anteriormente [10], durante el desarrollo de este trabajo se han venido
tomando reportes en distintas fechas, y comparando los resultados obtenidos en diciembre del
2006, enero del 2007 y junio del 2009, segin se muestra en las Figuras 4, 5, y 6
respectivamente, encontrandose que el ‘malware’ mas activo corresponde a gusanos tipo
Win32, es decir, son ataques dirigidos a equipos con sistemas Windows, lo cual apoya la teoria,
de que al igual que en afios anteriores, los gusanos siguen representado una de las principales
amenazas, especialmente para sistemas con ambiente Windows, y de que continlan
propagandose a través de la red, como es el caso del Win32/NetSky,Q Worm, detectado por
primera vez en el afio 2004 y aln sigue vigente en distintas versiones. De igual forma, se puede
observar en estos reportes que a la fecha surgen nuevos gusanos, tal como se comprueba con la
aparicion del gusano Win32/TrojanDownloader:Small.EDN trojan, detectado el dia 25 de
diciembre del 2007 y el gusano que aparece en el mes de octubre del 2008 llamado Conficker
Worm [11], y reportado todavia en el mes de marzo del 2009, en la version denominada
Win32/Conficker.D.

Mayores amenazas en las dltimas 24 hs

¥irus Cantidad
1. Win3z/TrojanDownload... (N  1:c 724

2, Win32 Metsky,Q warm | 7927
3, Win32/Bagle.HE worm [ 2127
4, Win32 Mydoom. R warm [ 1272
5. Win3zMetsky, &0 warm [ 1162

Eska pagina contiene andlisis de wirus basados en carreo eleckrdnicn
iaenerado: 2006-12-26 15:59:59 +0100 (2006-12-26 17:59:59 UTC)
Mota: Todas las Fechas v horarios estan en tiempo local (CET).

Fig. 4.- Estadisticas NOD32 (tomada de [10]).

Mayores amenazas en las dltimas 24 hs

Yirus Cantidad
1, Win3z/Metsky. 2 warm [ IR

2. Win3z/Bagle.HE warm [ | 1 956
3., Win3z/Bagle.gen.zip ... [ | 1 647
4, Win32 Mydoom.R worm [ | 1217
5. Win32/Zafi.B worm [ | 1172

Esta pagina contiene andlisis de virus basados en corren eleckrdnica
Generado: 2007-01-11 21:59:59 +0100 (2007-01-11 20:59:59 UTC)
hota: Todas las Fechas v horarios estan en tiempo local (CET).

Fig. 5.- Estadisticas NOD32 (tomada de [10]).


http://www.microsoft.com/security/portal/Entry.aspx?Name=Worm:Win32/Conficker.D

Mayores amenazas en las dltimas 24 hs

Yirus Cantidad
1, Win32 Metsky, 0 warm I o
2, avatiant of Win32/I... [ 1114
3, Win32{Zafi.B worm [ ] a18
4, Win32/Metsky., C worm [ | 229
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Esta pagina contiene andlisis de virus basados en corren eleckranico
Generado: 2009-05-26 16:59:59 +0200 (2009-05-26 14:59:59 UTC)
Moka: Todas las Fechas v horarios estan en tiempao local (CET,

Fig. 6.- Estadisticas NOD32 (tomada de [10]).

Por otra parte, hay que tomar en cuenta que la evolucién de los programas tipo ‘malware’
vienen presentando cambios en su comportamiento, confundiendo a los estudiosos del area, lo
cual puede identificarse en los ejemplos que a continuacion se mencionan:

a)

b)

En ocasiones, el problema puede presentar caracteristicas tipo gusano y a la vez tipo
troyano, como es el caso que fue dado a conocer en diciembre del afio 2006 por el Diario de
Ciencia y Tecnologia ‘La Flecha’, donde se indica que desde el mes de octubre se detectd
una amenaza que NOD32 Antivirus llamé Win32/Skyperise, clasificandola como gusano, la
cual afectaria a usuarios del popular software Skype, aplicacién Voice Over IP (VolP) que
permite conexiones via voz, webcam, mensajeria instantanea, chat, etc. entre usuarios del
propio programa. La conclusion a que se ha llegado, es que dicho ‘malware’, al tener la
capacidad de propagarse a través del chat de dicha aplicacion, lo enmarcaba dentro de los
programas tipo gusano, pero también tenia la caracteristica de que la descarga del mismo,
se realizaba con la autorizacion del usuario receptor, lo cual, lo sacaba del esquema general
del comportamiento de gusanos, y terminaba encuadrandolo en el de troyano [10].

En el mes de junio del 2007, se presenta el caso del gusano SpreadBanker.A, que se
propag6 mediante un video de la pagina web del sitio Youtube, el cual fue programado para
robar las contrasefias que se introducian en el sitio electronico de varias entidades
bancarias, y ademas podia obtener las claves de varios juegos como Age of Mythology,
GTA, Unreal, Tournament, WarCraftoFinal Fantasy. Dicho gusano se form6 con dos
componentes, de tal forma que cuando el usuario ejecutaba el primero de ellos, para
conectarse al sitio de internet antes mencionado para ver videos, se descargaba la segunda
parte del gusano y se instalaba en el equipo automaticamente, haciendo modificaciones al
registro de Windows, y creando copias de si mismo en carpetas de los programas del tipo
punto a punto (P2P) [12].

Para tratar de resolver éste y otro tipo de problemas, desde hace tiempo se viene desarrollando
software especializado, tanto de tipo comercial como de libre distribucién, que se identifica
como ‘Sistema Detector de Intrusos’, el cual permite registrar acciones que pueden
comprometer la integridad, confidencialidad o disponibilidad de los sistemas de computo de
una red de computadoras, y sirve como mecanismo de proteccion contra usuarios no
autorizados que se introducen a través de internet, o contra usuarios autorizados que tratan de
obtener privilegios adicionales para comprometer el buen funcionamiento de los equipos de
cémputo [13].



Sin embargo, este tipo de herramientas presenta algunos inconvenientes, entre los cuales se
puede mencionar, que la mayoria estd disefiada para trabajar sobre uno o varios filtros de
paquetes de red, lo que ocasiona un bajo rendimiento de la misma, que genera un gran ndmero
de alertas falsas, y que ademas para manejarlos, se requiere que el personal seleccionado para
desarrollar esta tarea tenga conocimientos en materia de seguridad computacional, ya que para
obtener buenos resultados en el funcionamiento del sistema de proteccidn, es necesario analizar
las bitacoras que se generan y definir si el registro corresponde solamente a una alerta o se trata
de un ataque real, en cuyo caso, esto solo servird para llevar un control de lo que sucede en la
red o para prevenir que se presente un nuevo ataque del mismo tipo, ya que no es posible evitar
algo que ya sucedio [14].

1.3 Descripcién del estado del arte.

La gran rapidez con que se propagan los gusanos a través de la red de computadoras y las
cuantiosas pérdidas que ocasionan [15], ha obligado a las compafiias que desarrollan software
de proteccidn a buscar soluciones que permitan resolver esta problematica, lo cual se ha logrado
en parte, pues la mayoria de ellas los controlan a través de software de proteccion especializado,
con la Gnica salvedad de que, cada vez que surge un gusano nuevo, en el tiempo que transcurre
mientras se estudia su comportamiento y se desarrolla la herramienta que pueda eliminarlo, los
equipos infectados estan expuestos a intrusiones no autorizadas, y a este periodo de tiempo, los
expertos en seguridad le han llamado ‘amenazas del dia cero (zero day)’[2].

Como un importante antecedente en la bldsqueda de soluciones a esta problematica, se puede
mencionar que Symantec Corporation [16], empresa lider en la infraestructura de software para
proteccion de equipos de computo, el afio 2004 publicé el articulo de seguridad de Richard
Clarke, quien asegura que éste ha sido uno de los afios mas dificiles en materia de seguridad
computacional, por los graves dafios ocasionados, en su mayoria, por ataques de gusanos, lo
cual provoco grandes pérdidas financieras, y plantea la posibilidad de poder prever un ‘ataque
del dia cero’ tomando medidas que permitan afrontar, en un futuro, una posible produccién de
gusanos Yy virus con una carga explosiva mas perjudicial a los que surgieron en ese tiempo,
mencionando como una solucién la de instalar sistemas de deteccién de intrusos basados en red
y host, que buscaran comportamientos que pudieran representar una amenaza o violacion a las
politicas de seguridad, y emitieran alarmas cuando se presentaran violaciones o ataques de
seguridad [2].

Por otra parte, en la versién de Windows 2000, se propuso implementar un equipo de respuesta
a la intrusion llamado Intrusion Request Team (IRT) [12], como una normativa para deteccion y
reaccion frente a intrusiones en red, recabando pruebas de ataques que pudieran constituirse en
un instrumento legal.

Y en la actualidad, para atender este tipo de exigencias en seguridad, se cuenta con una variedad
de herramientas de software, entre los cuales han destacado los llamados Sistemas Detectores
de Intrusos’, mismos que se dedican a monitorear el trafico de paquetes de una red de
computadoras, lo analizan, y generan ‘alarmas’ que se registran y almacenan en archivos, los
cuales deben ser revisados por personal de seguridad para diagnosticar si dichas ‘alarmas’ son
reales 0 no. Existen de tipo comercial y de libre distribucién, y entre los mas destacados se
pueden mencionar los siguientes:

Snort [17], ademas de contar con las caracteristicas propias de un sistema detector de intrusos,
es una herramienta que permite generar bitdcoras que son almacenadas en archivos individuales



0 en una base de datos de MySqgl [18]. Es un software muy popular, eficiente y de libre
distribucidn, y puede utilizarse en plataformas como Windows, Unix y Linux [19].

SFlow [20], es un sistema que trabaja en un ambiente de red de ‘switches’ o ‘routers’ para
proporcionar estadisticas sobre los paquetes de red que se filtran a través de este medio y se
implementa a través de hardware especializado.

Kerf [21], utiliza una base de datos de MySql [18], y ofrece una interfaz que permite revisar el
comportamiento de una red de computadoras, mostrando datos especificos sobre equipos que la
componen, usuarios, eventos, etc., integrando un lenguaje llamado SawQL que se basa en las
especificaciones del lenguaje de consultas Structured Query Language [22], que en adelante
serd referenciado por las siglas SQL.

Por otro lado, Hicham Tout & William Hafner, han realizado una aportacién con el proyecto
‘An Agent-based, Application-Layer Security Framework’ [4], por medio del cual simulan el
funcionamiento de defensa del sistema inmunoldgico humano, enfocado a proteger los servicios
tipo WEB (World Wide Web), utilizando una aplicacion para deteccidn con dos tipos de agentes
para interceptar ataques antes de que logren su objetivo; uno de ellos simula el proceso de
gjecucién de servicios para interceptar posibles ataques, y el otro emplea un esquema para
clasificar la respuesta que permita detectar posible robo de informacién. Implementan una
estructura que se compone de siete componentes: generador de perfiles, interceptor, guardian,
agente simulador, clasificador de respuesta, clasificador de amenazas, y consejero contra
amenazas.

Kuper P., en el articulo sobre ‘The state of security’ [23], menciona que a pesar de que la
tecnologia en seguridad de informacion avanza rapidamente, se estd caminando en reversa en
ese sentido, ya que, en su opinion, el mercado de la seguridad, primero se enfoca a sistemas de
proteccion cortafuegos o tecnologia de antivirus, aplicando un enfoque para otorgar mas
proteccidn a nivel de aplicacion, y concluye que se debiera de dar mas importancia al cuidado
de la integridad de la informacion en la red, y buscar que la seguridad inicie con la proteccion
del lugar, cerrando recursos tanto como sea posible.

En dicho articulo se menciona que en los cinco afios anteriores se invirtieron cerca de 15
billones de dolares en software de proteccion antivirus, cortafuegos y software de redes
privadas virtuales y en una de las tecnologias mas utilizadas para proteccion, que es la
criptografia, y se hace hincapié en que debe existir un cambio en los paradigmas de seguridad
que permitan que Internet continle desarrollandose en forma positiva, para lo cual deben
implementarse nuevos modelos y realizarse mas investigacion, sobre todo en los temas
relacionados con los siguientes aspectos:

- Integridad en los datos que se transmiten a través de la red.

- Inclusion/Exclusion.- Tener control de usuarios y privilegios.

- Seguridad incrustada.- Desarrolladores y operadores deberdn conocer aspectos de
seguridad y funcionalidad para tomarlos en cuenta.

- Perfeccionar enfoques.- Enfoques anticuados podrian reemplazarse por otros nuevos,
por ejemplo, antivirus software podria reemplazarse por antispyware soluciones; el
perimetro de corta fuegos deberia tener capacidad para manejar dindmicamente
Extensible Markup Language (XML), y arquitecturas de servicios WEB para
incrementar el nivel de seguridad.



Bruce Schneier [24], un reconocido profesional en seguridad a nivel mundial, en su articulo
‘SIMS (Security Information Management Systems): Solution, or Part of the Problem?’ [25],
concluye que la clave para resolver los problemas de seguridad en una red esta en la gente y no
en el uso de productos de seguridad, como sistemas detectores de intrusos, programas de
proteccion tipo antivirus o ‘cortafuegos’ (firewall), ya que no han sido capaces de detener en su
totalidad los ataques de intrusos, gusanos, codigos maliciosos, virus, etc.

Ademas, existen propuestas como la de Cyber-Threat Analytics (Cyber-TA) [26], proyecto que
estd integrando grupos de investigadores que puedan encontrar alternativas de solucién para
poder afrontar una proxima generacion de amenazas de seguridad, que se prevé, ird en aumento.
Para ello, plantean implementar una estructura conformada por grandes centros que trabajen en
forma colaborativa y sean capaces de reconocer ataques, analizando los datos generados por
sistemas detectores de intrusos, cortafuegos u otro tipo de herramientas disponibles.

Tomando como ejemplo lo mencionado en parrafos anteriores, se puede concluir que desde
hace varios afios profesionistas expertos del area, y las compafiias que se dedican a desarrollar
software de proteccidn de distintos tipos, estan dirigiendo sus esfuerzos a buscar alternativas de
solucidn para afrontar problemas de seguridad computacional, entre los cuales se encuentran los
relacionados con la problematica del dia cero.

Por otra parte, en relacion a los enfoques de los sistemas detectores de intrusos mencionados
anteriormente, se puede observar lo siguiente:

La aplicacion que utiliza agentes para seguridad en servicios WEB a través de simulacion
inmunolégica humana, puede presentar un retardo en la respuesta, con posible pérdida de
informacidon por el tiempo que se invierte en la simulacidn de procesos, pero es novedoso, y
faltaria valorar si el costo de estos retardos no es significativo, ya que en el articulo no se
presentan resultados de prueba o implementacion de este sistema.

El sistema SFlow tiene una arquitectura donde se implementa software de seguridad incrustado
en hardware especializado como ‘switches’ o ‘routers’ y se maneja principalmente para obtener
estadisticas de red.

Snort y Kerf requieren de la instalacion del software correspondiente, funcionan bajo cierta
configuracion de reglas que deben ser estructuradas por un administrador, y presentan como
inconvenientes el propiciar cuellos de botella en el trafico de red, y un alto grado de generacion
de falsas alarmas.

De todo lo mencionado anteriormente, se puede resaltar el hecho de que en general todo este
tipo de sistemas tienen como caracteristica comin que requieren de la intervencion de personal
con suficiente conocimiento en seguridad para distinguir entre las situaciones de ataques reales
y las de falsas alertas que se generan [27], y las distintas opiniones de expertos en relacion a que
se estd invirtiendo demasiado dinero en productos para seguridad, cuando debiera de darse méas
importancia a la restriccion de recursos y al cuidado del area fisica donde se encuentran los
equipos, o las de quienes sugieren que se cuente con equipos de trabajo en seguridad y politicas
para deteccion de intrusiones en la red para analizar la informacién filtrada, y las de otras
personas que piensan que se deben implementar nuevos modelos y realizar mas investigacion
en los temas relacionados con integridad de datos, control de recursos, aspectos de desarrollo y
operacion de software, y perfeccionamiento de enfoques orientados a seguridad.



Respecto a la Gltima idea planteada en el parrafo anterior, cabe mencionar que en México, como
en otros paises, existen instituciones que ya cuentan con lineas de investigacion en materia de
seguridad computacional, contandose entre ellas:

El Instituto Tecnologico de Monterrey, que en sus catedras incluye el tema ‘Innovacion e
Investigacion en Seguridad Computacional’ con lineas de investigacion en ‘Deteccion de
Intrusiones y Ataques’ y ‘Analisis de Protocolos de Seguridad’ [28].

El Departamento de Seguridad en Computo (DSC) de la Direccion General de Servicios de
Computo Académico de la Universidad Nacional Auténoma de México (DGSCA) [29], a
través del cual, entre otras cosas, se establecen politicas de seguridad adecuadas a fin de
disminuir la cantidad y gravedad de los problemas de seguridad en coémputo y se mantiene
una relacion de vinculacion con el CERT, publicando periddicamente estadisticas sobre
problemas reportados como los que se muestran en la Figura 7, que corresponden al periodo
2004-2008, donde destacan en gran proporcion los ataques que se orientan hacia los
sistemas operativos con ambiente Windows. Y del origen de estos problemas que se
muestran en la Figura 8, donde se puede observar que la mayoria se producen por Spam,
gusanos como Bagle, Slammer, MyDoom, Sasser, NetSky, Bots utilizados en forma
maliciosa (tipo de programas robots que se utilizan para realizar tareas rutinarias en Sitios
WEB), y Scanners, que comlUnmente son utilizados para tareas que son realizadas por
gusanos para buscar vulnerabilidades en los equipos.
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Fig. 7 Ataques a sistemas operativos detectados
en el periodo 2004-2008 por el DSC (tomada de [29]).
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Fig. 8 Origen de los ataques a sistemas operativos detectados en
el periodo 2004-2008 por el DSC (tomada de [29]).

Por ltimo, cabe agregar que, buscando un enfoque distinto a los actuales, en este trabajo se
presenta una propuesta que contempla un conjunto de elementos basicos que son necesarios
para la administracion de los recursos de los equipos con ambiente Windows-Tecnologia NT y
para el desarrollo de sistemas de seguridad basados en agentes. Dicha propuesta incluye el uso
de un lenguaje orientado a seguridad que pueda ser implementado sobre una plataforma de
software, que permita generar grupos de agentes que trabajen como un sistema integrado,
tomandose como base una arquitectura de agentes que incluya componentes o médulos que
permitan abordar el tema de seguridad computacional, aplicar mecanismos de razonamiento de
agentes, que cuente con un modulo de seguridad que apoye a los desarrolladores y
administradores de este tipo de sistemas, y que incorpore un esquema de proteccién de la
informacidn que se transmite a través de la red.
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Capitulo 2.- Elementos basicos para sistemas de
seguridad basados en agentes.

2.1 Aspectos de disefio.

Dado que los agentes pueden considerarse como entidades inteligentes que conforman un
sistema, que pueden percibir su ambiente a través de sensores, y que tienen capacidad para
evaluar sus percepciones, tomar decisiones por medio de mecanismos de razonamiento sencillos
o complejos, y establecer comunicacion con otros agentes para obtener informacién, actuando
sobre el medio en el que se desenvuelven a través de ejecutores/actuadores/efectores [30] (ver
Figura 9), a continuacién, se presenta el esquema de funcionamiento de un sistema de agentes
gue tiene como objetivo controlar los eventos de seguridad en sistemas operativos Windows-
Tecnologia NT, mismo que en adelante sera referenciado por las siglas SISAG-W (Agent System
for Windows-Technology NT), desarrollado con la implementacién de la Gramatica CLASS-W e
implementado sobre la plataforma JADE (Java Agent Development Framework) [31], y el
Lenguaje de Comunicacién de Agentes (ACL) [32], estandarizado por la Foundation for
Intelligent Physical Agents (FIPA) [33].

Para representar graficamente algunos de los componentes que se analizan en este documento,
en adelante se aplicaran las siguientes especificaciones:

a) Los rectangulos se utilizan para identificar procesos, exceptuando aquellos casos en que
se usan como bordes externos de figuras o imagenes para simular los limites del
ambiente donde se desenvuelven los agentes, 0 en diagramas de datos y jerarquicos
para agrupar ciertos componentes o0 modulos.

b) Las estructuras de control para datos secuenciales se representan con circulos colocados
sobre una pequefia linea horizontal.
C) Los médulos se identifican por un rectangulo con esquinas curvas.
d) Los rectangulos con esquinas curvas y linea punteada se utilizan para delimitar areas de
gréficos.
Ambiente

Entrada/Sensores / ¥\ Salida/Efectores

Percepciones  Actuaciones

Sistema de Agentes

Fig. 9.- Interaccion de Agentes con su medio ambiente a traves de sensores/efectores.

Por otra parte, para estructurar una propuesta basada en un sistema de agentes que aborde la
tematica de seguridad computacional, es necesario contar con los siguientes elementos basicos:
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9)

h)
i)

Una arquitectura hibrida de agentes orientada al tema de seguridad computacional. Una
arquitectura hibrida segun [34], permite integrar agentes de tipo reactivo y deliberativo,
mismos que aunque difieren en su comportamiento, en un esquema de trabajo conjunto,
pueden coadyuvar en el alcance de metas y objetivos comunes cuando asi se requiere. Cabe
mencionar que de las arquitecturas revisadas, no se encontr6 ninguna que en forma total
aporte los recursos necesarios para abordar la tematica de seguridad computacional, como
lo es la integracion de médulos que permitan implementar conceptos de seguridad, y la
integracion explicita de uno de los modelos de arquitecturas de pizarra que se constituya en
un componente o médulo méas que sirva como medio de comunicacion a los agentes.
También es necesario aclarar que de algunas de las arquitecturas que se mencionan en el
apartado 2.2 de este documento, se seleccionaron aportaciones parciales que fueron
integradas a la propuesta de una arquitectura hibrida de agentes para abordar el tema de
seguridad computacional con tecnologia de agentes, la cual se describe en el apartado 2.2.5,
y se detalla en el desarrollo de los siguientes capitulos de este escrito.

Niveles jerarquicos que permitan distinguir el grado de autoridad de los agentes para
acceder a los recursos del sistema.

Roles que permitan identificar las funciones que los agentes pueden realizar cuando asuman
ciertos comportamientos.

Un lenguaje de comunicacion de agentes que permita la programacion de transacciones
especificas para el control de recursos relacionados con aspectos de seguridad.
Programacion del conocimiento a través de modulos que proporcionen formas de
razonamiento al sistema de agentes.

Una pizarra que facilite el proceso de interaccion de agentes.

Una estructura de bases de datos que entre otras cosas, permita organizar la informacion
relacionada con politicas, niveles de seguridad, temas, e instancias de la pizarra
relacionadas con los temas previamente definidos.

Una plataforma de software que permita la implementacion del sistema de agentes.

Un esquema de proteccion de mensajes intercambiados por los agentes a través de la red.

Para efectos de organizacidn de este documento, en este apartado s6lo se hara una descripcién
general sobre algunos de los puntos antes mencionados, y en los siguientes capitulos se
presentara una descripcion mas detallada de los elementos que asi lo requieran.

2.1.1 Jerarquia de agentes.

En esta seccion se presenta una clasificacion de agentes por nivel (ver Diagrama 1),
donde a cada nivel le corresponde un rol o papel acorde a la especialidad o actividad en la
que el agente es experto [30]. Los tipos de agentes que se utilizaran en el sistema descrito
en este trabajo son los que a continuacion se describen:

1° nivel:
Agente Manejador del Sistema (AMS) — Es definido por FIPA para manejar el
sistema de agentes y es implementado sobre la plataforma JADE.

2° nivel:
Agente Facilitador de Directorio (DF).- Es definido por FIPA e implementado
sobre la plataforma JADE para facilitar informacion de directorio y de servicios.

3° nivel:
Agente Coordinador (AC) — Realiza una actividad especializada, orientada a la
coordinaciéon de transacciones que permiten aplicar niveles de seguridad en el
sistema, y a la coordinacion del trabajo de agentes locales y de red.
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4° nivel:
Agente Local (AL) — Tiene asignadas como principales actividades, la de vigilar el
cumplimiento de politicas de seguridad, revisar el comportamiento de ciertos
recursos del sistema, y monitorear en forma local los eventos que se presentan en el
equipo donde se crean.

5° nivel:
Agente de Red (AR) - Tiene como funcién monitorear los paquetes de red en el
equipo donde se crea, y aplicar las reglas especificadas para este tipo de eventos.

Agente AMS - JADE

Agente DF - JADE

I
Agente Coordinador

L |

Agente Local

Adente de Red

Diagrama 1. Jerarquia de agentes de SISAG-W.

Entre las principales ventajas que tiene el utilizar esquemas jerarquicos en sistemas de
agentes, estd la de poder identificar los permisos o privilegios que se tienen para el
acceso a los recursos del sistema, definir el alcance funcional para realizar ciertas tareas,
y poder establecer grupos de trabajo conformados por varios tipos de agentes, que en
base a una conducta combinada, pueden producir resultados que permitan lograr el
cumplimiento de los objetivos previamente especificados. Es por ello, que para el disefio
de SISAG-W, en relacion a la jerarquia que se muestra en el Diagrama 1, se toman como
base los siguientes criterios:

1) Conforme disminuya el nivel jerarquico del agente, tendrd& menor grado de
autoridad para acceder a los recursos del sistema.

2) Cada rol se asocia con un nivel jerarquico, de tal forma que independientemente del
grado de jerarquia que tenga un agente, no puede realizar las funciones de otro
nivel.

Enseguida, con el fin de desarrollar el tema relacionado con el trabajo conjunto de
agentes, que se lleva a cabo a través del intercambio de mensajes, y que tiene como base
el esquema funcional y de organizacion descrito en los parrafos anteriores, se presentara
la descripcion de la forma de interaccion de agentes, los aspectos basicos de una
gramatica libre de contexto para desarrollo de sistemas de seguridad basados en agentes y
los detalles sobre la estructura fisica de SISAG-W.

2.1.2 Interaccion de Agentes.
Los eventos que se generan en el medio ambiente donde coexisten los agentes, son

registrados a traves de sensores que producen percepciones en un agente, que les permite
asumir una actitud o comportamiento y reaccionar o tomar decisiones sobre las acciones
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gue deben de realizar, las cuales a su vez, pueden producir cambios en el entorno y
reflejar una nueva realidad contextual.

Por lo antes expuesto, y por la importancia que tiene reconocer las conductas que pueden
estar relacionadas con cada nivel del esquema jerarquico expuesto en el punto 2.1.1 de
este escrito, a continuacion se describen algunos comportamientos que los agentes
pueden tener para interactuar con su medio ambiente:

¢ Reactivo o reflejo.- El agente tiene capacidad de reaccionar automaticamente a los
eventos que se presentan de acuerdo al rol asignado [34] (ver Figura 10).
Deliberativo.- Cuando se presenta una situacion que exige reflexion sobre un
asunto antes de tomar una decision, el agente tiene la oportunidad de utilizar su
capacidad de razonamiento sobre las creencias e intenciones que hayan sido
previamente definidas [34] (ver Figura 11).

Cognitivo.- Este caso se presenta cuando el proceso implica abordar una tarea y
una toma de decisién consciente e intencionada para realizar operaciones
complejas, con experiencia y capacidad de razonamiento y posibilidades de
aprendizaje de nuevos conocimientos [34] (ver Figura 12).

X3

%

X3

%

Puesto que los comportamientos mencionados anteriormente no se contraponen entre si,
para el desarrollo de este trabajo, estos comportamientos de utilizaran de acuerdo a los
posibles escenarios que se puedan presentar en un momento dado.

Ambiente
Entradas/Sensores | Seleccidn de acciones Salida/Actuadores )

Fig. 10.- Funcionamiento agente reactivo o reflejo.

Ambiente
Entrada/Sensores Analisis de eventos y creencias
Seleccidn de estrategias Reflexiones
(deseos v planes) <
Reflexiones

Proceso de decision (intenciones) | Salidas/Actuadores

Fig. 11.- Funcionamiento de un agente deliberativo.

Ambiente
—Entrada/Sensores . | geleccion de estrategias
para
metas alcanzar
para <
adoptar -
> Intenciones

seleccionando

Acciones 0 técnicas |«
de aprendizaje Salidas/Actuadores

Fig.12.- Funcionamiento de un agente cognitivo.

15



Asi como en el proceso de interaccion es indispensable tener formas de conducta,
también lo es el tener un protocolo de comunicacion por medio del cual los agentes
puedan intercambiar informacion. Por ello, enseguida se presenta la propuesta de una
gramética que ha sido disefiada especificamente para desarrollar sistemas orientados a
seguridad basados en la tecnologia de agentes.

2.1.3 CLASS-W: Gramética para desarrollo de sistemas de seguridad basados en agentes.

Dado que los agentes, para interactuar entre si, requieren de un lenguaje que les permita
comunicarse e intercambiar mensajes, como una alternativa para resolver problemas de
seguridad, en este trabajo se presenta la descripcion general de CLASS-W, una gramatica
libre de contexto, que genera un lenguaje de contenido que sirve como base para el
desarrollo de sistemas de seguridad basados en agentes para equipos de coOmputo con
ambiente Windows-Tecnologia NT, el cual se utiliza con el Formato 1, especificado por
FIPA [33] para el Lenguaje de Comunicacion de Agentes (ACL) [32].

Esta idea surge, por la necesidad de contar con alternativas flexibles que permitan aplicar
los conocimientos de expertos del area de seguridad en la administracion de redes de
computadoras, plantedndose de inicio utilizar como forma de representacion del
conocimiento el uso de predicados tipo Prolog y reglas generadas por arboles de decision.
Sin embargo, al utilizar el enfoque planteado en este documento, queda a criterio de los
disefiadores o desarrolladores la eleccidn de aplicar alguno de los métodos o técnicas que
existen para representar el conocimiento del sistema de agentes.

Por otra parte, dada la extension de la totalidad de la gramética, en el desarrollo de este
documento, y a partir de este punto, se presentaran las especificaciones de la misma que
sean necesarias para aclarar el funcionamiento del sistema de agentes SISAG-W, que ha
sido desarrollado con CLASS-W.

2.1.4 Aspectos generales gramaticales de CLASS-W.

Como wuna forma de mostrar la potencia expresiva del lenguaje para abordar
determinado tipo de problemas, se presenta una gramatica libre de contexto con la cual es
posible desarrollar sistemas de seguridad basados en agentes, y controlar el
comportamiento de cierto tipo de objetos y sus relaciones, utilizando para efectos de
comunicacion un flujo de mensajes.

Para implementar el lenguaje de contenido que se genera por CLASS-W en el Lenguaje de
Comunicacion de Agentes (ACL) [32], estandarizado por FIPA [33], se toman como base
las siguientes consideraciones:

a) Un lenguaje de contenido se usa para el intercambio de conocimientos entre un
conjunto de agentes.

b) Las especificaciones gramaticales de CLASS-W, se implementan en la
estructura del Formato 1 de ACL, a través de la opcion ‘content’ o contenido.

C) Las secciones del formato mencionado en el inciso anterior, que corresponden a

‘sender’, ‘receiver’ y ‘content’, son elementos obligatorios definidos por FIPA,
y el resto, pueden utilizarse en forma opcional.

d) De los actos comunicativos que han sido definidos por FIPA para utilizarse en
el formato de ACL antes mencionado, en SISAG-W, s6lo se utiliza el de
‘inform’, ya que el disefio de transacciones permite identificar la informacion
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que se relaciona con sesiones de trabajo, manejo de pizarra, programacion del
conocimiento, y demas especificaciones necesarias para el funcionamiento del
sistema de agentes.

(< comunicative act>
:sender <identifier>
:receiver <identifier>
:reply-to <expresion>
:content <message>
:language <expresion>
rencoding <expresion>
rontology <expresion>
:protocol <expresion>
:conversation-identifier <expresion>
:reply-with <expresion>
:in-reply-to <expresion>
rreply-by <expresion>
renvelope <expresion>)

Formato 1.- Estructura de mensajes ACL.

Por otro lado, el disefio de CLASS-W, se basa en la teoria de Gramaticas Libres de
Contexto (GFC), con la cuadrupla denotada por G = (N, T, P, S) [35] donde:

Conjunto finito de simbolos No Terminales.

Conjunto finito de simbolos Terminales.

Simbolo de N, que se constituye como simbolo inicial o raiz de la GFC.
Conjunto finito y no vacio de producciones del tipo: A 2 a, donde A
pertenece a Ny a pertenece a (N vT)".

oTwnwHZ

Para expresar la sintaxis de las GFC [36] se utiliza la Forma Normal de Backus-Naur
Extendida (EBNF), con especificaciones basicas como las que se muestran en la Tabla 1,
las cuales se utilizan para representar las unidades sintacticas de CLASS-W en el
desarrollo de este documento.

Tabla 1. Notacion basica en EBNF para CLASS-W.

Notacion Descripcion
| ‘Or’
{t} 0 o0 mas elementos t
[t] Opcionalidad sobre t
, ‘And’
<t> Simbolo No Terminal t
= Implicacion
Valores por definir
n Numero maximo de
elementos

Y, por ultimo, para dar inicio a la descripcion de CLASS-W en forma detallada, en los
siguientes puntos se presenta la estructura general y las principales producciones de la
gramatica.
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2.1.5 Estructura general de un programa de CLASS-W.

Para la especificacion de sistemas desarrollados con CLASS-W e implementados sobre la
plataforma JADE, es necesario identificar el simbolo inicial del programa que utiliza la
gramatica, el cual se denota por el simbolo no terminal <contenido> que se deriva con la
siguiente produccién:

<contenido>::= ' ('’ <mensaje> ')’
<mensaje> ::=‘#'<clave>Y’ <agente emisor>Y’
<agente receptor>V’<tipo agente>V’
<tipo conversacién>V’ <tipo transaccién>V’

En el contexto de la estructura anterior, el simbolo no terminal <tipo_transaccion> es
utilizado para canalizar los mensajes que se generan sobre los eventos que se presentan.

2.1.6 Plataforma de desarrollo JADE.

Para el desarrollo de SISAG-W, se utiliza la plataforma JADE (Java Agent DEvelopment
Framework) [31], la cual es considerada como un middleware de cddigo abierto y libre
escrito en Java, que proporciona un entorno de desarrollo y ejecucion para la realizacién
y mantenimiento de sistemas de agentes en forma muy eficiente, lo cual ha hecho que sea
una de las mas populares. Cumple con las especificaciones definidas por FIPA [33], tanto
a nivel de arquitectura como de mensajes de ACL [32], e incluye librerias que permiten
implementar las caracteristicas definidas por FIPA, incluyendo las de tipo obligatorio
como es el caso de que cada plataforma debe contar con un agente facilitador de
directorio (DF), y otro que administre el sistema de agentes (AMS). Ademas cuenta con
un canal de comunicacion de agentes (ACC), y para comunicacion remota utiliza el
método Remote Method Invocation (RMI) y el de Internet Inter-Orb Protocol (I11OP).

2.1.7 Componentes adicionales.

Para elevar la eficiencia en tiempo de ejecucién del software desarrollado, y acceder a
recursos del sistema operativo casi en forma directa, SISAG-W es apoyado por
componentes adicionales codificados en lenguaje C/C++, organizados en librerias de
enlace dindmico (DLL), en base a la estructura fisica que se muestra en la Figura 13 y
Figura 14, incluyéndose entre estos elementos, los que proporcionan formas de acceso a
la informacion contenida en bases de datos.

:' | Eauino 1 Servidor de

! Bases de Datos

i | Eauipo 2

i Grupo de librerias
\ - de enlace dindmico
. E on

§ quip , (DLL’s)

Fig. 13.- Estructura fisica general de SISAG-W.
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Equipo Plataforma de Agentes

(SISAG-W)
|:"I_:|j DIl (Sniffer)

<<Componente 01>> % Plataforma
JADE

DIl (2G:
Arbol de Decision)

<<Componente 02>>

% DIl (Mod-Logic)

<<Tcp/lp>>

<<Componente 03>>

DIl (Acceso a
recursos del
Sistema
Operativo)

<<Componente 04>>

Servidor de Bases
de Datos

<<Componente 05>>

Fig. 14.- Estructura fisica de componentes de SISAG-W.

En los parrafos siguientes se describe la propuesta de una arquitectura hibrida que resulta
del analisis de varios modelos existentes que fueron tomados como base para su disefio,
que tiene una relacion directa con las estructuras fisicas presentadas en este punto.

2.2 Arquitectura de Agentes.

Para complementar el esquema basico que permita asignar roles a los agentes, definir el
comportamiento de los mismos, y disefiar posibles escenarios de interaccién de acuerdo a los
sucesos que se presentan en su entorno, de las arquitecturas existentes para modelar sistemas de
agentes, se revisd el funcionamiento de metodologias como MAS-CommonKADS [37],
INGENIAS [38], PRODIGY [39], etc., tomandose como referencia basica para este trabajo, las
especificaciones de BDI (Beliefs, Desires and Intentions) [40], GAIA [41] [42], MESSAGE [43],
PRS (Procedural Reasoning System) [44], y de las arquitecturas de pizarra, se eligi6 como
esquema bésico la de Hearsay-1l [45] (ver Figura 28). De lo anterior resulto el disefio de una
arquitectura de pizarra especifica para la implementacion de CLASS-W, que ha sido denominada
BLACKBOARD-ECRE (Blackboard-Element Control for Register of Events), y una arquitectura
de agentes hibrida llamada ARSEC-AMS (Security Architect — Multiagent System), con
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aplicacion de inferencia logica para el comportamiento de agentes, incluyéndose ideas como las
gue se describen en los siguientes puntos.

2.2.1 BDI, como modelo cognitivo, se utiliza para representar el razonamiento y
comportamiento del ser humano en un sistema de agentes y se estructura de la siguiente
forma:

Beliefs (Creencias).- Conjunto de ‘ideas’ o ‘concepciones’ del estado del ‘mundo’
o del ‘ambiente’, que pueden representarse a través de variables, estructuras de base
de datos relacionales o expresiones simbolicas.

Desires (Deseos).- Se conciben como ‘metas’ y se representan a través del valor de
una variable, el registro de una estructura, o una expresion simbolica l6gica para
expresar algun tipo de estado final o el objetivo que se desea alcanzar.

Intentions (Intenciones).- Conjunto de procesos para representar los ‘mundos’
posibles.

Este modelo contempla el uso de un intérprete que interacciona con conjuntos de datos
agrupados que se relacién con creencias, objetivos, intenciones y planes de agentes (ver
Figura 15), donde los eventos que ocurren en el ambiente de los agentes se toman como
entradas al sistema, y se controlan a través de una cola de eventos.

Ambiente
I A
Entradas/sensores Intérprete Salidas/acciones

e — 3

Fig. 15.- Modelo BDI.

Dadas las abstracciones implementadas en el modelo antes mencionado, en el disefio de
la propuesta de la arquitectura que se plantea en este apartado, se ha decidido tomar en
cuenta del nivel externo de BDI, los aspectos que se mencionan a continuacion:

Especificar una jerarquia de agentes (ver Diagrama 1).

Incluir componentes externos en la estructura de agentes.

Disefiar esquemas de relacion del sistema de agentes con componentes externos.
Disefiar funciones independientes para relacionar los componentes externos con el
sistema de agentes.

Contar con informacion requerida como archivos, bases de datos, etc.

Para el modelo de interaccion utilizar:

Lenguaje de comunicacion de agentes (ACL).

Lenguaje de contenido (CLASS-W).

Especificaciones de alcance de actuacion.

Disefio de mensajes.

7 7
0'0 0'0

O/
.0

*,

X3

%

*

O/
*

*,

O/
0.0

o O O O
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2.2.2

o Definiciones de comportamiento de agentes (reactivo, deliberativo o
cognitivo).
«¢+ Contar con un modulo Idgico para generar reglas tipo Prolog y plantillas tipo SQL
para su interpretacion.
¢+ Contar con un conjunto de reglas generadas por el algoritmo 2G basado en arboles
de decision, para ser utilizadas por el sistema de agentes, especialmente por perfil
asignado al Agente de Red.

Y del nivel interno que utiliza BDI, se plantea como referencia:

% Un modelo para estructurar estados (de informacion, de intencion, de deseos, etc.).
+¢ Las estructuras de control para determinar la conducta de los agentes.
¢ Un modelo para la definicién de:
o Creencias, con informacion sobre el ambiente del sistema, el estado y
acciones a realizar por los agentes.
o Objetivos y respuestas a los eventos.
o Planes que definan los pasos a seguir para el alcance de los objetivos y dar
respuesta a los eventos que se presenten.

Mas adelante se describe una propuesta de arquitectura que fue planteada tomando en
cuenta las ideas planteadas anteriormente.

De GAIA, que es una metodologia orientada al disefio de sistemas basados en agentes,
que tiene como principal objetivo maximizar alguna medida de calidad global en el
sistema, para que a partir de ciertos requisitos, inicialmente se logre contar con un
disefio que esté lo suficientemente detallado como para ser implementado en forma
directa (ver Figura 16), se incluyen en nuestra propuesta los siguientes lineamientos:

7
0.0

Utilizar un disefio organizacional.
Disefiar un conjunto de entidades abstractas para analisis y conceptualizacion,
donde la entidad mas abstracta es el concepto de ‘organizacion’ o de ‘sociedad’.
+¢+ Contar con roles que contemplen los siguientes atributos:

¢ Responsabilidades relacionadas con funcionalidad.

e Permisos o derechos asociados al rol.

e Protocolos asociados.
Implementar una etapa de analisis donde se identifiquen los roles y protocolos
sociales, y otra para disefio de un modelo de agentes basado en roles, servicios,
conocimientos, y formas de interaccion.

0.0

X3

%

Sistema

Permisos | R Roles . ,|  Protocolos

Propiedades de seguridad

Fig. 16.- Modelo GAIA.

Responsabilidades

Propiedades Generales
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2.2.3

Dado que GAIA contempla la definicion de permisos, roles, protocolos,
responsabilidades, y propiedades generales y de seguridad, estos elementos se retoman
para enriquecer la propuesta integral de una arquitectura hibrida que permita incluir
conceptos relacionados con el tema de seguridad como los antes mencionados.

De MESSAGE (Methodology for Engineering Systems of Software Agents), donde se
propuso utilizar meta-modelos para representar a los agentes, organizaciones, dominio,
interacciones, tareas y objetivos, se toman las ideas relacionadas con:

«¢+ Utilizar los siguientes conceptos:
o Goal (objetivo).
Role (funcionalidad).
Agent (Entidades de agentes).
Information Entity (Informacién de identidad de agentes).
Event (evento).
Action (acciones que tienen impacto en el ambiente (efectores).
Task (tarea).
Resource (Bases de datos o programas externos).
Direct Action (efectores).
o Communicative Act (actos comunicativos).
Presentar notaciones UML [46] cuando sea posible para diagramas de clase y
actividad e incorporar AUML [47] para diagramas de interaccion.
s Utilizar como base el esquema de funcionamiento del sistema de agentes
incluyendo las modificaciones a implementar por SISAG-W (ver Figura 17).

O O O O O O O O

X3

%

obietivo rol

%Icanza / .
percibe iene asignado

Agente ~ implementa
realiza accion
Informacion

identidad revisd genera

describe/reaistra

genera
evento genera

. tarea

describe/utiliza/reqistra implementa N \
genera

! Y \ 4
afecta i
recursos Acglones Agtos .
derivadas comunicativos

Fig. 17.- Modelo de agentes para SISAG-W.
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2.25

De PRS, se toman ideas como la de permitir aplicar un razonamiento para sistemas de
tiempo real, utilizando para ello elementos como una base de datos, creencias del
agente, un conjunto de objetivos a alcanzar, una biblioteca de procedimientos que
describen la forma de actuar del mismo, y una estructura de intenciones que se
representa a través de un conjunto de planes a seguir para el alcance de los objetivos,
ademas de un intérprete que funciona como mecanismo de inferencia con capacidad
para seleccionar y modificar planes.

Disefo de la arquitectura de agentes ARSEC-AMS.

Una vez que se revisaron las especificaciones de las arquitecturas existentes, se llegé a
la conclusion de que, en forma individual, ninguna cumple totalmente con los
requerimientos necesarios para disefiar sistemas de seguridad, y que podrian retomarse
algunas ideas de las arquitecturas como las mencionadas en los puntos anteriores, para
elaborar la propuesta original de la arquitectura hibrida para abordar problemas de
seguridad con tecnologia de agentes ARSEC-AMS (ver Figura 18), en la cual se
contempla el uso de cuatro mddulos: reactivo, deliberativo-cognitivo, de seguridad y el
de control de pizarra, de tal forma que las sefiales que se reciben en el sistema a través
de sensores, son filtradas por un intérprete que se encarga de actuar en forma
coordinada, y dar un seguimiento al conjunto de acciones a realizar para alcanzar los
objetivos correspondientes.

Ambiente

Modulo
Pizarra

Modulo —
Deliberativo-
Cognitivo |  Efectores

Mddulo
Seguridad -

Intérprete

Sensores 3

Moédulo
Reactivo

Fig. 18.- Arquitectura ARSEC-AMS.

Por altimo, cabe mencionar que la descripcion de los modulos que componen la
arquitectura ARSEC-AMS, se presentara en los siguientes capitulos, incluyendo las
especificaciones de CLASS-W relacionadas con cada uno de ellos.

2.3 Esquema funcional de agentes.

Tomando en cuenta que para el buen desempefio de un sistema de seguridad, se debe de contar
con procedimientos para registro de eventos que ocurren en el medio ambiente, que seran
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tomados como base para el procedimiento de analisis y toma de decisiones razonadas, en este
trabajo se propone utilizar una ‘pizarra’ que se constituya en uno de los elementos basicos del
esquema funcional de agentes (ver Figura 19), la cual serd descrita mas adelante.

Ademas de lo anterior, en los siguientes puntos se definen aspectos de coordinacién, como lo es
la asignacion de roles a los agentes para delimitar el alcance de sus funciones, y tener una forma
de comunicacion interna basada en protocolos de comunicacion, que permitan establecer las
reglas de interaccion.

2.3.1 Roles de agentes.

Los roles que se utilizan en este trabajo, han sido disefiados para establecer las distintas
funcionalidades de los tipos de agente del sistema, asociando a cada rol, entre otras
cosas, conceptos como el de responsabilidad, permiso y privilegio, que a su vez tienen
definiciones intimamente ligadas con aspectos de seguridad, y ademas, estan
identificados con un nivel jerarquico que define su grado de autoridad, ventajas y
limitaciones.

Es importante aclarar que de los casos que se describen en esta seccion, AMS y DF, son
perfiles que han sido introducidos por ser elementos obligatorios definidos en los
estandares dictados por FIPA, e implementados automaticamente en la plataforma de
JADE, que ha sido utilizada para probar el sistema de agentes SISAG-W.

Enseguida se presentan los tipos de roles que se aplican en el sistema, ordenandolos por
nivel de jerarquia, de mayor a menor autoridad:

a) AMS.- Administrador general del sistema de agentes.

b) DF.- Administrador del registro de agentes y servicios.

c) AC.- Administrador del trabajo especializado del conjunto de agentes.

d) AL.- Administrador del funcionamiento interno del equipo donde se crea.
e) AR.- Supervisor del comportamiento de la red del equipo donde se crea.

Al &

£
( RED
Fig. 19.- Esquema funcional de agentes de ARSEC-AMS.
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Segun puede observarse en la Figura 19, el esquema general interno del sistema de
agentes se basa en el intercambio de mensajes a través de la red, estructurados de tal
forma que pueden ser analizados y comprendidos por los agentes receptores, y que
estan relacionados con el cumplimiento de alguna de sus funciones.

Por otra parte, es importante tomar en cuenta que los sistemas que se desarrollen con los
elementos planteados en este documento, tienen como principal objetivo alcanzar un
alto nivel de seguridad en el &mbito en que se desenvuelven, por lo tanto, el intercambio
de informacion entre sus miembros debe tener un buen grado de proteccion, de tal
forma que los mensajes no puedan ser interceptados y/o analizados por entidades
externas al sistema a través de intrusiones.

Para resolver el problema planteado anteriormente, queda a eleccién del desarrollador
elegir e implementar alguno de los métodos criptogréaficos existentes que permitan
enmascarar los datos en forma eficiente y segura. Sin embargo, con el afan de
ejemplificar, mas adelante se presentara una propuesta como esquema de proteccion de
la informacion que se transmite a través de la red por el sistema de agentes.

2.3.2 Esquema interno de comunicacion.

Tomando como base el protocolo ‘request_protocol’ propuesto por FIPA [48], y con el
fin de que el sistema de comunicacion de agentes sea eficiente, en este trabajo se
plantea utilizar un esquema bésico (ver Figura 20), que permita llevar un seguimiento
de las transacciones que se puedan realizar. EI procedimiento para lograr este objetivo,
consiste en establecer un protocolo de comunicacion que sirva como base para
implementar los mensajes relacionados con las siguientes opciones:

a) Solicitud para realizar una accion.- Un agente puede solicitar a otro la realizacion
de una accion.

b) Aceptar comunicacion.- Este mensaje, ademas de informar sobre la aceptacion de
realizar la accion solicitada, sirve como un aviso de que el mensaje transmitido ha
llegado en forma correcta a su destino.

c) Envio de informacion.- Consiste en enviar un mensaje que transmita cierta
informacidn sin requerir respuesta.

d) Informe de rechazo.- Cuando por alguna razén, la solicitud de un agente no puede
ser atendida, se envia un mensaje de rechazo, y opcionalmente, se agrega
informacién adicional que indica el motivo por el cual no se puede realizar la
accion solicitada o no puede aceptar establecer una sesion de trabajo.

e) Error en secuencia de comunicacion.- Cuando una comunicacion ha sido
interrumpida antes de llegar a una confirmacion de finalizacion de la misma por
alguna de las partes, pueden emitirse mensajes que informen sobre las fallas de
comunicacién, y opcionalmente, pueden incluirse reportes con indicios que
permitan detectar el origen del problema. En este caso existe la posibilidad de
reiniciar completamente la transaccion, o continuarla desde el punto donde fue
interrumpida.

f) Error en el mensaje.- Si un mensaje no puede comprenderse pero se tienen los datos
de referencia del emisor, puede enviarse un mensaje informado la situacion para
que se reprograme el envio del mensaje original.

g) Error en comunicacion por red.- Ademas de los casos contemplados en el protocolo
’request_protocol’ de FIPA [48], en esta propuesta se incluye una opcion adicional
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gue permite al agente emisor, en base a un tiempo de espera previamente definido,
detectar si el mensaje enviado ha llegado a su destino. Cuando se presenta este tipo
de error, se recomienda reprogramar la transaccién para el envio del mensaje.

é L= é
I
Agente A MENSAJE Agente B

SOLICITUD PARA REALIZAR UNA ACCION (REQUEST)

ERROR EN COMUNICACION POR RED

Fig. 20.- Esquema basico para envio/recepcion de mensajes.

En base a lo descrito anteriormente, y para efectos de mantener un control interno de las
sesiones de trabajo que establezcan los agentes, y el envio/recepcién de mensajes
interactivos, se ha disefiado una transaccion especifica identificada como ‘sesion’, a
través de la cual se implementan los siguientes casos (ver Figura 21):

a)

b)

d)

Iniciar sesién.- Para que un agente pueda solicitar a otro que se realice una accion o
se identifiquen como validos los mensajes recibidos, entre otras cosas, es necesario
que exista una sesion establecida, registrada en un contenedor de datos controlado
en forma individual por cada agente, que basicamente contenga el nombre y el IP o
direccién de red del equipo de computo donde fue creado el agente con el cual se
intercambia informacion. En caso de que una sesion se finalice por cualquier causa,
el registro de ésta debe ser eliminado de la lista en forma inmediata.

Sesion establecida.- Cuando un agente recibe una solicitud para iniciar una sesion,
puede responder con un mensaje de ‘Sesion establecida’, con lo cual acepta
mantener un canal de comunicacion para envio y recepcion de mensajes. Una vez
que se establece sesion, deben agregarse a la lista de control de sesiones de trabajo
interna, los datos correspondientes.

Peticion rechazada.- Si el agente que recibe una solicitud para iniciar una sesion de
trabajo, por alguna razon, en esos momentos no puede responder con el mensaje de
‘Sesion establecida’, debe rechazar la peticion, y opcionalmente, puede agregar
informacidon que detalle o expligue el motivo de este tipo de respuestas.

Cerrar sesion.- Si una transaccion ha llegado a su fin o la sesion de trabajo debe
finalizarse, el mensaje que debe enviarse es el que corresponde a ‘Cerrar sesion’.
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e) Sin respuesta.- Atendiendo a lo estipulado en el esquema bésico, esta es una opcion
gue permite verificar si los mensajes enviados han llegado a su destino o se han
presentado errores en la transmisién de los datos.

a L= = &
I
Agente A MENSAJE Adgente B

CASO1 INICIAR SESION request
SESION ESTABLECIDA
________ ] agree
CASO 2 CERRAR SESION .
inform
CASO 3 CERRAR SESION :
inform
CASO 4 INICIAR SESION
request
RECHAZAR SESION
________ - refuse
CASO 5 INICIAR SESION
request
RECHAZAR SESION .
________ - failure

Fig. 21.- Esquema para control interno de Sesiones de Trabajo.

En el control interno planteado para manejo de sesiones, en los casos 1, 4 y 5 (ver
Figura 21), el agente que envia el mensaje ‘Iniciar sesion’, debe establecer un tiempo
limite para obtener respuesta del receptor, que indique si falla, acepta o rechaza su
peticion, con el fin de reprogramar las peticiones de sesidn que no hayan sido atendidas
pero que deben llevarse a cabo en un momento dado.

En base a lo mencionado anteriormente, y para que las sesiones de trabajo puedan
implementarse en un sistema de agentes, se ha disefiado la parte gramatical de
CLASS-W, que contiene las siguientes reglas o producciones para implementar el
procedimiento que corresponde al intercambio de mensajes en la transaccion
identificada como ‘sesion’:

<sesion>::= <inicio sesion> | <cerrar_ sesion>
| <establecer sesion> | <rechazar sesion>
|<error_sesion>

<inicio sesion>::= ‘inicio s’ Y <agente>
<cerrar sesion>::= ‘cerrar s’ V' <agente>
<rechazar sesion>::= ‘rechazar s’ Y <agente>
<establecer sesion>::= ‘estab s’ VY <agente>

V' ‘ref’ Y/ <agente>

Una vez que se han definidos los roles y el esquema interno de comunicacién del
sistema, el siguiente paso consiste en modelar los comportamientos que tendran los
distintos tipos de agentes, de tal forma que se adecuen a la arquitectura propuesta para
sistemas de seguridad, para que su funcionamiento sea acorde al rol y nivel jerarquico
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que le corresponda. A continuacién se hara una descripcion de los mecanismos que se
han disefiado para modelar solamente el comportamiento de los agentes AC, AL y AR,
ya gque como antes se ha mencionado AMS y DF son elementos que se implementan
para respetar los estandares fijados por FIPA, que son implementados en JADE, que es
la plataforma utilizada para probar el sistema SISAG-W.

2.4 Descripcion del comportamiento general de agentes.

El comportamiento de los agentes puede presentar variaciones, que dependeran de los mensajes
entrantes relacionados con los eventos que ocurren en su medio ambiente, pero que también
pueden ser motivadas por actualizaciones del estado mental, derivadas de los cambios
contextuales del medio ambiente, relacionados con las especificaciones basadas, tanto en las
creencias proporcionadas a través de estructuras de control, como en la identificacion de
funciones que corresponden al rol y nivel jerarquico al que pertenecen.

En la arquitectura ARSEC-AMS, en el médulo ‘interprete’, se identifica el significado de los
mensajes relacionados con los eventos filtrados por los sensores de entrada al sistema, y se
modelan dos tipos de comportamiento que se pueden presentar, donde uno corresponde a los
agentes de tipo coordinador (AC) (ver Figura 22), y el otro, a los de que se identifican como
agentes locales (AL) vy de red (AR) (ver Figura 23).

Para que los agentes lleven a cabo tareas como la de inicializacion interna, interpretacién de
mensajes entrantes, canalizacion de transacciones hacia el resto de los modulos de la
arquitectura y emision de mensajes a otros agentes, a continuacion se presenta una descripcion
de los pasos a seguir en cada uno de los comportamientos antes mencionados:

a. Comportamiento para el Agente Coordinador (AC):

Los agentes de tipo coordinador (ver Figura 22), desempefian un rol que les permite
coordinar el trabajo conjunto de un grupo de agentes conformado por agentes de tipo local y
de red, y ademas son los que pueden ser programados para realizar entre otras cosas, tareas
especializadas como las que a continuacion se indican:

a) Obtener los datos relacionados con los agentes del sistema, y crear una lista con los
datos correspondientes.

b) Crear una lista de sesiones de trabajo con el resto de los agentes y llevar un control
del estado en que se encuentran.

C) Crear instancias de la pizarra de acuerdo a la tematica registrada.

d) Clausurar instancias de la pizarra.

e) Llevar a cabo el anélisis de las instancias de la pizarra para deteccion de situaciones

anormales y tomar las decisiones correspondientes para atender los sucesos que se
hayan registrado.

f) Tomar en cuenta tanto los lineamientos proporcionados por el administrador del
sistema, como la definicién de criterios para el periodo de tiempo de revision,
politicas, niveles de seguridad, alertas, acciones a tomar, etc.

0) Emitir mensajes al administrador cuando se presenten casos en los cuales existen
sospechas de un problema de seguridad, y tomar las medidas necesarias para
resguardar los recursos involucrados, mientras se registran las alertas y acciones a
tomar en adelante sobre el mismo tipo de eventos, o se desactiva la proteccion por
indicaciones del mismo administrador.
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h) Participar como coordinador y entidad principal en el esquema de proteccion de la
informacidon que se transmite a través de la red.

AMBIENTE
MODULO INTERPRETE
4O P Mensajes entrantes N mgig;g
‘ 2. INICIALIZACION ‘
[y
T ACTUALIZACION DEL MODULO
ESTADO MENTAL [ - DELIBERATIVO-
V\\
- 4. REPRESENTACION COGNITIVO
DEL .
ESTADO MENTAL
ESPERA ' MODULO DE
| SEGURIDAD
,,,,, 3. CANALIZACION DE |, |
TRANSACCIONES
J e — » Mensajes salientes MODULO
-———)p Ly

Datos
Control

REACTIVO

Fig. 22.- Flujo del intérprete del Agente Coordinador.

Enseguida, se presenta una descripcion del flujo de control del intérprete para agentes
coordinadores (AC), y la funcionalidad de los componentes especificados en la Figura 22
que le corresponden a este médulo:

Proceso 1.- Actualiza el estado mental, llevando a cabo las siguientes acciones:

e Inicializar estado mental y capacidades (Relacion con el Proceso 2).
e Proceso de canalizacién de transacciones (Relacién con el Proceso 3).
e Recepcion de mensajes entrantes (entradas/sensores).

Proceso 2.- Inicializa el estado mental y las capacidades del agente que tienen relacién con:

e Recolectar informacion relacionada con el entorno (creencias).
e Representacion del estado mental (Relacion con datos secuenciales 4).

Proceso 3. Proceso de canalizacion de transacciones, donde se pueden presentar casos
relacionados con:

e La ejecucion de acciones realizada en tiempo y forma, en cuyo caso se actualiza la
informacidn del estado del objetivo a alcanzar.

e La ejecucion falla o no puede realizarse de momento, en cuyo caso, la transaccion
se pondra en lista de espera para tratar de llevarse a cabo mas tarde.

e Se envian mensajes salientes (salidas/acciones/efectores).

Datos Secuenciales 4. Corresponde a la representacion del estado mental, que consiste en
realizar acciones como las que a continuacién se mencionan:
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Recolectar informacion relacionada con el evento o mensaje recibido (creencias).
Recolectar informacion relacionada con respecto a planes a seguir (intenciones).
Registrar la meta o el objetivo a alcanzar (deseos).

Registrar el estado actual de los objetivos registrados, donde el estado indica si el
objetivo se encuentra: iniciado, suspendido o finalizado (con error, correcto,
inconcluso).

b. La Figura 23 corresponde al funcionamiento del intérprete de los agentes locales (AL) y de
red (AR).

Los agentes locales son entidades que se incluyen como figuras de soporte bésico, ya que sus
funciones estan orientadas al cuidado, vigilancia y proteccion del equipo donde se crean, y al
igual que los agentes de red, estan supeditados a obedecer las 6rdenes de los agentes de tipo
coordinador que pueden estar relacionadas entre otras cosas, con aplicacion de politicas,
vigilancia y control de procesos internos del equipo, adicidn, eliminacion o reconfiguracion
de claves del registro y tareas que se cargan cuando se inicia el sistema operativo, etc.

Por otra parte, los agentes de red son agentes de tipo reactivo, sélo se encargan de tareas
relacionadas con la vigilancia del funcionamiento de red del equipo donde se crean, y de
aplicar reglas previamente generadas por el algoritmo 2G, que més adelante se describe, y
que se basa en la teoria de reconocimiento de patrones y arboles de decision.

AMBIENTE
MODULO INTERPRETE
(ALY AR) Mensajes entrantes — mgig;i
‘ 2. INICIALIZACION ‘
4
1 ACTUALIZACION DEL MODULO
ESTADO MENTAL [ -+ DELIBERATIVO-
AN
4.REPRESENTACION COGNITIVO
DEL N
ESTADO MENTAL
e ) r s | MODULO DE
SEGURIDAD
77777 3. PROCESO DE
EJECUCION
[ ) )
"""""""""""""""""""""""""""""""""""" + Mensajes salientes MODULO
|
Datos - - - REACTIVO
Control ——p

Fig. 23.- Flujo del intérprete del Agente Local y de Red.
La descripcion del flujo de control del intérprete para agentes locales (AL) y agentes de red
(AR), asi como de la funcionalidad de los componentes especificados en la Figura 23 que le
corresponden a este modulo, es la siguiente:

Proceso 1.- Actualiza el estado mental realizando las acciones como:

o Inicializar estado mental y capacidades (Relacion con el Proceso 2).
e Proceso de canalizacion de transacciones (Relacién con el Proceso 3).
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e Recepcion de mensajes entrantes (entradas/sensores).
Proceso 2.- Inicializa el estado mental y las capacidades del agente que consiste en:

e Recolectar informacion relacionada con el entorno (creencias).
e Representacion del estado mental (Relacion con el objeto de datos secuenciales 4).

Proceso 3.- Se encarga de ejecutar las acciones solicitadas por agentes de tipo coordinador,
pudiendo presentarse los siguientes casos:

e Laejecucion de las acciones se realizd en tiempo y forma, en cuyo caso se actualiza
la informacion del estado del objetivo a alcanzar.

e La ejecucién fallé o no puede aplicarse de momento, en cuyo caso se pondra en
lista de espera para tratar de realizarse mas tarde.

e Seencarga del envio de mensajes salientes (salidas/acciones/efectores).

Datos secuenciales 4.- Representacion del estado mental, que se realiza a través de
acciones como:

Recolectar informacion relacionada con el evento o mensaje recibido (creencias).
Recolectar informacion relacionada con respecto a planes a seguir (intenciones).
Registrar la meta o el objetivo a alcanzar (deseos).

Registrar el estado actual de los objetivos registrados, donde el estado indica si el
objetivo se encuentra: iniciado, suspendido o finalizado (con error, correcto,
inconcluso)

En el siguiente apartado, se presentan dos casos de uso que permiten ejemplificar
comportamientos basados, entre otras cosas, en las especificaciones de roles y niveles
jerarquicos, y se muestran procesos interactivos de agentes para la toma de decisiones
razonadas, que pueden servir para resolver o prevenir un posible ataque de seguridad que
pudiera estarse gestando, y que si no se detiene, los dafios que se pueden ocasionar en los
equipos pueden ir desde leves hasta severos, y en algunos casos llegar a ocasionar la
pérdida parcial o total de recursos, de informacion, o incluso de hardware.

2.5 Ejemplos de casos de uso.

A continuacion se presentan casos con los cuales se pretende mostrar la asignacion de algunas
de las tareas y funciones que estan perfiladas en el rol que juegan los agentes de tipo
coordinador (AC) y de red (AR):

a) Ejemplo 1 (ver Figura 24).- El agente coordinador (AC) analiza la pizarra relacionada con
el tema ‘puertos’, y especificamente se revisa el ‘caso de uso para deteccion de problema
generalizado con un puerto que registra mas de 1,000 intentos de conexion’. En este caso,
se supone gue el agente coordinador (AC) se encarga de registrar el evento en la base de
datos correspondiente, de consultar el plan o grupo de intenciones a seguir, y de reconocer
el objetivo o deseo que se debe alcanzar para resolver el problema. Para ello, se auxilia del
modulo deliberativo-cognitivo, y posteriormente envia mensajes a los agentes de red (AR),
mismos que accederan al modulo de seguridad para programar las acciones que se deben
ejecutar, que en este caso pueden ser: revisar el estado del puerto, cerrarlo si esta abierto, y
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b)

al modulo reactivo para registrar una alerta a fin de que se realice un monitoreo constante, y
por ultimo se registra el resultado obtenido.

CASO DE USO: ANALISIS DE PIZARRA. TEMA: PUERTOS

OBJETIVO: DETECTAR PUERTOS ABIERTOS CON MAS DE 100 INTENTOS DE CONEXION
POR PERIODOS DE 10 MINUTOS

AGENTE COORDINADOR ‘ PIZARRA ‘ ‘ BASE DATOS ‘ ‘ AGENTE LOCAL ‘ ‘ AGENTE DE RED

[ —

CREA PIZARRA CON TEMA PUERTOS %

NOTIFICA INICIACION DE PIZARRA PUERTOS

\REGISTRA EVENTOS DE PUERTOS
'CON MAS DE 100 INTENTOS DE

REVISA PIZARRA Y DETECTA [ CONEXION

CASOS GENERALIZADOS
SOBRE EVENTOS DE PUERTOS
CON INTENTOS DE MAS DE 100

CONEXIONES 3
CONSULTA REGLAS ESTABLECIDAS A
TRAVES DE MOD-LOGIC, REGISTRADAS EN

BASES DE DATOS, Y LAS ACCIONES A SEGUIR

i SEEMITEN ALERTAS PARA CERRAR, DETENER PAQUETES DE RED O MONITOREAR
IPUERTOS

% REGISTRA RESULTADO DE LA INSTRUCCION EN PIZARRA

REGISTRA EVENTO EN BASES DE DATOS
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Fi
g. 24.- Caso de uso: Analisis de Pizarra, Tema: ‘Puertos’.

Ejemplo 2 (ver Figura 25).- El agente coordinador (AC) analiza la pizarra relacionada con
el tema ‘tareas de inicio’, y en el ‘caso de uso para deteccion de problema generalizado
con cadenas que se introducen en el Registro de Windows para programar aplicaciones
gue se carguen como tareas de inicio — actividad usual que realizan los virus,
especialmente los llamados ‘gusanos’ — que pueden ser dafiinas para el buen
funcionamiento de un equipo’. El agente coordinador (AC) se encarga de registrar el evento
en la base de datos correspondiente, de consultar el plan o grupo de intenciones a seguir, y
de reconocer el objetivo o deseo que se debe alcanzar para resolver el problema. Para ello,
se auxilia del mddulo deliberativo-cognitivo, y posteriormente envia mensajes a los agentes
locales (AL), mismos que acceden al médulo de seguridad para programar las acciones que
se deben ejecutar, que en este caso pueden ser: revisar si la cadena existe en el registro
como tarea de inicio y eliminarla, revisar si el archivo ejecutable a que se hace referencia
con esa cadena ya se encuentra en el sistema, y de ser asi, proceder a su eliminacion, el
estado del puerto, cerrarlo si estd abierto, registrar una alerta en el médulo reactivo para
monitoreo constante, y por Gltimo registrar el resultado obtenido.
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CASO DE USO: ANALISIS DE PIZARRA. TEMA: TAREAS DE INICIO

OBJETIVO: DETECTAR TAREAS DE INICIO EN EL REGISTRO, CONSIDERADAS COMO DANINAS

AGENTE COORDINADOR ‘ PIZARRA BASE DATOS ‘ AGENTE LOCAL

CREA PIZARRA CON TEMA TAREAS DE INICIO §

i NOTIFICA INICIACION DE PIZARRA TAREAS DE INICIO
i ' REGISTRA DETECCION DE CADENAS

| ENCONTRADAS EN EL REGISTRO COMO
| TAREAS DE INICIO

'REVISA PIZARRA Y €
|DETECTA CASOS ‘
| GENERALIZADOS SOBRE

' TAREAS DE INICIO QUE SE |
| CONSIDERAN DANINAS |

DE MOD-LOGIC, ACCIONES ASEGUIR Y
POLITICAS REGISTRADAS

bONSU LTA REGLAS ESTABLECIDAS A TRAVES i

ISE EMITEN ALERTAS PARA REVISAR Y ELIMINAR TAREAS DE INICIO Y
IPOLITICAS.

|REGISTRA RESULTADO DE LA INSTRUCCION
'EN PIZARRA
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REGISTRA EVENTO EN
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Fig. 25.- Caso de uso: Analisis de Pizarra, Tema: ‘Tareas de Inicio’.
2.6 Resumen.

Una vez realizado el andlisis sobre los aspectos que se deben de tomar en cuenta para el
desarrollo de sistemas de seguridad basados en agentes, en relacion a los elementos basicos que
se requieren para realizar esta tarea, a continuacion se presentan las siguientes reflexiones:

En la etapa de disefio de este tipo de proyectos, es indispensable tener como soporte una
arquitectura que permita fijar los médulos necesarios para abordar la temética de que se trate.
En este caso, al no haber encontrado una que cubriera totalmente los requerimientos para el
tema de seguridad, se presenta la propuesta de una arquitectura hibrida denominada
ARSEC-AMS, conformada por el modulo ‘interprete’ que identifica el significado de los
sucesos de entrada del sistema que son filtrados por los sensores, por el modulo ‘pizarra’, a
través del cual se registran los eventos en una pizarra, el modulo deliberativo-cognitivo, el
modulo de seguridad y el médulo reactivo, que se retroalimentaran de la informacion que es
organizada a través de estructuras de control internas.

Por otra parte, desde el punto de vista organizacional, es necesario identificar a un conjunto de
entidades abstractas y definir su funcionalidad, de tal forma que se asignen roles que pueden o
no estar asociados a una jerarquia, y puedan asumir formas de comportamiento que permitan el
cumplimiento de los objetivos del sistema. En nuestra propuesta, se contempla el uso de agentes
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coordinadores (AC), locales (AL) y de red (AR), y se incluye tanto al agente manejador del
sistema (AMS), como al facilitador de directorio (DF), estandarizados por FIPA e
implementados en la plataforma JADE, que se usa para efectos de prueba en este trabajo, y
ademas, se establece una jerarquia, donde cada tipo de agente s6lo puede desempefiar funciones
de acuerdo al nivel que le corresponde, y los privilegios y responsabilidades otorgados para
acceder a los recursos del sistema son restringidos conforme el nivel jerarquico disminuye de
nivel.

Para especificar un esquema interno de comunicacién se disefié un protocolo para controlar las
transacciones y sesiones de trabajo, y para efectos de organizar la informacion que serad
utilizada en los procesos de analisis, se usa como elemento de registro de eventos, una pizarra
instanciada por temas.

Ademas, tomando en cuenta que se debe utilizar un lenguaje para el intercambio de mensajes de
agentes, se ha decidido utilizar el formato del lenguaje de comunicacién ACL, que ha sido
especificado por FIPA, y que es el soporte de la plataforma JADE, a través del cual se
implementa un lenguaje de contenido generado por la graméatica CLASS-W, la cual ha sido
disefiada para el desarrollo de sistemas de seguridad basados en agentes, por no haberse
encontrado en la bibliografia revisada, un lenguaje que cumpliera facil y eficientemente con
este objetivo.

Para continuar con el desarrollo de este documento, los modulos de la arquitectura ARSEC-AMS, se
irdn detallando en los siguientes capitulos, incluyéndose las reglas gramaticales de CLASS-W, y los
detalles de correspondencia con los componentes fisicos del sistema SISAG-W, asi como los
aspectos relativos al esquema de proteccion de la informacion que se intercambia por los agentes a
través de una red de equipos de computo.
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Capitulo 3.- Médulo Pizarra y Deliberativo-Cognitivo.

3.1 Mddulo manejador de pizarra BLACKBOARD-ECRE.

Si bien es cierto que uno de los recursos mas importantes de un sistema de agentes, es la
informacidon que se define para efectos de organizacion y funcionamiento, o la que se genera en
forma dinamica durante sus periodos de actividad, y que su significado e interpretacion,
proporciona un medio de identificacion de patrones en los sucesos gque se presentan en el medio
ambiente, también lo es el elemento que se utilice para registrarla.

Es por ello que a partir del analisis realizado sobre las posibles alternativas existentes
relacionadas con lo antes expuesto, se ha decidido implementar una arquitectura de pizarra
como uno de los modulos de la arquitectura ARSEC-AMS denominada BLACKBOARD-ECRE
(Blackboard-Element Control for Register of Events), y para ello se han tomado como base las
especificaciones que se mencionan en los siguientes parrafos.

La arquitectura de pizarra sirve como medio de comunicacién en un sistema de agentes a través
de sus componentes: una pizarra, un conjunto de fuentes de conocimiento (KSs, Knowledge
Sources), y un mecanismo de control [34].

En este proyecto, el elemento mencionado anteriormente se ha disefiado como se muestra en la
Figura 26, y se representa a través de instancias de una variable de relacién de una base de
datos, las cuales son monitoreadas permanentemente por agentes AC, que tienen como funcién:

+»+ Revisar continuamente la informacidn que es contenida en cada una de ellas a través de
un ciclo de control (Ver Figura 27).

¢ Llevar un seguimiento del comportamiento de las mismas.
% Realizar procesos de analisis para toma de decisiones.
++ Registro de eventos relevantes.

¢+ Seleccion de acciones que permiten buscar una solucidon a los problemas que se
presentan.

+¢+ Llevar un control y seguimiento para alcanzar un objetivo.

Para ello se ha tomado como base la arquitectura de pizarra Hearsay-Il (ver Figura 28), la cual
permite el registro de eventos en una pizarra, utiliza un elemento de control (monitor) para
identifica los disparadores (triggers) que deben realizarse, y permite llevar un registro a través
de una agenda, tener un control sobre la base de datos, y usar un programador (scheduler) que
actualiza las fuentes de conocimiento que retroalimentan a la pizarra [45].
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Fig. 26.- Arquitectura de pizarra BLACKBOARD BLACKBOARD-ECRE.
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Fig. 27.- Ciclo de Control para el manejo de pizarra
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Fig. 28.- Arquitectura de pizarra Hearsy-II’s.

Para el funcionamiento del médulo pizarra, en la graméatica CLASS-W se han incluido
producciones gramaticales que se describen en el siguiente punto.

las
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Aspectos gramaticales de CLASS-W para uso de la pizarra.

En la gramatica CLASS-W se ha incluido la transaccion para el uso del médulo pizarra, que
incluye la implementacion de reglas por medio de las cuales el grupo de agentes interactiia
cuando se detectan situaciones consideradas como inusuales, anormales o dafiinas, y
mantiene control sobre la informacion que se registra a través de las variables de relacion de
la base de datos del sistema identificadas con los siguientes nombres (ver Figura 29):
‘pizarra’, ‘aportacion’ y ‘temas’. Las unidades sintacticas que corresponden a esta
transaccién son las siguientes:

<pizarra>::=<registro pizarra> |<notif_pizarra>
|<fin_pizarra> ‘espera pizarra’ |<operacic’m_pizarra>
<registro pizarra>::=‘registro pizarra’ Y’ <agente>
V' <ontologia temas>
<notif pizarra>::= ‘notif pizarra’ Y’ <ontologia temas>
<fin pizarra> ::= ‘fin pizarra’ Y <ontologia temas>
<operacion pizarra>::=‘id pizarra’ Y <numero>'’ <agente>
V" <ontologia f>VY’<inf adicional>VY’
<tipo_ aportacion>|‘id pizarra’ Y <numero>YV’
<agente>Y’<ontologia f>V'<tipo aportacion>
<tipo_ aportacion>::=‘pregunta’ Y’ <cadena>
| ‘resp afirmativa’ Y’ <cadena>| ‘resp negativa’
V' <cadena>| ‘resp informativa’ Y’ <cadena>
| ‘resp conocimiento’ V' <cadena>| ‘propuesta’ V'
<cadena>| ‘intencion’ ¥ <cadena>| ‘deseo’ V' <cadena>
| ‘datos adicionales’ V' <cadena>

aportacion_pizarra ¥ tino_apartacion —
% id_aportacion: INTEGER Se relaciona con_| G i INTEGER
@ id_pizarra: INTEGER (FK) G & nombre_aportacion: VARCHAR{SO)
@ id: INTEGER (FK)
@ tipo_aportadion: WARCHAR(20)
& id_agente: INTEGER
@ hora_intervencion: TIME temas -
& informacion_adicional: VARCHAR(255) '} id_tema: INTEGER
% nombre_terna: WVARCHAR(100)
Se relaciona can : @ wariables_entrada: INTEGER
‘> 5 reladiona con| & yarishles_salida: INTEGER
Q & wariables_senshles: INTEGER
Se relaciona con| | PIEATE i
% id_pizarra: INTEGER
Q & estado: INTEGER

& id_agente_creador: INTEGER
@ id_tema: INTEGER (FK)

Se relaciona con
& facha: VARCHARI11)

¢ analisiz_pizarra -

¥ id: INTEGER (FK)
ext_aport_pizarra - @ id_pizarra: INTEGER. (FK)
¥ id: INTEGER @ id_apartacion; INTEGER
% id_aportacion: INTEGER (FK) 0 @ id_agente: INTEGER
& pos_variable: INTEGER & hora: TIME
G info_variable: VARCHARISO) Se relaciona con % pos_variable: INTEGER

& info_variable: INTEGER

Fig. 29.- Variable de relacion: ‘pizarra’ para SISAG-W.
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Debido a que en la estructura de la base de datos que corresponde al mddulo pizarra (ver
Figura 29), hay atributos que pueden tomar valores de tipo enumerativo, o que incluyen
valores que deben tomarse como base pero que pueden extenderse de acuerdo a los
requerimientos del disefiador y administrador del sistema, a continuacién se hard una
descripcion donde se aplica el siguiente formato de presentacion ‘tabla-atributo [rango de
valores secuenciales]: {lista de valores}’:

pizarra-estado [1-3]: {iniciado, resuelto, inconcluso}.

e Pizarra.operacién [1-2]: {lectura, escritura}.
Aportacion-tipo_aportacion [1-9]: {pregunta, respuesta afirmativa, respuesta negativa,
respuesta conocimiento, informacidn, propuesta, intencion, deseo, datos adicionales}.

e Temas-ontologia_temas [0-n]: {procesos, puertos, servicios, registro de tareas de inicio,
politicas, configuracion, ..., n}.

3.2 Mddulo deliberativo-cognitivo.

La programacidn logica es muy importante en el desarrollo de sistemas del &rea de Inteligencia
Artificial, donde uno de los lenguajes més eficientes y utilizado en este paradigma es Prolog
(Programmation en Logique), ya que permite describir la solucién de un problema utilizando
mecanismos que, a través de la abstraccion de conceptos, permiten evaluar distintas opciones
para obtener una conclusién a partir de una premisa [49] [50]. Para efectos de contar con un
modulo 16gico en este proyecto, se ha disefiado un componente externo a SISAG-W llamado
Mod-Logic, desarrollado con lenguaje C/C++, y con soporte para el Sistema Gestor de Base de
Datos MySql, con posibilidades de ser reutilizado en otro tipo de aplicaciones, y que a futuro,
pueda extenderse esta funcionalidad para otro tipo de manejadores de bases de datos como
SqlServer, Oracle, PostgreeSgl, ODBC etc.

Para el disefio y desarrollo de este componente se tomaron en cuenta las siguientes
consideraciones:

a) Compiladores como SWI-Prolog, Visual Prolog, SICStusProlog, etc., son herramientas
indispensables para la implementacién de lenguajes l6gicos, y con algunos de ellos se
pueden crear librerias de enlace dindmico, pero éstas Gltimas no siempre son compatibles
con los estandares que se manejan en otro tipo de lenguajes de programacion. Para resolver
este problema, algunas compafiias ofrecen modulos de codigo que se utilizan como
intérpretes de predicados tipo Prolog, que deben incrustarse en los proyectos que se
desarrollan para implementar este tipo de funcionalidad, como por ejemplo JIProlog,
GNUProlog o JPLProlog para Java, VisualProlog para C/C++, o Sicstus Prolog para Visual
Basic, etc., y algunos soportan el uso de Datalog.

b) Datalog es considerado como un lenguaje declarativo muy Gtil que permite representar el
conocimiento con programacion logica, a través de la implementacion de consultas
recursivas sobre bases de datos relacionales, sin embargo, para implementarlo, se requiere
del uso de compiladores que ofrezcan esta funcionalidad, y que el programador tenga
conocimientos avanzados en el érea.

c) Entre los objetivos que se desean alcanzar con este trabajo, por un lado esta el de contar con
un mddulo légico que ofrezca conectividad con bases de datos relacionales, que permita
guardar ademés de los datos, la estructura de los predicados, y por otra parte, que sea
amigable y que los conocimientos de los desarrolladores de este tipo de sistemas puedan ser
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basicos en este tipo de programacién, lo cual no puede ser implementado con las
alternativas que se mencionan en los parrafos anteriores.

Mod-Logic brinda la posibilidad de utilizar bases de datos relacionales para guardar, ademas de
los datos, la estructura y relaciones de predicados 16gicos, y cuenta con una interfaz amigable
gue permite introducir y recuperar informacion en forma transparente al usuario.

3.2.1 Representacion del conocimiento.

Buscando utilizar una forma de razonamiento parecida a la del ser humano para el
sistema de agentes, se ha disefiado un moédulo I6gico tomando en cuenta las siguientes
consideraciones:

En computacion, para representar el conocimiento se utilizan simbolos -un nimero o
cadena de caracteres- que representan a un objeto 0 a una idea, por lo cual es necesario
gue los sistemas desarrollados para trabajar en este ambito, traduzcan las expresiones a
simbolos manejables, de tal forma que se pueda trabajar con las maquinas a nuestro nivel
de representacion [51].

Para que un sistema de software sea eficiente debe cumplir con las siguientes
caracteristicas [51]:

e Que sean faciles de modificar por procedimientos manuales o a través de técnicas
automaticas.

e Que permitan la incorporacion de nuevos conocimientos de forma sencilla.
Que faciliten la deteccién de incoherencias y faltas de consistencia.

¢ Que tengan la posibilidad de reutilizar las sentencias, procedimientos, etc.

En el area de ingenieria del conocimiento, algunos de los principales paradigmas que se
usan para disefio de sistemas son [51]:

e Representacion procedural.- Consiste en lograr la representacion a través de un
conjunto de procedimientos que se ejecutan en forma secuencial.

e Representacion declarativa.- Permite expresar hechos, reglas y relaciones en forma
independiente de su procesamiento. Prolog se ubica en este paradigma, y la
construccion de sistemas expertos se realiza en base a este esquema.

e Representacion relacional.- EI conocimiento se representa a través de tuplas o
registros de informacion en forma estructurada. Por ejemplo, las bases de datos
relacionales utilizan esta funcionalidad.

e Representacion jerarquica.- Consiste en agrupar en clases los objetos que tienen
caracteristicas comunes, estableciendo relaciones entre ellos a traves de la propiedad
de herencia que se aplica jerarquicamente estableciendo una clase base y las clases
derivadas.

Con la l6gica de predicados se puede enunciar o predecir algo sobre un objeto, y se
pueden definir atributos y relaciones entre un conjunto de elementos utilizando dos tipos
bésicos de cuantificadores [51]:

a. Existencial 3 (existe algin objeto que cumple con el atributo que se evalla).
b. Universal V (todos los objetos cumplen con el atributo que se evalda).
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3.2.2

3.2.3

Ademas, para probar o rechazar las afirmaciones hechas sobre un objeto, y a partir de los
resultados inferir nuevos conocimientos, se pueden aplicar las siguientes técnicas [51]:

Resolucion.- Algoritmo que prueba si los hechos son falsos en base a una contradiccion.

Unificacion.- Técnica aplicada en Prolog, que consiste en tomar dos sentencias y
comprobar si sus argumentos se pueden unificar, encontrando sustituciones para las
cuales los valores sean idénticos.

En el paradigma declarativo, en la programacion légica, la evaluacion de las reglas se
lleva a cabo a través de la validacién de un conjunto de condiciones y se utiliza el
formato si-entonces (if-then), de tal manera que cada regla es una unidad que forma parte
de la base de conocimientosy puede enunciarse de la siguiente forma [51]:

Si antecedente entonces consecuente

Ademés, de los mecanismos de busqueda existentes, Prolog aplica el Illamado
‘encadenamiento hacia atras’ (backtracking), a través del cual se realiza una evaluacién
gue permite unificar un conjunto de antecedentes, de tal forma que si los valores
obtenidos son verdaderos, se determina que el consecuente planteado también lo es [51].

Funcionamiento.

El funcionamiento general de Mod-Logic se basa en las ideas mencionadas anteriormente
y ofrece las siguientes ventajas:

a. Es una libreria amigable y sencilla que puede utilizarse en aplicaciones que
implementen la forma de representacion del conocimiento a través de predicados tipo
Prolog.

b. Pueden crearse interfaces visuales que puedan ser utilizadas por usuarios que no
tengan conocimientos avanzados en programacion l6gica.

c. No requiere del uso de compiladores de programacién logica.

d. El disefio de almacenamiento establecido evita el uso indiscriminado de tablas en la
base de datos relacional.

e. Estd codificado con lenguaje C/C++, lo que valida su eficiencia, rapidez y
portabilidad.

f. Implementa conectividad a bases de datos relacionales utilizando el Sistema Gestor
de Base de Datos MySql, sin necesidad de utilizar librerias complejas, o hacer uso de
la conectividad que tienen incluidas algunos compiladores, y a futuro extenderse esta
funcionalidad a otros Sistemas Gestores de Bases de Datos cambiando solamente las
librerias de conectividad correspondientes.

Flujo de informacion.

El flujo de informacién para interactuar con Mod-Logic se puede presentar de acuerdo a
las siguientes opciones:

a)  El usuario puede consultar o insertar informacion en la base de datos a traves de

una interfaz visual, que a su vez tiene conexidn directa con el modulo l6gico, y éste
altimo con la base de datos respectiva (Ver Figura 29).
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b)  Las aplicaciones pueden interactuar directamente con el médulo l6gico, utilizando
la gramética que para tal efecto se ha disefiado (Ver Figura 30).

APLICACION

SALIR

MODULO
DELIBERATIVO-
COGNITIVO

INTERFAZ DE USUARIO

e

ADMINISTRADOR

Fig. 30.- Flujo de informacion.

3.2.4 Aspectos gramaticales de CLASS-W para uso de Mod-Logic y reglas generadas con el
algoritmo 2G.

La parte gramatical ha sido disefiada para trabajar en el contexto general de otras
gramaticas, por lo cual puede utilizarse con otros lenguajes facilmente, pero en especial,
se implementaron en CLASS-W como una herramienta para programar el conocimiento
de los agentes a través del formato que corresponde a un lenguaje de contenido para
intercambio de mensajes, y las unidades sintacticas de P son:

<programacion conocimiento>::=‘insertar regla’ V' <regla>
|‘evaluar_regla’v”<regla> |‘buscar_regla’»”<regla>
|‘insertar_condicion’v”<condicion>|‘evaluar_condicion’

V' <condicion> |‘buscar_condicion’V”<condicion>
<regla>::=<cabeza>" (' {<argumentos>}')’ ‘:-’<lista reglas>

|<hechos>
<hechos>: :=<cabeza> ‘(' {<argumentos>}"')’
<cabeza>::=<letra>{<letras>}
<lista_reglas>::=<regla>[{[‘,’|‘or’]<regla>}]
<argumentos>::=<letra>{<letra>}|<letra>{<letra>}
[Y, ' {<letra>}]
<evaluar reglas>::=‘evaluar’ VY’ ‘si’ V' <regla>V ‘=" VY ‘true’
Y’ ‘entonces’ V' <accion>
<condicion>::=‘normal’ ¥’ <cadena> Y’ <operador condicional>
Y’ <cadena> |‘condicion_arbdec’V”<condicion_arbdec>
<condicion_arbdec>::=‘real’v”<real>|’valor_discreto’
V' <valor discreto>
<real>::=‘si’ V' <cadena> Y’ <operador condicional>V’<nodo>
‘&' <cadena>Y’ <operador condicional>Y’<id atributo>
‘&' <cadena> Y’ <operador condicional>VY’<valor atrib min>
‘&' <cadena> Y’ <operador condicional>VY’<valor atrib max>
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<valor discreto>::='si’ V" <cadena> Y’ <operador condicional>
V" <nodo> ‘&’ <cadena> Y’ <operador condicional>YV”’
<id atributo>‘&’<cadena>"’ <operador condicional>V’
<valor atrib>
<operador_condicional>::=‘<’|‘>’|‘<=’|‘>=”‘=”‘<>"‘><’

14 14

~

<nodo>: :=<cadena>

<id atributo>::=<cadena>
<valor atrib min>::=<cadena>
<valor atrib max>::=<cadena>
<valor atrib>::=<cadena>

Implementandose la programacion del conocimiento utilizando dos tipos de reglas:

a) Las que se formulan con el formato de predicados tipo Prolog, y que se
aplica a partir del simbolo no terminal <regla>.
b) Y las que son generadas por el algoritmo 2G que se describe en el siguiente

capitulo, que se aplican con el simbolo no terminal <condicion>.

Por otra parte, para incrustar Mod-Logic en aplicaciones que no hacen uso de CLASS-W
en su totalidad, se pueden utilizar las siguientes expresiones gramaticales:

<programa>::="'('<expresion>"')’

<expresion>::=<tipo transaccién>
|<especificaciones otros lenguajes>
|<tipo transaccidén>
especificaciones otros lenguajes>
|<especificaciones otros lenguajes>
<tipo transaccién>
<especificaciones otros lenguajes>

<tipo transaccidn>::=<programacidédn conocimiento>

Correspondiéndole al no terminal <especificaciones otros_lenguajes>, las reglas
sintacticas especificadas para gramaticas distintas a CLASS-W.

3.2.5 Estructura general de Mod-Logic.
La estructura general de Mod-Logic se compone de los siguientes elementos:

a. Un traductor de programas y predicados, que se encarga de interpretar y traducir los
datos a una base de datos relacional.

b. Un generador de consultas SQL para interpretar la validez de la informacion que se
filtra a través de la sintaxis del simbolo no terminal <regla>, y que proviene de la
aplicacion o de la interfaz visual.

c. Una interfaz amigable que:

- Sirve como base para el disefio de predicados en forma transparente al usuario.
- Permite realizar consultas sobre la base de conocimientos.
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3.2.6 Etapa de traduccion.
En esta etapa, Mod-Logic lee un archivo gue se divide en tres secciones:

a) Semantica.- En esta seccion se define el significado de los argumentos de cada
predicado que se incluyen.

b) Reglas.- Esta seccion incluye las reglas.

c) Datos relacionados con los hechos.- Este apartado contiene los hechos como parte
de la base de conocimientos.

3.2.7 Flujo de datos.

Como primer paso, se introduce el codigo que serd revisado por un analizador Iéxico
[36]. Cuando en la etapa anterior no se encuentra ningun error, se verifica que todos los
simbolos presentan un orden correcto, se realiza el analisis seméantico, que consiste en
revisar que cada regla y hecho esta definido en la seccion de la semantica y que exista
coincidencia en el nimero de argumentos especificados. Por ultimo, se pasa al proceso de
traduccion de la informacion hacia la base de datos (Ver Figura 31).

Lectura Scoript

(Predicados
tipo Prolog)

Eewizidn de Sintaxis

Generar mensaje . '
J o g | Almacenamiento

de Error en Base de Datos

o« | Bazede
datos

Fig. 31.- Flujo de datos.

Con este procedimiento y la construccidon de plantillas SQL, se asegura que los resultados
que se obtengan al evaluar la informacién, serdn iguales a los que arrojan los
compiladores de Prolog.

3.2.8 Estructura de la base de datos de Mod-Logic.

Para guardar la informacion, se disefié una estructura de base de datos para Mod-Logic, la
cual se compone de las siguientes variables de relacion (Ver Figura 32):
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predicados.- Para identificacion de la cabeza de las reglas y hechos registrados.

lista_reglas.- Para identificar la lista de reglas que forman el cuerpo de la regla.

hechos.- Guarda la informacién basica para conformar la base de conocimientos.

semantica_argumentos.- Proporciona el sentido semantico o significado de los

argumentos de los hechos registrados.

e. semantica_reglas.- Proporciona informacion sobre la asociacion de la identificacion
de posicién de los argumentos de una regla con otra.

f. asociacion_datos.- Permite representar las relaciones existentes entre los datos
registrados en la tabla de hechos.

g. asociacion-reglas.- Se utiliza para identificar la asociacion de identificacion

semantica de los argumentos de unas reglas con otras.

cooTpw

se relaciona

asociacion_datos - datos =

¥ id_ascnci_acion: INTEGER Q E LDA_L%BI;\T?I;RNCTI-?EE(RSD)

@ ID_DATA: INTEGER (FK) AN :

G 10 _DATA_RELACION: WARCHAR(SO) se relaciona con

@ id_s: INTEGER. (FK) semantica_argumentos A
@ IDR: INTEGER (FK) 0 % id_s: INTEGER

& IDR_RELACION: INTEGER @ nombre_s: WARCHAR(11)

Fmmmmme—————
'
'

s relaciona & tipo_ids: INTEGER
----------- @ tipo_argurnento: INTEGER

ista_reglas -
W i INTEGER. (FK) <& relaciona
@ IDR: INTEGER (FK)
@ ID_LREGLA; INTEGER | =e relaciona ‘>
se relaciona ¢ —
asociacion_reglas -
\va & # id: INTEGER
contiena & IDR: INTEGER. (FK)

& IDR_REGLA! INTEGER
: & id_s_redla; INTEGER
se relaciona) | o IDR_PREDICADO: INTEGER

predicadas - & @ id_s: INTEGER. (FK)

% IDR: INTEGER
& nombra_r: YARCHAR(SD)

& num_argumentos; INTEGER s relaciona 5@ relaciona
& tipo_predicado: INTEGER G L)
@ IDR_PROGRAMA: INTEGER. (FK)

contiens se relaciona sernantica_reglas v

% ic INTEGER. (FK)

@ IDR: INTEGER (FK)

@ id_s: INTEGER (FK)

¢ id_s_redla; INTEGER

programas hd
7 IDR_PROGRAMA: INTEGER
& nombre_p: WARCHAR(255)

Fig. 32.- Estructura de la base de datos de Mod-Logic.

En el siguiente punto se presentard el procedimiento que se utiliza para la interpretacion de
la informacion, que consiste en ir concatenando las cadenas necesarias para construir una
plantilla SQL que resolvera una consulta, y que se estructuran de tal forma que se obtienen
resultados iguales a los que arrojan los compiladores para lenguajes 16gicos como Prolog.
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3.2.9 Procedimiento para la construccién de plantillas SQL.

Cuando se realiza una consulta relacionada con la evaluacion de una regla que previamente
fue registrada a través de Mod-Logic, se aplica un procedimiento para construir una plantilla
estructurada con lenguaje SQL, siguiéndose el siguiente procedimiento:

1. Primero se localiza el numero de identificacién, tipo y nimero de argumentos que le
corresponde al predicado que se desea evaluar, asi como la identificacion semantica de
sus argumentos.

2. Después, se obtiene el tipo de predicado de que se trata, tomando como base las
siguientes consideraciones:

o Si el valor que tiene asignado en el campo ‘tipo_predicado’ es 1, entonces se asume
gue el predicado solamente se utiliza para introducir datos al sistema.

o En cambio, si el valor es 2, entonces se infiere que es una regla y que posee una
cabeza y un cuerpo compuesto por uno 0 mas predicados, en cuyo caso, Se
construye una lista de los mismos, y por cada uno se registra la seméantica de sus
argumentos. En este caso, la semantica de los argumentos tiene dos
interpretaciones:

+ Una que corresponde a la relacion de la seccion ‘SEMANTICA’, a través de la
cual se identifica la posicion que tienen los argumentos de la cabeza de la regla
en relacién a la posicién de los argumentos del predicado que forma parte del
cuerpo de la misma. En este contexto, el primer argumento se considera como
‘argumento base’, y el resto como ‘argumento de relacion’.

%+ Otra forma que se usa para unificar parametros, es la que se realiza a través de
la identificacion semantica de los argumentos de un predicado que forma parte
del cuerpo de la regla con respecto a los argumentos de otros predicados que
también forman parte del cuerpo de la misma.

3. Una vez recabada la informacién necesaria, se localiza el identificador de la semantica
de los argumentos de los predicados, ordenandolos en forma ascendente, y se realiza la
consulta de la informacién de los argumentos de la cabeza de la regla con la de los
predicados del cuerpo de la misma. En caso de que existan argumentos relacionados
entre predicados del cuerpo de la regla, se lleva a cabo un cruzamiento de informacion
para obtener los valores correspondientes.

4. Larelacion de correspondencia que se utiliza para buscar los datos se aplica de acuerdo
a las siguientes especificaciones:

% Al primer argumento del predicado le corresponde la relacién que existe entre el
campo ‘id data’ de la tabla ‘datos’ y el campo ‘id-data’ de la tabla
‘asociacion_datos’.

% Y al resto de los argumentos se les relaciona con los datos a través del campo
‘id data’ de la tabla ‘datos’ y del campo ‘id data relacion’ de la tabla
‘asociacion_datos’.

Para efectos de aclarar el procedimiento antes mencionado, a continuacion se presenta la
plantilla de un programa légico generado con Mod-Logic que permite representar las
relaciones de parentesco basicas de una familia (padre, madre, hijo, progenitores,
hermanos), tomando como base los datos que se muestran en la Figura 33:
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semantica:
hijo(hijo, padre, madre)
padre (hijo, padre)
madre (hijo, madre)
hermanos (hijo, hijo)
progenitores (hijo, padre, madre)

reglas:
hermanos (A, B) : - padre (P,A) ,madre (M, A7),

padre (P,B) ,madre (M, B) .

progenitores (H, P,M) : -madre (M, H) , padre (P, H.
madre (M, H) :-hijo(H, ,M).
padre (P,H) :- hijo(H,P, ).

hechos:
hijo
hijo
hijo
hijo
hijo
hijo
hijo
hijo
hijo
hijo

‘Maria’, ‘Rogelio’, ‘Veronica’).
‘Arturo’, ‘Rogelio’, ‘Veronica’).
‘Elisa’, ‘Rogelio’, ’Veronica’).
‘Sara’, ‘Fernando’, ‘Maria’).
‘Monica’, ‘', ‘Maria’).

‘Andrea’, ‘', ‘Maria’).
‘Antonio’, ‘', ‘Monica’).
‘Ruben’, ‘', ‘Andrea').

‘Manuel’, ‘Arturo’, ‘).
‘Alejandro’, ‘', ‘Elisa’).

(
(
(
(
(
(
(
(
(
(

Rogelio Veroénica

Fernando Maria Arturo Elisa
I

] l | |

Sara Monica Andrea Manuel Alejandro

Antonio Rubén

Fig. 33.- Representacion gréfica de datos sobre relaciones familiares bésicas.

Y para ejemplificar como se lleva a cabo el procedimiento de construccion de consultas
SQL, se toma la regla ‘progenitores’ para identificar la semantica de posicion, se asigna un
namero secuencial a los argumentos del predicado que funge como cabeza de regla, se
establece la correspondencia que tienen con respecto a los argumentos de los predicados
que forman parte del cuerpo de dicha regla, y después, se continta con la parte que implica
la identificacion de validacion de parametros que permitird unificar los datos
correspondientes (ver Figura 34).
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Por otra parte, en caso de que tenga que establecerse correspondencia de posicion y
validacién entre algunos de los argumentos de los predicados que forman parte del cuerpo
de una regla, primero deben evaluarse los parametros que se reciben a traves de los
argumentos de la cabeza de regla, y después, con los datos que se obtengan, debe llevarse a
cabo un cruzamiento de informacidn que permita unificar resultados. Para efectos de aplicar
el procedimiento descrito anteriormente, se ha construido el ejemplo que se muestra en la

Figura 35.

progenitores(X, X, X).- padre(X, X), madre(X, X)

Semantica de posicion (correspondencia):

progenitores(1, 2, 3)- padre(1, 2), madre(d, 3)

Donde el significado de los argumentos es:

1. hijo 4. hijol
2. padre 5. madrel
3. madre 6. padrel

Semantica de validacidon (igualdad):

progenitores(hijol, madrel, padrel). - padre(hijol, padrel),
madre(hijol, madrel)

progenitores(4, 5, 6% padre(4, 6), madre(4, 5)

progenitores(g\(, X, X):-

NN

padre()v(, >'(), madre&, ;()
Fig. 34.- Relacion de seméntica de argumentos.

| hermanos(X, X).- padre(X, X), madre(X, X), padre(X, X), madre(X, X)‘

Semantica de posicién (correspondencia):

| hermanos(1, 1). - padre(1, 2), madre(1, 3), padre(1, 2), madre(l, 3) ‘
Donde el significado de los argumentos es:

1. hijo 4 hijol 7. hijo2

2. padre 5. madrel

3. madre 6. padrel

Semantica de validacion (igualdad):
hermanos(hijol, hijo2).- padre(hijol, padrel), madre(hijol, madrel),
padre(hijo2, padrel), madre(hijo2, madrel)

| hermanos(4, 7).- padre(4, 6), madre(4, 5), padre(7, 6), madre(7, 5) ‘

| hermanos(X, X):

N

| padretx, \X),“ mad\re‘(x, IX) “ padregx, X)H mMX,AX)|
\ ; g
Fig. 35.- Relacion de seméntica de argumentos.

47



A continuacion se presenta un posible escenario donde se aplica el esquema antes expuesto,
tomando como base el tema ‘puertos’, y los siguientes supuestos:

a.

Se ha detectado que existe un ‘gusano’, que para efectos de ejemplificar hemos
denominado ‘scanworm’, que se compone de la parte ‘cliente’ y la parte
‘servidora’, siendo ésta 1ltima la primera que se descarga para infectar los equipos.
La parte ‘cliente’ es manejada por el autor del ‘gusano’, y se dedica a escanear la
red buscando equipos que tengan abierto el puerto ‘2127°, el cual es abierto en
‘listening’ por la parte ‘servidora’ del gusano, y esta en espera de que la parte
‘cliente’ se conecte.
El objetivo de este ‘gusano’ es establecer conexidn entre ambas partes (‘cliente’ y
‘servidor?), con el fin de obtener informacion confidencial que estd guardada en el
equipo infectado.
Se detectan anomalias en los equipos infectados provocados por este ‘gusano’, pero
aun no se tiene la herramienta para detectarlo, detenerlo y eliminarlo del sistema,
pero se ha propagado una alerta administrativa que permite registrar una regla en el
modulo 16gico ‘Mod-Logic’, con el fin de cerrar el nodo de conexion, que es el
puerto, y evitar la pérdida o robo de informacién hasta que se solucione el
problema.
Se registra la regla ‘scanworm’ y se obtiene la siguiente plantilla:
semantica:
scanworm(n puerto,t operador,n conexion,t accion).
num puerto (n puerto).
num conexion(n conexion) .
tipo accion(t accion).
reglas:
scanworm(n_puerto,t operador,n conexion,t accion):-
num puerto(n puerto),
num conexion(n conexion),
tipo accion(t accion).
hechos:
num puerto (‘'2127").
num conexion(‘0").
tipo accion(‘cerrar’).
tipo accion(‘revisar’).

Interpretacion:
Si el puerto 2127 est4 abierto, se debe cerrar en forma definitiva y revisarse cada
cierto periodo de tiempo para mantenerlo en ese estado hasta que el problema se
haya corregido.

Plantilla construida para obtener los valores del predicado ‘scanworm’ a través
de una consulta SQL.:

Select distinct concat('Si numero de puerto = ',
hl.valor, ' y el nUmero de conexiones es = ',
h2.valor, hé4d.valor,' entonces se trata de ',
pl.nombre r, ' y se debe tomar la accion de
', h3.valor, ' el puerto') as
'Regla resultante: ' from predicados as pl

inner join data h as hl inner join data h as
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h2 inner join data h as h3 inner join data h
as h4 inner join asociacion as al inner join
asociacion as a2 inner join asociacion as a3
inner join asociacion as a4 where pl.idr =1
and hl.id data = al.id data and h2.id data =
az.id data and h3.id data = a3.id data and
h4.id data = a4.id data and hl.valor <>
h2.valor and hl.valor <> h3.valor and
h2.valor <> h3.valor and hl.valor <>
h4.valor and h2.valor <> h4.valor and
h3.valor <> h4d4.valor group by hl.valor

order by al.id asociacion asc limit 1

Resultados de la consulta SQL:

Si numero de puerto = ‘2127’ y el nimero de conexiones es = a ‘0’
entonces se trata de ‘scanworm’
y se debe tomar la accion de ‘cerrar “ y ‘revisar’ el puerto.

Y la informacién que se obtiene a través de Mod-Logic origina las siguientes
consideraciones para el sistema de agentes:

1) Objetivo que debe alcanzar el Agente:
= Cerrar puerto 2127.
2) La funcionalidad asignada a través de un conjunto de funciones o tareas que

el agente debe realizar para interactuar con su entorno:
» Revisar si el puerto 2127 est4 abierto.
= Sj esta abierto, cerrarlo.
3) Las creencias o conocimientos subjetivos que el agente tiene de si mismo o
de otros agentes:
= Que tiene facultad para revisar y cerrar puertos en el equipo.
= Que debe atender instrucciones canalizadas a través del Agente
Coordinador.
= Que debe registrar en la pizarra el resultado de la accion.
= Que puede consultar al modulo deliberativo-cognitivo y al de
seguridad, para medir el nivel de seguridad del evento y reconocer
si amerita inicio de monitoreo continuo.
= Conoce el mecanismo para interactuar con el resto de los agentes
en este caso.
4) Mecanismo para interactuar con el resto de los agentes:
= Que tiene facultad para revisar y cerrar puertos.
= Recibe mensaje alertando sobre posible ataque de gusano a través
del puerto 2127.
= Reconoce el plan a seguir y el objetivo a alcanzar.
= Instrumenta el plan de accion.
= Registra los resultados obtenidos en la pizarra correspondiente.
5) Procedimiento para manejar un conjunto de metas y planes:
= El agente tiene facultad para revisar el estado de los puertos.
= Se registran en bitacora los siguientes datos:
e Fechay hora de registro.
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e Identificador del agente que registra.
e Tema: Puertos.

e Puerto: 2127.

e Conexiones: 0.

e Accion:  ‘cerrar’ y ‘revisar’.

e [Estado:  ‘inicio’.

[ ]

Objetivo: Cerrar puerto 2127.
= Se revisa continuamente el alcance de los objetivos propuestos.

Cabe mencionar, que para mostrar cdmo se puede aplicar el funcionamiento de Mod-Logic
y el uso de la pizarra en programas que incluyan definiciones relacionadas con el &rea de
seguridad, en el capitulo 5 se desarrolla un ejemplo basado en uno de los casos de uso
planteados anteriormente.

3.3 Resumen.

Los sistemas o herramientas que se construyen para resolver o controlar problemas del &rea de
seguridad, deben incluir en su disefio componentes que permitan revisar continuamente los
eventos que ocurren, registrar en contenedores la informacion que se considere relevante de
acuerdo a los criterios que previamente hayan sido establecidos, implementar técnicas de
andlisis para clasificar o reconocer patrones que permitan identificar ciertos comportamientos, y
aplicar los procedimientos correctivos o preventivos correspondientes, cuando asi se requiera.

Atendiendo a los requerimientos antes mencionados, en este apartado se ha presentado una
propuesta que incluye como elemento de registro de informacién una pizarra denominada
BLACKBOARD-ECRE instanciada por temas, estableciéndose por defecto los que se relacionan
con el manejo y control de recursos de sistemas basados en ambiente Windows-Tecnologia NT,
como lo son los procesos, puertos, servicios, el registro, tareas de inicio, configuracion de red, y
archivos de configuracién del sistema operativo, y que serd controlada a través de un esquema
de bases de datos relacional e implementada sobre las reglas gramaticales disefiadas para tal
efecto en la gramatica CLASS-W.

Por otra parte, dado que los sistemas basados en agentes, entre otras cosas, deben implementar
formas de razonamiento que les permitan interactuar y asumir comportamientos que definan el
nivel y el alcance de sus funciones, y siendo la programacién I6gica una de las formas mas
eficientes y parecidas a las que el ser humano usa para representar el conocimiento, en nuestra
propuesta se ha planteado el uso de agentes que tendran a su disposicion el modulo
deliberativo-cognitivo denominado Mod-Logic, que ha sido disefiado para traducir predicados
tipo Prolog a una base de datos relacional y generar consultas con SQL para recuperar
informacidn tal como lo hacen los compiladores de este tipo de programacion. Ademas, para la
definicion de reglas, criterios y acciones a seguir sobre el tema que se trate, el administrador
cuenta con una interfaz amigable que permite generar una plantilla con el programa l6gico que
incluya las especificaciones de definicion de seméntica, reglas e identificacion de datos
correspondientes.

Para finalizar este capitulo, cabe aclarar que para tener una idea completa del funcionamiento de la

arquitectura ARSEC-AMS, es necesario contar con la descripcion de los modulos ‘seguridad’ y
‘reactivo’, y estos temas se desarrollan en el siguiente capitulo.
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Capitulo 4.- Médulo de Seguridad y Reactivo.

4.1 Mddulo de seguridad.

La seguridad es un concepto que puede aplicarse en distintas areas, y que tiene como principal
objetivo identificar, resolver o evitar problemas, que pueden requerir del establecimiento o
aplicacion de medidas preventivas y/o correctivas, y que en temas relacionados con el
funcionamiento de equipos de computo con ambiente Windows-Tecnologia NT, entre otras
cosas, involucra problemas de seguridad relacionados con:

a) El estado fisico de los equipos.

b) El acceso fisico a los equipos.

c) La funcionalidad del sistema operativo.

d) Los privilegios establecidos en base a perfiles de hardware y de usuario.

e) Los procedimientos para control de sesiones.

d) Las politicas internas de seguridad para restringir el acceso a los recursos del equipo.

e) Los procedimientos de auditoria o registro de eventos del sistema.

f) Proteccién de la informacidn que se intercambia entre dos 0 méas estaciones remotas a través
de lared.

Por otra parte, es importante destacar que para mantener un buen nivel de seguridad en un
equipo de computo, es necesario regular y controlar el uso y acceso a los recursos del sistema,
lo cual se puede lograr estableciendo medidas basadas en conceptos como autenticacion,
autorizacion, confidencialidad, disponibilidad e integridad de informacion [13].

Tomando en cuenta las ideas antes mencionadas, en este trabajo se han definido elementos
basicos para el desarrollo de sistemas de seguridad basados en agentes, y en la propuesta de la
arquitectura de agentes ARSEC-AMS, se incluye un mddulo de seguridad, a través del cual se
pueden proporcionar medios a los agentes, para que entre otras cosas, intercambien mensajes
relacionados con niveles de seguridad previamente definidos por el administrador, apliquen
politicas internas de seguridad, realicen operaciones sobre el registro de Windows, revisen
alertas, controlen el flujo de transacciones relacionadas con instrucciones, lleven a cabo el
registro de eventos, y cuenten con un esquema de proteccion de la informacion que se transmite
a través de la red.

Ademés, de igual forma que se ha hecho para el resto de los modulos de la arquitectura
mencionada en el parrafo anterior, para el funcionamiento del moédulo ‘seguridad’, también se
han creado inicialmente unidades sintacticas de CLASS-W que ser&n detalladas en el siguiente
punto, que permiten implementar las transacciones de control interno de sesiones de trabajo de
agentes, de instrucciones, de manejo de alertas, y de registro de eventos de seguridad, y que a
futuro pueden extenderse en base a los requerimientos del sistema que se desarrolle con este
enfoque.

4.1.1 Descripcién gramatical de CLASS-W para el modulo de seguridad.
Para que un sistema de comunicacién de agentes sea eficiente, debe contar con

especificaciones gramaticales que permitan un proceso donde se intercambie
informacidn, los mensajes sean interpretados correctamente, y las transacciones se lleven
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a cabo de acuerdo a los planes previstos para el cumplimiento de los objetivos del
sistema. En este caso, las producciones de P de CLASS-W que corresponden al médulo de
seguridad, son las que a continuacién se indican:

A) Transaccion sesion.

Para mantener un control interno sobre las sesiones de trabajo de los agentes, las
cuales son independientes de las sesiones de usuario de los sistemas Windows-
Tecnologia NT donde se crean los agentes, se utilizard como acto comunicativo del
formato ACL, el mensaje ‘inform’, de tal forma que las transacciones de ‘sesion’ se
basaran en las siguientes reglas gramaticales:

<sesion>::=‘inicio s’ ¥ <inicio sesion>
|‘cerrar_s’v”<cerrar_sesion>
|‘estab_s’V”<establecer_sesion>
|‘rechazar_s’v”<rechazar_sesion>
|<error_sesion>

<inicio sesion>::= <agente>

<cerrar sesion>::= <agente>

<rechazar sesion>::= <agente>

<establecer sesion>::= <agente> VY’ ‘ref’ VY’ <agente>

Cabe aclarar que los fundamentos de esta transaccion han sido detallados en el
capitulo 2, en el punto 2.3.2, donde se describe la propuesta del esquema interno de
comunicacion del sistema de agentes.

B) Transaccion instruccién.

Para el manejo del conocimiento y toma de decisiones, las instrucciones que
definiran las acciones a realizar relacionadas con puertos, servicios, aplicaciones,
procesos, politicas, y los temas que sean registrados para el sistema de agentes,
seran implementadas a través de las siguientes unidades sintacticas de CLASS-W:

<instruccion>::=‘detener’ Y’ <detener>
‘activar’ V' <activar> |‘revisar’b”<revisar>
‘habilitar’ Y <habilitar>
‘inhabilitar’ Y’ <inhabilitar>

‘crear’D”<crear>|‘eliminar’V”<eliminar>

|
|
|
|
|‘modificar’V”<modificar>
| vactualizar’ V' <actualizar>
| ‘\buscar’ V' <buscar>

|

‘clasificar’ V' <clasificar>

Por ejemplo, una instruccion que introduzca el simbolo no terminal <detener>,
puede referirse a detener un proceso, una aplicacion o un servicio que pudiera estar
activo, y que represente un posible dafio para el equipo o para los recursos del
sistema operativo.
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C)

D)

Transaccion alerta.

Una alerta puede generarse a partir de un suceso detectado a través de la pizarra, o
puede registrarse a través de Mod-Logic, y solo pueden emitirse por agentes
coordinadores (AC). La sintaxis que le corresponde es:

<alerta>::=‘alerta’‘/’<id alerta>‘/’<agente>V’
<nivel seguridad>Y’<ontologia temas>Y’
<inf ontologia>Y’ <accion>
<inf_ontologia>::=<lista_procesos>‘<lista_puertos>
|<lista_servicios>|<lista_t_inicio>
|<lista_politicas>|<lista_cambios_red>
<resultado alerta>::=<agente>'/’<id alerta>‘/’
<fecha>‘/’<hora>

En cuanto a las alertas, cabe mencionar que las acciones que se deban seguir en
cada caso, deberan ser definidas por el administrador.

Transaccion registro de seguridad.

El registro de seguridad sirve para conservar un historial sobre eventos ocurridos
considerados como graves, para efecto de servir como referencia en la adquisicion
de nuevos conocimientos. La sintaxis que le corresponde es:

<registro seguridad>::=<id mensaje>‘/’<agente>
‘/’<alcance>'/’<ontologia temas>‘/’<fecha>
‘/’<hora>'/’<nivel seguridad>
‘/’<datos part externo>‘/’{‘,’<accion>}
<nivel seguridad>::=0[1]2|3]....[|n

Y ‘nivel seguridad’ puede tomar valores de [1- n]: {bajo, medio, medio alto,
alto,...., n} (ver figura 36).

Para mantener un control sobre los eventos que se presentan en el entorno de los
agentes, es necesario que el administrador fije criterios de seguridad, lo que puede
realizarse a través de una interfaz que permita guardar la informacion
correspondiente en la tabla de la base de datos ‘niveles_seguridad’ (ver Figura 36).

opCiones_seguridad A hiveles_seguridad hd
& id_opcion_seg: INTEGER & id_nivel_seq: INTEGER
& hiveles_propagacion: INTEGER & info_nivel: WARCHAR({11)
% nivel_incidencia: INTEGER i
<% propagacion: INTEGER.

& tipo_amenaza: INTEGER Rel_07
Rel_0&
acoiones =

¢ id_accion; INTEGER

% nombre_accion: INTEGER
@ tipo_accion: INTEGER

@ id_nivel_seq: INTEGER

& id_opcion_seq: INTEGER

Fig. 36.- Variable de Relacion: ‘niveles_seguridad’ de SISAG-W.
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Los valores que pueden tomar algunos atributos de la tabla ‘niveles_seguridad’ que
son de tipo enumerativo son los que a continuacion se indican:

- opciones_seguridad-niveles_propagacion [0-2]: {individual, general, selectivo}.
- opciones_seguridad-nivel_incidencia [0-3]: {0-1, 2-10, 10-n}.

- opciones_seguridad-propagacion [0-1]: {si, no}.

- opciones_seguridad-tipo_amenaza [0-1]: {interna, externa}.

4.1.2 Esquema de proteccion NetPS-ComSA.

En el sistema de agentes que se propone en este trabajo, donde se intercambia
informacidn a través de una red de computadoras, se espera que el canal que se utiliza
para transmision de datos, sea lo suficientemente confiable, como para poder asumir que
el contenido de los mensajes no sera facilmente descifrable por entidades no autorizadas
para ello.

Para cumplir con el planteamiento expuesto en el parrafo anterior, se considera necesario
utilizar recursos que permitan aplicar medidas de proteccion, de tal forma que
basicamente se cuente con un protocolo de comunicacion que tenga las siguientes
caracteristicas:

Que el canal de transmision sea confiable.

Que permita utilizar métodos para controlar el acceso al sistema y a sus recursos.
Que se conserve el orden de los datos y se evite su duplicidad.

Que se valide que los mensajes enviados lleguen correctamente a su destino.

Que utilicen técnicas criptograficas eficientes para ocultar o enmascarar la
informacion.

akrwdPE

Por otra parte, para construir una propuesta que presente un esquema de proteccion que
permita cumplir con los puntos descritos anteriormente, se han tomado en cuenta las
siguientes consideraciones:

La disciplina cientifica que estudia la seguridad en las comunicaciones es la Criptografia
[52]; es un &rea muy especializada, compleja, y cuenta con grandes aportaciones, por tal
razén, para comprender a detalle los fundamentos tedricos que se aplican, se requiere de
conocimientos avanzados en matematicas.

Tomando en cuenta lo anterior, y dado que entre los objetivos planteados en este trabajo
no esta incluido el desarrollar aportaciones originales sobre el tema de criptografia, pero
si se contempla para el sistema de agentes, la necesidad de contar con el uso de librerias o
algoritmos existentes, que sean considerados eficientes y confiables, en el desarrollo de
este apartado, se describe un esquema de proteccion de la informacién que se transmite
por red, basado en el uso de los protocolos de comunicacion Secure Shell (SSH) [53] en
la version de OpenSSH [54], y Secure Sockets Layer (SSL) [55] [56], en la version de
OpenSSL [57].

Cabe mencionar que los protocolos antes mencionados, son ampliamente conocidos y
utilizados, ya que segun [55], en el caso de SSL, compafiias como Visa, MasterCard,
American Express y otras instituciones financieras lo utilizan en las operaciones
comerciales que realizan a través de Internet, asi como algunas autoridades certificadoras
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como Verisign, Thawte, GeoTrust, HispaSSL, CERTICAMARA-Colombia y E-
CERTCHILE-CHILE. En cuanto al protocolo SSH, en [53] se menciona que es utilizado
para establecer seguridad en tuneles de comunicacién por red, y en la proteccion de la
informacion que se transmite a través de servicios como el de correo electronico,
servidores web y conexiones ftp.

Segun [53], las principales caracteristicas de SSH y su desarrollo son las siguientes:

SSH es una herramienta de administracion remota que se implementa en equipos
conectados en red, utiliza el puerto 22, y sigue el modelo cliente-servidor.

Es creado en 1995 por el finlandés Tatu Ylonen con el fin de sustituir comandos
como rlogin, telnet, rsh, rcp o ftp, y proporcionar medidas de seguridad en sistemas
operativos Unix, Linux, y sistemas con ambiente Windows y MacOS [53]; por otra
parte la comparfiia SSH Communications Security, desarrolla y promueve soluciones
comerciales en materia de seguridad en comunicaciones punto a punto basadas en
este protocolo [58]; en 1997 es registrado ante la IETF (Internet Engineering Task
Force) [59], organizacidon internacional abierta de normalizacion creada en Estados
Unidos en el afio 1986 para contribuir a la ingenieria de Internet, actuando en
diversas areas como transporte, encaminamiento y seguridad de paquetes de red;
OpenSSH [54], es la version gratuita de este protocolo bajo licencia BSD [60].
Proporciona métodos de autenticacion, y servicios de cifrado con algoritmos
asimétricos basados en llave publica y privada como Diffie-Hellman y RSA,
simétricos como DES y AES, y algoritmos que implementan técnicas ‘hash’ como
MD5, SHA y SHAL, etc.

Por otro lado, las caracteristicas basicas de OpenSSH, segin [54] son:

Que es un proyecto desarrollado principalmente por el proyecto OpenBSD [61].

Que cifra todo el trafico (incluidas las contrasefias) para eliminar de un modo
efectivo las ‘escuchas’, los secuestros de conexiones y otros ataques a nivel de red.
Que ofrece posibilidades para crear tlneles de comunicacion seguros.

Que ofrece métodos de autenticacion utilizando algoritmos como RSA o DSA, y para
el cifrado de datos 3DES, AES, IDEA, Blowfish, etc.

Que existen versiones para multiples plataformas como Linux, Windows, etc.

Y segun [58], SSL.:

Es un protocolo de conexion segura que fue desarrollado por Netscape que se dio a
conocer en 1996, y mas tarde se desarroll6 una nueva versién llamada TLS (Security
Layer Transport), protocolo que es estandarizado por IETF (Grupo de Trabajo en
Ingenieria de Internet).

Puede utilizarse para crear un tunel sobre una red y crear redes privadas virtuales
(VPN), como en el caso de OpenVPN [62].

Las caracteristicas basicas de OpenSSL, segun [57] son:

Que ofrece una capa cifrada de transporte sobre la capa normal de comunicacion,
permitiendo la combinacién con muchas aplicaciones y servicios de red.

Que se hace validacion cifrada de clientes de correo.

Que permite generar pares de claves publica y privada.

Que proporciona el uso de funciones para aplicar cifrado simétrico con algoritmos
como AES, DES, 3DES, etc.
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¢ Que en las transacciones basadas en web como pagos con tarjetas de crédito, etc.,
muchos organismos como apache ofrecen servicios para incluir modulos de
OpenSSL como www/apachel3-ssl o mail/sylpheed-claws, que ofrecen soporte de
compilacién para médulos OpenSSL.

Por otro lado, para el esquema de intercambio seguro de informacion por red del sistema
de agentes SISAG-W, se han tomado como base las especificaciones que a continuacion
se describen y que aparecen en [63]:

Cuando es necesario garantizar el secreto de la informacion, es decir, mantener la
confidencialidad de los datos, se utiliza el método criptogréafico conocido como ‘cifrado’,
de tal forma que el mensaje que se desea proteger o ‘texto en claro’, se cifra con un
‘algoritmo de cifrado’, el cual lo transforma en otro mensaje llamado ‘texto cifrado’.
Para que el cifrado sea (til, debe existir otra transformacién aplicando un ‘algoritmo de
descifrado’ que permita recuperar el mensaje original a partir del ‘texto cifrado’.

Cifrado simétrico.- Consiste en utilizar para cifrar y descifrar informacién, una clave
secreta que es conocida solamente por el emisor y el receptor de los mensajes, y la
seguridad del sistema recae en mantener en secreto esa clave, la cual en adelante se
identificard como ‘csK.

Cifrado asimétrico.- A diferencia del cifrado simétrico, las técnicas criptograficas que
hacen uso de claves asimétricas, no exigen que se comparta ningun tipo de secreto, y
cada participante en la comunicacion posee un par de claves, que tienen la particularidad,
de que lo que con una de ellas se cifra, es descifrado por la otra, y viceversa. En este
esquema, cada una de las partes hace publica una de las claves (‘clave publica’), y
mantiene en secreto la otra (‘clave privada’).

Por otra parte, en un sistema de claves compartidas donde ‘csK’ debe ser distribuida por
un canal no protegido, para ser aplicada como clave secreta en algoritmos simétricos,
puede presentarse el problema de que ‘csK’ pueda ser interceptada por terceros no
autorizados, situacion que segun [63] puede evitarse, complementando el uso de un
algoritmo simétrico con un asimétrico de clave publica.

Para aplicar una forma de proteccion a la informacion que se transmite a través de la red,
se han tomado en cuenta las ideas mencionadas en los parrafos anteriores, y para efectos
de referencia en este trabajo, el procedimiento ha sido denominado NetPS-ComSA
(Network Protection Schema-Comunication System of Agents), y consiste en aplicar las
siguientes especificaciones:

a. Un emisor A genera una clave simétrica ‘csK.

b. A cifra ‘csK’ con la clave publica de B.

c. A envia el resultado a B.

d. B descifra el mensaje recibido con su clave privada, y obtiene la clave ‘csK’, que tanto
A como B utilizaran posteriormente para cifrar las comunicaciones subsecuentes con el
valor de ‘csK’y un algoritmo simétrico.

Bajo los fundamentos antes mencionados, y con el fin de alcanzar el objetivo de proteger

los mensajes que los agentes intercambian a través de la red a través de la
implementacion del procedimiento NetPS-ComSA (ver Figura 37), utilizando funciones
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que proporcionan las librerias OpenSSH [54] y OpenSSL [57], se ha disefiado el
siguiente esquema:

a.

Cuando el sistema de agentes es inicializado, los coordinadores (AC) activos deben
actualizar sus creencias, y entre ellas estd la de identificar si uno de ellos debe
constituirse como responsable de habilitar el sistema de comunicacion en forma
segura, de acuerdo al esquema planteado en la Figura 37. Para ello se debe de aplicar
el plan de actividad que se muestra en la Figura 38, y realizar las tareas
correspondientes que consisten en revisar ciertos valores de la base de datos que les
apoyen en la toma de esta decision.

Una vez que se han llevado a cabo las acciones descritas en el inciso anterior, en la
primera etapa del procedimiento, el agente coordinador (AC) que haya quedado como
responsable de inicializar el sistema de comunicacién, de acuerdo a las
especificaciones del esquema NetPS-ComSA, deberé aplicar el plan de actividad que
se describe en la Figura 39, para generar y distribuir la clave secreta que se utilizara
en las subsecuentes comunicaciones del sistema de agentes. En nuestro caso se aplica
el algoritmo RSA [64] [65] [66] (Nombre que adquiere por las siglas iniciales de los
apellidos de sus creadores: Ron Rivest, Adi Shamir y Len Adleman), por ser uno de
los métodos de llave publica mas populares por su eficiencia y que es implementado
en las librerias de OpenSSH.

Después, se pasa a la segunda etapa de NetPS-ComSA, donde todos los agentes del
sistema cuentan con la clave secreta ‘csK’, y estan listos para aplicarla con un
algoritmo simétrico que permita cifrar los mensajes que seran intercambiados por la
red. Para este fin se aplica el plan de actividad que se muestra en la Figura 40, y se
utilizan las funciones de OpenSSL que permiten cifrar y descifrar informacion,
seleccionandose de los métodos simétricos que proporciona el protocolo antes
mencionado, el algoritmo AES (Advanced Encryption Standard) [67], el cual surge
en el afio 1997, cuando el NIST (National Institute of Standars and Technology) [68],
realiza un concurso para elegir un nuevo algoritmo de cifrado para tomarlo como un
estandar para proteger la informacion en forma eficiente, sustituyendo al algoritmo
DES (Data Encryption Standard).

1. GENERACION CLAVE SECRETA csK (INICIO
DEL SISTEMA DE AGENTES) . MENSAIJE csK DESCIFRADO CON

CLAVE PRIVADADEL USUARIO

DEL EQUIPO DONDE SE CREAEL

AGENTE B

. MENSAIJE ¢sK CIFRADO
CON CLAVE PUBLICA
DEL USUARIODEL
EQUIPO DONDE SE

CREAELAGENTE B

Librerias 1. MENSAIJE
OPENSSH ORIGINAL sk
1. MENSAJE
ORIGINAL ¢sK Llave Priblica ¥

Privada de B

Llave Publica v
Privada ded

Clave secreta ¢sK g7 1

| Clave secreta gsK ¢7
i ‘

Red D v

. e~
2. MENSAJE
CIFRADOO |  ~ g i ””””””” > 2. MENSATE
DESCIFRADO | . Envio *E mensaje: ‘ CIFRADOOQ
CONgKE Y = med DESCIFRADO
SN RRA T CS
ALGORITMO T 2 Enfio o recepcion demdusajes . ALGORITMO
SIMETRICO SIMETRICO

PRIMERA ETAPA ——>
SEGUNDAETAPA --------- >

Fig. 37.- NetPS-ComSA, esquema de proteccion de red
del sistema de comunicacion de agentes).
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OBJETIVO: Constitucién de un Agente Coordinador como responsable de inicializar el sistema de comunicacion
segura por red, y actualizacion de creencias a este respecto.

é ©

AGENTE COORDINADOR BD-tabla 'variables_globales” BD-tabla 'netps"

REVISA VALOR DEL CAMPO
‘fecha_registro’

VALOR DE RETORNO DEL CAMPO
‘fecha_registro’

SI ‘fecha_registro’ >< FECHA ACTUAL
ENTONCES SE REGISTRA COMO RESPONSABLE DE INICIALIZAR EL SISTEMA
DE COMUNICACION SEGURA POR RED Y REGISTRA EN TABLA ‘netps’, EN EL
CAMPO ‘responsable_netps’ SUNOMBRE IDENTIFICADOR Y EN EL CAMPO
‘direccion_ip’ LA DIRECCION IP DEL EQUIPO;DONDE HA SIDO CREADO.

OPERACION REALIZADA

SI ‘fecha_registro’ >< FECHA ACTUAL
ENTONCES CAMBIA VALOR EN
‘comunic_red_segura’ = ‘SI’ y ‘fecha_registro’ =
FECHA ACTUAL.

SI ‘fecha_registro’ = FECHA ACTUAL
ENTONCES ASUME QUE OTRO AGENTE
COORDINADOR YA ES RESPONSABLE DE
ESTA TAREA'Y SE QUEDA EN ESPERA DE
RECIBIR LA CLAVE SECRETA csK QUE
UTILIZARA PARA CIFRAR LOS MENSAJES.

P

Fig. 38.- Inicializacion del sistema de comunicacién segura por red.

OBJETIVO: GENERACION Y DISTRIBUCION DE CLAVE SECRETA.

&)

REPOSITORIO CLAVES PUBLICAS REPOSITORIO CLAVES PUBLICAS
PRIVADA Y SECRETA [openss | | openssi| ‘ PRIVADA Y SECRETA ‘ EQUIPO AGENTE RECEPTOR
GENERAR CLAVE SECRETA CON FUNCION RAND DE OPENSSL
VALOR DE RETORNO
SE GUARDA CLAVE SECRETA
OBTENER LISTADO DE CLAVES
PUBLICAS DEL SISTEMA
A
VALORES DE RETORNO
SOLICITAR SERVICIO PARA CIFRAR CLAVE SECRETA CON SECIFRALA
CLAVE PUBLICA LLAVE SECRETA
CON CLAVE
PUBLICA
e</_7
VALOR DE RETORNO
SOLICITAR SERVICIO PARA ENVIAR LA CLAVE SECRETA CIFRADA AL AGENTE
RECEPTOR.
! f SE SOLICITA AUTENTICACION CON SERVIDOR DE
OCURRE UN ERROR OPENSSH DEL EQUIPO RECEPTOR DONDE ESTA EL
AGENTE RECEPTOR
SE SOLICITA SERVICIO DE AUTENTICACION A
OPENSSH
AUTENTIFICA SIN EXITO E INFORMA RESULTADOS AUTENTIFICA CON EXITO
SE DESCIFRA CLAVE SECRETA CON CLAVE PRIVADA
SE DESCIFRALA
LLAVE SECRETA
CON CLAVE
PRIVADA
e VALOR DE RETORNO
GUARDA CLAVE SECRETA

Fig. 39.- Generacion y distribucién de clave secreta en la primera de NetPS-ComsS.
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OBJETIVO: CIFRADO Y DESCIFRADO DE MENSAJES CON CLAVE SECRETA Y ALGORITMO

SIMETRICO AES.

REPOSITORIO DE CLAVE REPOSITORIO DE CLAVE
SECRETA csK OPENSSL SECRETA csK AGENTE RECEPTOR
CONSTRUYE MENSAJE
i
CIFRA MENSAJE CON CLAVE SECRETA Y ALGORITMO AES
VALOR DE RETORNO
ENVIA MENSAJE CIFRADO AL AGENTE RECEPTOR
OBTIENE CLAVE SECRETA
DESCIFRA MENSAJE CON CLAVE SECRETA'Y ALGORITMO AES
REALIZA ACCION CORRESPONDIENTE >

i OBTIENE CLAVE SECRETA

CIFRA MENSAJE CON CLAVE SECRETA 'Y ALGORITMO AES

RESPUESTA DE QUE NO SE COMPRENDE EL MENSAJE

ENVIO DE OTRO TIPO DE RESPUESTAS

ig. 40.- Procedimiento de comunicacion de NetPS-ComS en la segunda etapa.

Por otro lado, las principales especificaciones que deben tomarse en cuenta para utilizar
OpenSSH [54] y OpenSSL [57], y que son requeridas para implementar el procedimiento
NetPS-ComsS, son las siguientes:

1) Para realizar conexiones a través de las librerias de OpenSSH, en los archivos
‘ssh_config’ y ‘sshd config’, que se encuentran ubicados en la ruta donde se instala
este software, en la carpeta ‘etc’, deben configurarse algunas opciones béasicas con
los valores que se indican en la Tabla 2 y en la Tabla 3.

Tabla 2. Opciones de configuracidn de ‘ssh_config’.

Opcion

Descripcion

PasswordAuthentication yes

El valor ‘yes’ habilita la opcion
para que se realicen conexiones
con los datos de un usuario y su
contrasefia, y se deshabilita con
el valor ‘no’. Esta variable
también se configura en
‘sshd config’ con los mismos
valores.
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2)

3)

Tabla 3. Opciones de configuracion de ‘sshd config’.

Opcién Descripcion

PasswordAuthentication yes  Cuando esta variable tiene el valor
‘yes’ se asume que Sse permiten
conexiones utilizando una contrasefia,
de lo contrario el valor debe ser ‘no’.

PermitEmptyPasswords no El valor de esta variable indica con
‘yes’ que se permiten conexiones con
contrasefias con valores vacios (o0
nulos), y con el valor de ‘no’, se exige
que el usuario que realiza la conexién
proporcione una contrasefia véalida y no
nula.

El protocolo se inicializa con el comando ‘net start opensshd’ que activa en
memoria ‘OpenSSH server’ a través de los procesos ‘cygrunsrv.exe’, ‘sh.exe’ y
‘sshd.exe’ (daemon ssh). Para detener este servicio se usa ‘net stop opensshd’. La
version para sistemas con ambiente Windows registra un servicio especifico que
puede iniciarse automaticamente cuando se carga el sistema operativo. Los
servicios que proporciona este protocolo y que se utilizan en este trabajo se
muestran en la Tabla 4.

Tabla 4 Servicios que proporciona OpenSSH

Servicio Descripcion
sshd Servidor de ssh.
ssh Permite realizar la conexion

con el servidor sshd.

scp Permite  copiar archivos
entre equipos.

Para que los comandos de OpenSSH identifiquen la informacion de los usuarios de
Windows que se registran para uso del protocolo, es necesario crear el archivo de
grupo llamado ‘group’, que contiene los permisos y privilegios asignados, y el
archivo ‘passwd’ que contiene la informacion relacionada con los identificadores de
usuario (‘login’) y sus contrasefias (‘password’). Los comandos Yy los valores que
deben aplicarse para contar con la informacién antes mencionada, que es necesaria
para utilizar el protocolo OpenSSH, son los que se muestran en la Tabla 5.
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4)

Tabla 5 Opciones de configuracion de OpenSSH.

Servicio

Descripcion

mkgroup -1 >> .\etc\group

mkpasswd —I [-u <username>]
>>  \etc\passwd

‘mkgroup’ es el comando que se usa para crear
un archivo de grupo donde se registra la
informacién de permisos y privilegios asignados
a los usuarios de Windows.
La opcién que le precede puede ser:

‘—1” para registro de usuarios locales.

‘~d’ para registro de usuarios de dominio.
Los simbolos “>>’ se usan para redireccionar la
informacién que se obtiene hacia el archivo
‘group’ localizado en la ruta “.\etc\’, y los dos
puntos indican que la carpeta ‘etc’ esta ubicada
en la raiz de la carpeta donde se instalo
OpenSSH.

‘mkpasswd’ es el comando que se usa para crear
un archivo que contiene los datos de
identificacion de wusuarios autorizados para
utilizar el protocolo OpenSSH y sus contrasefias.
La opcién que le precede puede ser:

‘—1” para registro de usuarios locales.

‘—d’ para registro de usuarios de dominio.
La opcion ‘—u’ indica que se introduciran datos
relacionados con el usuario especificado en
‘<username>’; si se omite esta opcion se asume
que se tomaran los datos de todos los usuarios
registrados en el equipo.
Los simbolos ‘>>’ se usan para redireccionar la
informacién que se obtiene hacia el archivo
‘passwd’ localizado en la ruta “..\etc\’, y los dos
puntos indican que la carpeta ‘etc’ esta ubicada
en la raiz de la carpeta donde se instalo
OpenSSH.

1024 bits.

Para la infraestructura de llave puablica PKI (Public Key Infrastructure), se utilizan
las funciones de OpenSSL que permiten generar pares de claves publica y privada
de RSA, siguiendo los siguientes pasos:

1. Para generar la llave privada se usa el comando ‘genrsa’ con una longitud de

‘Openssl genrsa —out privada.key 1024’

Nota: En la opcion ‘—out’ se indica el nombre que se asigna al archivo que
contiene la clave privada y enseguida se especifica el tamafio en ‘bits’ con

que debe crearse.
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5)

6)

2. Para generar la Ilave publica se usa el comando ‘rsa’ utilizando como base la
llave privada que se obtuvo en el punto anterior.

‘Openssl rsa —in privada.key —pubout —out publica.key’

Nota: En la opcién ‘—in’ se indica el nombre del archivo que contiene la
clave privada que fue generada previamente, y en la opcion ‘—pubout
—out’ se proporciona el nombre del archivo donde se guarda la clave
publica que se obtiene.

Los archivos generados son:

‘privada.key’, que contiene la llave privada.
‘publica.key’, que contiene la llave publica.

La clave publica se guarda en la carpeta del proyecto, y la clave privada se guarda
en una ruta estratégica del directorio que sea dificil de identificar.

Una vez que se cuenta con los archivos necesarios para realizar la conexion que se
utiliza en el procedimiento NetPS-Com, para llevar a cabo las tareas de la primera
etapa, y habiéndose llevado a cabo las actividades que se muestran en la Figura 38,
gue corresponde a la descripcion del diagrama de actividad donde se constituye un
agente coordinador (AC) como responsable de inicializar el sistema de
comunicacién en forma segura, se procede a generar una clave secreta ‘csK’ que
serd distribuida entre los agentes para cifrar los mensajes que se intercambian a
través de la red con la siguiente instruccion de OpenSSL:

‘openssl rand -out C:\\ProyectoAgentes\\clave.txt 50’

Nota: En la opcion ‘—out’ se indica la ruta y el nombre del archivo donde se
guarda la clave generada en forma aleatoria, recibiendo como semilla el
valor del nimero que se especifica en el Ultimo parametro.

Para cifrar ‘csK’ con la clave publica de los agentes receptores, y descifrarla con la
clave privada correspondiente, se aplican los comandos de OpenSSL que a
continuacion se indican:

1. Para cifrar la clave:

‘Openssl rsautl —encrypt —pubin —inkey publica.key
—in clave.txt —out cifrado.txt’

Nota: La opcién ‘—encrypt’ indica que se cifra el contenido del archivo que se
especifica con “in clave.txt’, utilizando para ello la clave pablica indicada
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en ‘-pubin —inkey publica.key’, y guardando el resultado en el archivo
especificado con ‘-out cifrado.txt’.

2. Para descifrar la clave:

‘Openssl rsautl —decrypt —inkey privada.key
—in cifrado.txt —out clave.txt’

Nota: La opcion ‘—decrypt’ indica al comando ‘rsault’ que el archivo
especificado en “-in cifrado.txt’, se descifra utilizando la clave privada
indicada en ‘—inkey privada.key’, y en la opcion ‘-out clave.txt’ se
proporciona el nombre del archivo donde se guarda el resultado.

7)  Para enviar el archivo ‘cifrado.txt’ al equipo remoto, se utiliza el comando ‘pscp’,
gue es proporcionado libremente con las herramientas de SSH y se ejecuta a través
de OpenSSH. Su sintaxis es:

pscp [pw password] [rutay nombre de archivo
local][usuario@hostServidor: [ruta y nombre de archivo remoto]

Ejemplo:

‘pscp —pw password C:\....\cifrado.txt
Administrador@148.225.78.234:C:/ProyectoAgentes\cifrado.txt’

8) Para cifrar la informacion de los agentes con la clave secreta ‘csK’ se aplican las
siguientes funciones de OpenSSL, asumiéndose que el agente ya tiene construido
el mensaje que enviara o que ha recibido, y que se ha guardado en el archivo
‘msg.txt’:

1. Para cifrar el mensaje:

‘Openssl enc -aes-256-cbc —kfile clave.txt —in msg.txt
—out encript.txt’

Nota: ‘-enc®, es un comando que se utiliza para cifrar el archivo especificado en
en ‘—in msg.txt’, con la clave secreta ‘csK’, contenida en el fichero ‘-kfile
clave.txt’, guardandose los resultados en el archivo que se indica con la opcion
‘—out encript.txt’.
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2. Para descifrar el mensaje:

‘Openssl enc —d -aes-256-cbc —kfile clave.txt —in msg.txt
—out desencript.txt’

Nota: ‘-kfile clave.txt’, indica el fichero que contiene la clave secreta ‘csK’, con
la cual se cifrara el contenido del archivo indicado en la opcién ‘—in

msg.txt’, guardandose los resultados en el archivo proporcionado con la
opcion ‘—out desencript.txt’.

4.1.3 Prueba del procedimiento NetPS-ComSA.

Para la implementacion del procedimiento NetPS-ComSA, se programaron funciones con
Visual C++ para probar los comandos descritos anteriormente, las cuales, dentro de una
libreria de enlace dindmico, se constituyen en puntos de entrada o de acceso, que pueden
ser invocados por aplicaciones externas, como las de agentes. Para la implementacion de
las instrucciones se utiliz6 como apoyo la funcion ‘system’ y las librerias de OpenSSh 'y
OpenSSL, obteniéndose los resultados que a continuacion se detallan:

1) La Figura 41 muestra los mensajes de prueba del Servidor, y la Figura 42 los que
corresponden al Cliente.

o+ C:Vigenteslupitacota\Modlogic\MENSAJES\SERY 3WDebug\SERY 3. exe

Cadena: 148.225.78.237

Cliente conectado: 148 .225.78.237

CADENA RECIEIDA: PRIHER HERSAJE
RESPUESTA: respuesta

CADENA RECIBIDA: SEGUHDO HMERSAJE
RESPUESTA: respuesta

=
4 | 3

Fig. 41. Mensajes del Servidor.

= C:\Agentes\lupitacota\Modlogic\MENSAJESYCLIENT3\De bug\CLIENT3.exe

TP DEL SERVIDOR: 148 225 78_234 -
Se ha establecido una conexidn con el servidor

HEHSAJE A ENVIAR AL SERVIDOR: PRIMER MENSAJE
HEHSAJE RECIBIDO: respuesta
HEHSAJE A ENVIAR AL SERVIDO: SEGUHDO HENSAJE
HEHNSAJE RECIBIDO: respuesta

HENSAJE A ENVIAR AL SERVIDOR: _

Fig. 42. Mensajes del Cliente.
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2)

3)

En la informacion capturada por la aplicacion ‘Etherdetect’ [69] (ver Figura 43),
gue permite capturar los paquetes de red, y visualizar los detalles de los paguetes de
red de las conexiones que se realizan entre los equipos de un &rea local, se pueden
identificar las direcciones de red (IP) que fueron referenciadas en la Figura 41 y

Figura 42.

A L] == S
* | 8| St Client [IP ot Seaver [IPPor) | Protocad || Paca
0 148225, 7R220N37  14B2X57R2551% UDPne ) 57
1 14B 22578238137 14B225.78255137  UDPmne ) 57
2 14825 TRITATH 148 225.78.23410000  TCP 7
3 148 225782371732 14B.225.78.234:22 TCP 54
4 V4R ZS TRZANIIAE V4B ZSTEIA00M TCP 7
5 1482257823717 14822578 234,22 TP &7
6 148225 7R2ITITIS  14B.225.78.23400000  TCP 3
i 7 4B 75 7R 163138 14BZX5 78255138  UDP 3
] 148225 70163137 14B225782551%7  UDPme ) 12
] 148 225762200138 1482257825513  UDP 1
1 14R 755 TR17E15E 14R 725 TR 5158 1INF 1 B
L4 >

Fig. 43.- Evidencia de conexiones entre los equipos Cliente y Servidor.

Y en la Figura 44 se puede visualizar la informacion cuando es cifrada con los
comandos como los que se utilizan con OpenSSH, utilizando la misma herramienta

‘Etherdetect’ [69].

EtherDetect Packet Sniffer ‘

2 Wiew Sniffer Help

3 " =6 ?
# | Start Time__ | Clert [IP-Part) [ Server [IP-Par] [ Protocol [ Pack | *[TimeOfisst [ Pac. [ Dat. | Data
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181951203 1482257823813 1482057825513 UDPre.. 131 S18DN @ 28 SSHIOPUITY Rekase 0
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188 00k 78 D 145 20 - <= 182001296 654 60D

18 18240278
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21 182450203
22 182517515
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30 182610.078
3182626218
32 1826:40.363
33 182716703
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148.226.78.237:1734
148.225.78.237.1735
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148.225.78.214138
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148.225.78.127:138
148.225.78.129:138
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148.225.78.120:138
148.225.78.128:138
148.225.78.126:138
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148226 78122138
148,226 78125138
148,226 78125137
148.226 781301138
148,226 78.128:137
148,226 781201137
148,226 78124137
148,226 78126:137
148226 78 117:137

768

148.22678.234:10001  TCP 7
148.226.78.234:22 TP 57
148.225.78.234:10001  TCP
148.22578.255:138  UDP k|
148.22578.255:137  UDPere...
148.22578.255:138  UDP
148.22578.255:138  UDP
148.22578.255:138  UDP
148.22578.255:138  UDP
148.22578.255:138  UDP
148.22578.255:138  UDP
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148.225.78.255137  UDPure.
148.225.78.255:138  UDP

148.225.78.255137  UDPire.
148.225.78.255137  UDPire.
148.22578.255137  UDPere.
148.22578.255137  UDPire.
148.22578.255137  UDPire.

LUDP:re

18200123 670 616
+182001.2% B4 0
=1g2002% 70 16
=+ 18200129 478 424
=1g200.2% 60 0
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« 182001312 106 B2
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Fig. 44.- Informacidn transmitida por red cifrada con OpenSSH.
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4.2

Para que este esquema sea aplicado al sistema de agentes, se requiere que las funciones
gue implementan las instrucciones que fueron detalladas anteriormente, a través del uso
de librerias de OpenSSH y OpenSSL, sean compiladas como librerias de enlace
dinamico, y cargadas por los agentes cuando se requiera.

Por ultimo, cabe aclarar que el moédulo de seguridad, inicialmente esta planteado como un
elemento que permite al administrador fijar criterios y establecer ciertos valores que seran
utilizados por los agentes, y para establecer un esquema que permita proteger los mensajes que
se transmiten por la red, pero a futuro, su funcionalidad puede crecer para el tratamiento de
problemas de seguridad que se originan a través de los ataques que se realizan a través de la red,
y que se relacionan con algun tipo de servicio, en cuyo caso podrian tomarse en cuenta las
especificaciones que William Stalling plantea en [64], y que se muestran en la Tabla 6.

Tabla 6. Relacion entre servicios y mecanismos de seguridad.

Security Mechanism

Service Cipher Digital Access Data Authentication ~ Traffic ~ Routing Exchange

Signature Control Integrity Exchange Padding  Control Data

Peer Entity yes yes

Authentication

Data Origin yes

Authentication

Access Control yes

Confidentiality yes yes

Traffic for yes yes yes

Confidentiality

Data Integrity yes yes yes

No repudiation yes yes yes

Availability yes yes

En el siguiente punto se detalla el funcionamiento del moédulo reactivo de la arquitectura
ARSEC-AMS, a través del cual pueden activarse agentes que tienen capacidad de reaccionar
ante ciertos eventos que se presentan en su entorno, y llevar a cabo las acciones que hayan sido
programadas para tal efecto.

Madulo reactivo.

La necesidad de resolver problemas complejos donde se manejan datos masivos, ha obligado a
automatizar los procesos donde se genera informacion que es imposible que sea analizada en
forma manual por el ser humano. En la actualidad se le da mucha importancia a las técnicas
automatizadas para extraer conocimientos de bases de datos de gran tamafio, sobre todo, porque
la informacion que se obtiene, sirve como apoyo en la toma de decisiones, y es un elemento
representativo de situaciones que han ocurrido en el pasado y en el presente, que se constituyen
en la base para la aplicacion de técnicas de reconocimiento de patrones que permitan descubrir
nuevos conocimientos.

4.2.1 Descubrimiento de nuevos conocimientos.
El descubrimiento del conocimiento es un campo multidisciplinario, donde las

principales areas son el Aprendizaje Automatico, las Bases de Datos y la Estadistica. Las
etapas que se aplican (ver Figura 45), consisten en comprender el problema que se
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estudia, y preparar los datos para la extraccion de patrones que posteriormente seran
analizados e interpretados, y que se tomaran como base para los resultados que permitan
encontrar soluciones a problemas complejos [70].

COMPRENSION
DEL PROBLEMA

PREPARACION
DE LOS
DATOS

EXTRACCION DE
PATRONES
(MINERIA DE DATOS)

ANALISIS E
INTERPRETACION
DE
RESULTADOS

APLICAR
RESULTADOS

Fig. 45.- Etapas de KDD (Descubrimiento de nuevos conocimientos).

4.2.2 Mineria de Datos.

La Mineria de Datos es considerada como un proceso iterativo, que a través de la
aplicacion de técnicas inteligentes, y de la implementacion de métodos automatizados o
manuales en el analisis exploratorio de grandes volimenes de datos, se convierte en un
medio que permite descubrir nuevos conocimientos, y en una alternativa de trabajo muy
atil para entender o describir eventos que se producen en el pasado y en el presente, de tal
forma que los datos que se obtienen sirven para predecir informacion a futuro. Ademas,
de lo anterior, es una opcidn mas para que los expertos puedan modelar soluciones sobre
problemas reales con distinto nivel de complejidad [70] [71].

4.2.3 Reconocimiento de patrones.

Los conceptos relacionados con el proceso de reconocimiento de patrones y arboles de
decisién, que se han tomado en cuenta para el desarrollo del algoritmo 2G, a través del
cual se analiza y se clasifica un conjunto de valores tomando como base la semejanza que
existe entre ellos, son los que a continuacidn se presentan:

Concepto de ‘patron’:

Aun cuando no existe una definicion exacta para describir que es un ‘patrén’, se puede
decir que cada autor maneja su propia version, tratando de apegarse a la idea de contar
con ‘algo’ que tiene caracteristicas propias, Y que Se compara con un conjunto de valores
gue deben ser agrupados por semejanzas o criterios de vecindad, que es el principal
elemento que sirve como base para desarrollar aplicaciones en el area de reconocimiento
de patrones. En este trabajo, un ‘patrén’ se identifica como un conjunto de propiedades
asociadas a un tipo de objeto, que pueden ser predefinidas para clasificar un conjunto de
valores en un momento dado, o pueden inferirse por similitudes encontradas en un
conjunto de valores de un espacio muestral [72].
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Concepto de ‘objeto’:

Segun se menciona en [71], la realidad se constituye por objetos y fendmenos, y la
creacion de la realidad coincide con la creacion del tiempo, de tal forma que la
transformacion de la realidad es inherente a la expansion del espacio y despliegue del
tiempo, donde los objetos ocupan el espacio y corresponden a distribuciones espaciales
de materia, energia e informacion, y los fenémenos ocupan el tiempo, y corresponden a
cambios temporales de los objetos [71].

Tomando en cuenta lo anterior, se puede definir como un objeto, a la representacion
detallada, concreta y particular de ‘algo’ que determina su identidad, estado y
comportamiento, en un momento dado (ver Figura 46).

WO wm

Fig. 46.- Descripcion de un objeto.

Elementos relacionados con un objeto:

0’0

NOMBRE (Una de las propiedades del objeto).

ESTADO que se constituye por un conjunto de valores que lo caracterizan
(Propiedades adicionales del objeto).

«» COMPORTAMIENTO que se define por un conjunto de funciones propias del
objeto (Métodos).

K/
0’0

Caracterizacion y Discriminacion:

Para clasificar o agrupar elementos en base a sus similitudes y/o disimilitudes, o
aplicando criterios de vecindad [72], es necesario:

%+ Resumir las caracteristicas generales o propiedades de una clase de datos objetivo,
y utilizar algin método que permita disefiar la salida de la caracterizacion de los
datos, siendo una de las posibilidades, la de representarlos por medio de gréficas.

¢+ Hacer una distincion o discriminacion, al momento de realizar una comparacion
entre las caracteristicas generales de los objetos de la clase, con las caracteristicas
de un conjunto de objetos contrastantes.
Clasificacion:
Es el procedimiento por medio del cual se agrupan objetos en clases previamente

definidas, pero también es el proceso que se lleva a cabo para encontrar un conjunto de
modelos (o funciones) que describan y distingan clases de datos o conceptos en base a
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criterios de semejanza o de vecindad, cuando es necesario predecir la clase a la que
pertenecen aquellos objetos para los cuales su clasificacion es desconocida [72].

El modelo derivado de la clasificacion, puede representarse de varias formas, siendo
algunas de ellas las que enseguida se mencionan:

Arboles de decision.
Reglas de clasificacion.
Formulas matematicas.
Redes neuronales.

oo o

Entrenamiento, aprendizaje y adaptacion:

Para iniciar el proceso de clasificacion, el sistema computacional debe pasar por un
proceso de entrenamiento, que puede ser a través de un método supervisado 0 no
supervisado. El entrenamiento es un procedimiento que se realiza para definir los
criterios que se utilizaran para reconocimiento de patrones en el analisis de datos [73].

Al construir clasificadores es importante imponer algun tipo de generalidad o medida
gue permita resolver las incognitas que se presenten en los patrones del modelo. Este
aprendizaje se refiere a algun tipo de algoritmo que ayude a reducir la cantidad de errores
en la informacion para el entrenamiento [73].

El proceso de adaptacion se refiere a clasificar en dos 0 mas clases de categorias al grupo
de patrones conocido como conjunto de prueba. Esto se logra al calcular las categorias
del conjunto de prueba comparandolo con un conjunto de entrenamiento (previo), donde
un clasificador dado, mide la distancia entre varios puntos dados, para saber cuales son
los puntos més cercanos a la meta [73].

Proceso de clasificacion:
En el proceso de clasificacion se llevan a cabo tareas como:
¢+ Reconocimiento de un conjunto de clases.

+¢+ Construccion del clasificador:
e Eleccion del modelo.
e Aprendizaje (entrenamiento del clasificador):
a) Supervisado.
b) No supervisado.

¢+ Verificacion de resultados.
En el reconocimiento supervisado se conocen a priori las clases que se utilizan, y en el no
supervisado se conoce el nUmero maximo de clases que se pueden encontrar, pero no
existe informacion exacta sobre ellas, y los algoritmos de este Gltimo tipo deben ser
capaces de descubrir una estructura que permita el agrupamiento de los datos [72].

La base del procedimiento de clasificacion es establecer una medida de la semejanza
entre dos objetos.
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Reconocimiento de patrones y arboles de decision:

Entre las alternativas que existen en el &mbito de la inteligencia artificial para
reconocimiento de patrones, se tiene la familia de arboles TDIDT (Top Down Induction
Trees), donde, para facilitar las cosas, se manejan el criterio ‘divide y venceras’, que
consiste en particionar el conjunto de ejemplos en subconjuntos méas pequefios [73].

Un arbol de decision es un modelo de prediccion donde se aplica reconocimiento
supervisado, y dada una base de datos, se construyen diagramas que sirven para
categorizar una serie de condiciones, para lo cual se toma como base la informacion que
se desprende del anélisis del problema que se pretende resolver, que se proporciona a
través de ejemplos de entrenamiento [73]. Es una de las formas mas faciles para
representar el conocimiento, y es utilizado para estructurar el proceso de toma de
decisiones bajo incertidumbre, generandose reglas que se desprenden de los recorridos
que parten del nodo raiz hasta las hojas del arbol [73].

Estructura del arbol de decision:
Nodos.- Representan a los atributos del problema.
Aristas.- Se crea una por cada valor del atributo que corresponda.
Hojas.- Identifican la clase, y es donde finalizan los recorridos del arbol.

Debido a que los arboles pueden tener un crecimiento tan grande que sea dificil de
analizar, una vez que se construye, se aplican métodos de ‘poda’, que consisten en
eliminar nodos que no clasifiquen totalmente un nimero de ejemplos de una misma clase,
0 que presenten un minimo de error en el proceso de clasificacion. Estos métodos se
definen como:

Poda.- Consiste en aplicar criterios para ‘podar’ o cortar ramas del arbol de
decision al irse construyendo [73].

Post-poda.- Consiste en ‘podar’ o cortar ramas una vez construido el arbol,
basandose en criterios previamente definidos, como es el caso de la
estimacion minima de errores al construir las reglas, que actualmente es el
método més utilizado [73].

Modelo de clasificacion del algoritmo 2G.

Para el tratamiento de la informacion y la construccion del modelo que se aplica en la
implementacion del algoritmo 2G basado en la teoria de éarboles de decisién, se han
tomado como referencia los conceptos que a continuacion se describen:

Dominio.- Nombre que permite identificar a un conjunto de valores con propiedades
homogéneas [74]. En este trabajo, para efectos de identificacion, se toman como base dos
tipos de valores, que son:

a. Los valores continuos, que se identifican con la palabra ‘real’.
b. Los valores discretos, que se identifican con la palabra ‘cadena’.
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Universo del discurso.- Entorno donde se define un problema representado por el
producto cartesiano de un conjunto finito de dominios.

Atributo o variable del problema.- Objeto con caracteristicas propias que puede tomar
valores de atributo existentes en el universo del discurso, asociados a un determinado
dominio.

Ejemplo de entrenamiento.- Se representa a través de un conjunto de valores contenidos
en una fila o registro de una base de datos, que tiene correspondencia con un grupo de
atributos relacionados entre si, que identifican las propiedades del objeto que se utiliza
para efectos de clasificacion.

Clase.- Define la generalizacién de un objeto en particular, es decir, una clase representa
un patrén o prototipo de una familia de objetos concretos. Una instancia de la clase es un
objeto en particular, que para este caso se denomina ejemplo de entrenamiento [71].

Conjunto de clases.- Se utilizan en el proceso de clasificacién y se compone de un grupo
de valores registrados.

Dado que un conjunto de patrones se consideran un grupo si forman un conjunto
homogéneo y diferenciado de los demas en el espacio de representacion, como criterio
para agrupar instancias de una misma clase en el modelo de clasificacion, en este trabajo,
para la seleccién de atributos, se utiliza la entropia 0 medida de incertidumbre que existe
en un conjunto de ejemplos de entrenamiento [75] [76] [77] [78], con las especificaciones
que a continuacion se detallan:

conjunto de ejemplos de entrenamiento original.

conjunto reducido de ejemplos de entrenamiento.

namero total de ejemplos de S o de Sr.

instancia de p.

clase a la que corresponde e.

numero total de clases.

indice del valor de la clase c asociadoconey z={1, ..., c}.
numero total de ejemplos de una clase de e;.

-

SN X O D®PDT O0W;W

numero de atributos del conjunto S o de Sr.
conjunto de atributos.

conjunto de atributos seleccionados en G(Ar).
es el nimero total de ejemplos de A o de Ar.

conjunto de posibles valores que puede tomar A o Ar en el universo
del discurso.

m namero de ejemplos de v.

T numero de posibles valores ven A o en Ar.

probj probabilidad de que ej de Ar pertenezca a la clase c coni = {1,.., t}.

-~ > >
=

<

Las variables definidas anteriormente, se toman como base para aplicarse en las
funciones: H(Sr) para obtener la entropia conjunta (Férmulas 1y 2), H(v) para obtener la
entropia por atributo (Férmula 3), y G(Ar) para calcular la ganancia de informacion de
Ar (Férmula 4), que se aplican a través de las siguientes expresiones:
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H(Sr) = % — probj * log, (probj) 1)

T

H(Ar) = 21 H(Sr) - prob; * H(v) 2)
|

H(v)= X — probj *log, (probj) 3)
j=1

G(Ar) = gll H(S) — H(Ar) 4)

Bajo este esquema (ver Figura 47), se toma como entrada un conjunto de ejemplos de
entrenamiento, que son procesados para generar un arbol de decision, que a su vez,
proporciona las reglas que se utilizan para validar nuevas instancias del problema que se
analiza.

CONJUNTO DE
ENTRENAMIENTO

PROCESO DE
CLASIFICACION

EXTRACCION DE
REGLAS O
PATRONES

INTERPRETACION
DE
RESULTADOS

CLASIFICACION
DE NUEVAS
INSTANCIAS

Fig. 47.- Procedimiento de clasificacion en el Algoritmo 2G.

Estructura basica de la base de datos del algoritmo 2G:

La base de datos utilizada para el algoritmo 2G (ver Figura 48), ha sido disefiada de tal
forma que se puede almacenar, tanto el esquema y valores que se utilizan en el conjunto
de entrenamiento que se representa a través de las tablas ‘atributos’, ‘valores de
atributos’ y ‘clases’, como la informacion que se va generando conforme se implementan
las distintas etapas del proceso de clasificacion, conformada por el arbol de decision
correspondiente que se identifica a través de la tabla ‘arbol’, los datos relacionados con
nuevas instancias del problema que se analiza y que se introducen a través de la tabla
‘dataentrenam’, las reglas generadas en la tabla ‘n_reglas’, los resultados de evaluacion
que se guardan en la tabla ‘resultados_evaluacion’ y que permiten medir el margen de
error que se obtiene, y las tablas auxiliares nombradas como ‘auxiliar’ y ‘auxiliar2’.
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Fig. 48.- Estructura de la base de datos del algoritmo 2G.

A continuacion se presentan los detalles del funcionamiento del algoritmo 2G y la
correspondencia que existe entre sus elementos y las variables especificadas en el modelo

planteado anteriormente:

a) Se registra en la base de datos que se muestra en la Figura 44, la informacion

relacionada con:

Clases (c).

Atributos (A).

Valores de atributos (v).
Ejemplos de entrenamiento (e).

oo o

b) Se calculan los valores de las variables:

a. p,knltmT.
b. Entropia Conjunta, aplicando la formula H(S).
c. Por cada atributo, se aplica la formula H(A).
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d. Se aplica la formula G(A) que permite seleccionar el atributo que presenta
mayor ganancia, para ser agregado como un nuevo nodo en el arbol y dejar
de concursar en los siguientes ciclos. Este procedimiento se realiza hasta en
tanto se concursen todos los atributos, o hasta que se cumpla un criterio de
paro que puede ser designado por el usuario.

e. En lugar de los métodos de ‘poda’ que se utilizan actualmente por otros
algoritmos de clasificacion, se opt6 por aplicar otro tipo de criterios como el
de tomar en cuenta s6lo el nimero de atributos que se indiquen, lo que hace
que los arboles generados no sean muy grandes, y tengan igual o mejor
eficiencia. Para ello, se manejan ciertos valores de inicio que definen
distintos comportamientos.

f.  Una vez construido el arbol, se procede a generar las reglas

Una vez finalizado este procedimiento, la informacion queda a disposicion de la
aplicacion que ha sido disefiada, para tomar decisiones basadas en la evaluacion de las
reglas que se generan.

Por otro lado, es importante mencionar que para la construccion de este algoritmo, y
aplicarlo en materia de seguridad, fueron de mucha utilidad, entre otros, los articulos que
a continuacién se mencionan:

Pavel Laskov, Patrick Patrick Dussel, Christin Schéfer and Konrad Rieck [79], comentan
gue para deteccion de intrusiones, el algoritmo supervisado c4.5 presenta un excelente
desempefio, con un porcentaje del 95% de eficiencia, en comparacion con otros como el
Perceptron Multicapa (MLP), Support Vector Machine (SVMI, y el algoritmo k-Nearest
Neighbor.

Igualmente, Yacine Bouzida, Frederic Cuppens [80], reportan que en resultados
experimentales se demostrd que mientras las redes neuronales son altamente exitosas en
deteccidn de ataques conocidos, los arboles de decisién son mas eficientes para detectar
nuevos ataques. Mencionandose ademas en dicho articulo, que se utilizo el algoritmo
c4.5 en la fase de aprendizaje, para generar reglas que permitieran evaluar casos como:
‘IF (protocol type = icmp) and (count > 87) THEN class = smurf’, siendo el significado
de smurf: ‘es un ataque de denegacion de servicio que utiliza mensajes de ping al
broadcast con spoofing para inundar (flood) un objetivo o sistema atacado’.

En los articulos antes mencionados, se trabajo sobre la base de datos KDDCup’99, que es
proporcionada como ‘dataset publico’ para fines de investigacion, y que fue utilizada en
el Tercer Concurso de la Competencia sobre Descubrimiento del Conocimiento y Mineria
de Datos [81]. Esta base de datos reporta los nombres de algunos ataques que pueden ser
detectados a través de la informacion recolectada para ese fin [82], entre los cuales, no se
encuentran registros sobre problemas relacionados con deteccion de gusanos.

Por otra parte, el algoritmo 2G ha sido programado con lenguaje C/C++, y compilado con
Microsoft Visual Studio C++. Es una version que ha sido disefiada con aportaciones
originales de la autora de este trabajo, para las cuales, no se encontraron referencias en la
bibliografia revisada. Las reglas que se generan son utilizadas por agentes de tipo
reactivo, pero a futuro podran relacionarse con la programacion de predicados 16gicos a
través del moédulo Mod-Logic que ha sido descrito en capitulos anteriores, y a través de
las producciones gramaticales que corresponden a la transaccion identificada como
‘programacion_del_conocimiento’.
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4.2.5 Implementacién del algoritmo 2G.

Tomando en cuenta las especificaciones del algoritmo 2G que se presentaron en el punto
anterior y las que corresponden al médulo reactivo de la arquitectura ARSEC-AMS, en
este apartado se presenta el disefio de un agente de red, que tiene como tareas basicas
utilizar técnicas de monitoreo y realizar el andlisis del trafico local de paquetes de red de
un equipo, con el fin de responder a los eventos que se ajustan al contexto donde se
deben de aplicar las reglas que previamente han sido generadas por el arbol de decision
correspondiente [51].

El agente de red tipificado como ‘sniffer’, tiene como funcion filtrar los paguetes de red
en el equipo local, en uno de los mas bajos niveles de las capas del Modelo para
protocolos de red estandar 1ISO/OSI (International Standard Organization's Open System
Interconnect), con el fin de que la informacion que se reciba por este medio, sea
analizada a través del mddulo reactivo aplicando técnicas de reconocimiento de patrones
sobre ciertos comportamientos que pueden constituir, entre otros, un ataque de ‘gusano’,
de tal forma que en el momento en que se detecten situaciones donde existan
coincidencias con las especificaciones de las reglas registradas en la bases de datos, se
implementen las acciones programadas que permitan reducir el riesgo de una
contaminacion o intrusion en el equipo.

Para efectos de ejemplificar el funcionamiento del agente que realiza monitoreo sobre los
paquetes de red, se aplico el algoritmo 2G para generar reglas a través del arbol de
decisién que se muestra en la Figura 49, tomandose como base las definiciones que se
especifican en la Tabla 7 y el conjunto de entrenamiento que se incluye en la Tabla 8, el
cual se formo con informacion, que entre otras cosas, se utiliza para identificar problemas
relacionados con el comportamiento de gusanos, a través de intentos de conexiones con
el puerto 135y 445, que cominmente han sido utilizados por este tipo de ‘malware’ para
infiltrarse en equipos sin ser detectados [13].

Cabe aclarar que la propuesta de utilizar técnicas de reconocimiento de patrones y arboles
de decision en seguridad computacional, es porgue existe una gran variedad de problemas
que estan relacionados con el uso de puertos y servicios, y es ahi donde seguramente la
aplicacion de algoritmos como 2G pueden proporcionar soluciones eficientes en la
generacion de reglas, que permitan clasificar y evaluar eventos de distintos tipos en
forma masiva.

Por ejemplo, el puerto 135 es utilizado por los sistemas con ambiente Windows para el
servicio Remote Procedure Call (RPC), o llamadas a procedimientos remotos, que
permite ejecutar codigo en una maquina en forma remota, y no es posible cerrar este
puerto porque se utiliza por el sistema operativo para el funcionamiento interno del
equipo [13].

Por otra parte, el puerto 445, también presenta problemas de seguridad, pues es reportado
por las compafias de seguridad como vulnerable, ya que al igual que otros puertos, como
el 139, se utiliza por Windows para compartir recursos, y es utilizado por programas tipo
gusano para ejecutar herramientas que si bien son confiables, permiten accesos remotos y
la ejecucion de comandos que abren la posibilidad de que este tipo de ‘malware’ pueda
infiltrarse en el sistema [13].
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Tabla 7 Definiciones para construir el conjunto de entrenamiento para 2G.

Posibles valores Tipo
Clases Normal, ataque_gusano, ataque_ftp, ataque_http, ataque_snmp. Cadena
Atributos  Protocolo: (TCP, UPD, ICMP). Cadena
Servicio: (HTTP, POP3, SNMP, SMTP, ARP). Cadena

Puerto (80,21,20,25,445,135,1010,1011,8080,9,8088,110,2354). Cadena

Conexiones.

Real

Tabla 8 Conjunto de entrenamiento como ejemplo de prueba para 2G.

Clase Protocolo Servicio Puerto NUmero minimo
de conexiones remotas

1 TCP http 80 1000
3 TCP http 21 10
1 TCP http 21 2
3 TCP POP3 20 10
1 TCP POP3 20

1 TCP http 25 4
4 TCP http 25 10
2 UDP SNMP 445 1

2 UDP SNMP 135 1

1 UDP SNMP 1010 5

5 UDP SNMP 1010 10
5 UDP SNMP 1011 10
1 UDP SNMP 1011 6

1 TCP http 8080 1000
1 UDP SNMP 9 3

5 UDP SNMP 9 10
1 TCP http 8088 1000
1 TCP SMTP 110 9

1 TCP SMTP 110 20
1 ICMP ARP 2354 1000
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Clase:

N = Normal
A= Ataque

Fig. 49.- Arbol de decision generado con el algoritmo 2G.
Obteniéndose las siguientes reglas:

R1: Si puerto = 80 o puerto = 8080 o puerto = 8088 o puerto = 110 0
puerto = 2354

-> clase = normal (Ej. 1,14, 17, 18, 19, 20)
R2: Si puerto = 445 o puerto = 135
-> clase = ataque_gusano (Ej. 8,9)

R3: Si puerto = 21 o puerto = 20 o puerto =9 o puerto = 1010 o
puerto = 1011 y conexiones <9

- clase = normal (Ej. 3.5.6.10.13.15)
R4: Si puerto = 21 o puerto = 20 y conexiones > 10

- clase = ataque_ftp (Ej. 2, 4, 16)
R5: Si puerto = 25 y conexiones > 10

- clase = ataque_http (Ej. 7)
R6:Si puerto = 1010 o puerto = 1011 o puerto = 9 y conexiones > 10

-> clase = ataque_snmp (Ej. 11, 12)

Con los resultados de clasificacion que a continuacion se presentan:

Numero de ejemplos de entrenamiento: 20
Ejemplos clasificados: 20
Errores: 0

Cabe mencionar que el agente de red tipificado como ‘sniffer’, ha sido probado en varias
ocasiones para detectar paquetes de red que puedan ser reconocidos a través de los
patrones obtenidos con el algoritmo 2G, siendo uno de los ejemplos el que a continuacién
se detalla, para el cual se realiz6 una simulacion de ataque entre dos equipos:

Al equipo donde se aloja el agente le corresponde el IP 148.225.78.234, y al equipo desde
donde se lanzaron paquetes a la direccidn de red antes mencionada para simular intentos
de ataque a través del puerto 135y 445, le corresponde el IP 148.225.78.216. A través de
esta prueba se obtuvieron los registros que se muestran en la Tabla 9, que fueron
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realizados por el agente identificado como ‘sniffer’ cuando se detectaron eventos que se
identificaban con las reglas generadas por el algoritmo 2G que fueron mencionadas
anteriormente.

Tabla 9 Registro de eventos detectados.

Id IPOrigen IPDestino Puerto Clase Fechay hora

1 148.225.78.216 148.225.78.234 135 2 2007-12-05 19:00:25
2 148.225.78.216 148.225.78.234 135 2 2007-12-05 19:00:53
3 148.225.78.216 148.225.78.234 145 2 2007-12-05 19:00:54
4 148.225.78.216 148.225.78.234 445 2 2007-12-05 19:00:58
5 148.225.78.216 148.225.78.234 445 2 2007-12-05 19:00:59
6 148.225.78.216 148.225.78.234 445 2 2007-12-05 19:01:00
7 148.225.78.216 148.225.78.234 445 2 2007-12-05 19:01:01

En los datos que se muestran en la Tabla 9 se puede observar que los paquetes de red
utilizados en la prueba antes indicada se clasifican con la regla ‘R2’, la cual identifica la
clase ‘2’ que tiene correspondencia en este ejemplo con la letra ‘A’ del arbol de decision
gue se muestra en la Figura 49, y que para efectos de simplificar, se usa para agrupar las
reglas que incluyen alguno de los tipos de ataques incluidos en las definiciones de la
Tabla 7.

4.3 Resumen.

Dado que del analisis realizado sobre las amenazas mas importantes a la seguridad de un
sistema operativo, se encontré que los problemas mas graves estan relacionados con accesos no
autorizados, y la existencia de ‘malware’ que permite la intrusion de virus informaticos y
programas troyanos o la propagacién de gusanos en forma intencional, o por ignorancia de los
usuarios, es importante mencionar, que en este contexto, entre las responsabilidades de un
administrador, estd la de mantener un nivel de seguridad que a través de procedimientos y
mecanismos brinde proteccion a los recursos y desempefio del sistema, de tal forma que se
realicen analisis periddicos que permitan monitorear el comportamiento de los equipos en una
red, o se establezcan medidas preventivas o correctivas relacionadas con vulnerabilidades
internas o externas [13].

Tomando en cuenta lo anterior, la gramatica CLASS-W incluye expresiones gramaticales
relacionadas con especificaciones para el médulo de seguridad que ha sido disefiado dentro de
la arquitectura ARSEC-AMS, con el fin de alcanzar los siguientes objetivos:

a. Llevar un control interno de las sesiones de trabajo de los agentes.

b. Realizar registro de alertas y definir las acciones a implementar.

c. Mantener un registro de seguridad que proporcione informacion sobre los eventos que
ocurran en el medio ambiente de los agentes, que sean considerados como graves.

d. Contar con un medio para que el administrador fije criterios y proporcione informacion
sobre niveles de seguridad, defina tanto las acciones que deben de implementarse en ciertos
casos, como el tipo de propagacién que debe aplicarse en un momento dado en el proceso
de comunicacion (privada o publica), y ademés, conformar reglas que incluyan las
instrucciones que se deben aplicar, etc.
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Por otra parte, tomando en cuenta que el sistema de agentes intercambia mensajes a través de la
red por un canal inseguro, ha sido necesario disefiar un esquema de proteccion, que para efectos
de este trabajo ha sido denominado como NetPS-ComSA, y que se implementa en dos etapas:

1. En la primer etapa, se genera la clave secreta ‘csK’, que se utiliza para cifrar los datos a
través de la aplicacion de un algoritmo simétrico (AES), donde uno de los agentes
coordinadores (AC) se constituye como responsable para dar inicio a un proceso de
comunicacion segura, encargandose de distribuir ‘csK” a través de una infraestructura de
llave publica con un algoritmo asimétrico (RSA), protegiendo a ‘csK’ a través de un
proceso de cifrado con las llaves publicas de los agentes receptores, la cual serd
descifrada con la llave privada que corresponde a cada uno de ellos.

2. En la segunda etapa, los agentes que cuentan con la informacién de la clave secreta
'csK’, la utilizan para cifrar y descifrar los mensajes que intercambian.

Para implementar el procedimiento NetPS-ComSA, se hace uso de OpenSSH y OpenSSl, ya que
es codigo libre, y son librerias que se consideran muy eficientes, ya que son utilizadas por todo
tipo de organizaciones y empresas que realizan transacciones a través de internet, y que por lo
mismo requieren que las aplicaciones que utilizan protejan la informacién con esquemas de
seguridad, que entre otras cosas, permitan hacer uso de algoritmos simétricos o asimétricos, en
cuyo caso, el software antes mencionado proporciona varias alternativas al respecto.

Por otra parte, podemos agregar que mientras los algoritmos criptograficos proporcionados por
OpenSSH y OpenSSL, como RSA, AES, etc., no sean vulnerados, se puede tener la confianza de
que al usar sus librerias, la informacion del sistema de agentes puede ser considerada como
confidencial y segura.

Cabe aclarar que en este trabajo no se ha planteado la realizacién de aportaciones originales
sobre el tema de criptografia por varias razones: la primera es por considerar que se trata de un
area compleja que requiere de conocimientos avanzados y especializados; la segunda se deriva
de la reflexion de que es una parte de la ciencia que cuenta con grandes aportaciones realizadas
por expertos, que durante muchos afios han desarrollado técnicas y librerias comerciales o de
libre distribucién que pueden aplicarse con buenos resultados; y la tercera es que se ha llegado a
la conclusién de que esta tarea llevaria demasiado tiempo y extenderia demasiado este trabajo,
que consiste en proponer un conjunto de elementos basicos para el disefio y desarrollo de
sistemas de seguridad basados en agentes. Sin embargo, no se descarta a futuro el poder
incursionar m&s sobre este tema, y adquirir nuevos conocimientos que coadyuven en el
perfeccionamiento de alguno de los planteamientos que se presentan en este documento.

Por ultimo, es importante mencionar que el modulo de seguridad ha sido disefiado inicialmente
para cumplir con los objetivos mencionados en este trabajo, pero a futuro podria extenderse, y
su crecimiento dependera de los requerimientos de los sistemas de seguridad que se disefien
utilizando los elementos bésicos aqui propuestos.

Para concluir la propuesta que se ha descrito en este documento, en el siguiente capitulo se
presenta la programacion de un sistema de agentes que ha sido disefiado de acuerdo a la arquitectura
ARSEC-AMS, para efectos de probar la implementacion de algunas producciones gramaticales de
CLASS-W sobre la plataforma JADE, con la funcionalidad de Mod-Logic y un agente de tipo
reactivo, que revisa los paquetes de red que se reciben en el equipo que se administra y aplica las
reglas generadas con el algoritmo 2G, que permiten identificar patrones que formen parte de la
caracterizacién de alguno de los tipos de ataque registrados a traves de este elemento.
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Capitulo 5.- Ejemplo de implementacién SISAG-W.

Una vez que se definieron los elementos béasicos para desarrollo de sistemas de seguridad basados
en agentes, ha sido necesario disefiar el sistema que hemos denominado como SISAG-W, con el fin
de probar la implementacién de la arquitectura ARSEC-AMS, asi como el funcionamiento de
algunas transacciones planteadas en la gramatica CLASS-W, el uso de la pizarra BLACKBOARD-
ECRE, el agente de red tipificado como ‘sniffer’, y la libreria de Mod-Logic.

5.1 Disefio de implementacion de SISAG-W.

Dado que en la implementacion de JADE se utiliza el lenguaje de programacion JAVA, en el
anexo 1 se incluyen las Figuras 66-72, donde se muestran los diagramas AUML
correspondientes al esquema aplicado en el ejemplo, relacionados con la organizacién de
paquetes, el contenido de las clases que corresponden a cada paquete, y algunos componentes
del sistema que se utilizan.

5.2 Disefo de la interfaz visual de Mod-Logic y su funcionamiento.

La interfaz visual de Mod-Logic, ha sido programada con Visual Basic (ver Figura 50),
introduciéndose en el mend algunas opciones para efectos de ejemplificar el funcionamiento de
los componentes Mod-Logic, el médulo de pizarra BLACKBOARD-ECRE, y la implementacion
de CLASS-W sobre JADE. A través de esta interfaz se pueden agregar y evaluar reglas
relacionadas con el tema 'puertos’, y reglas de tipo general, asi como definir criterios y
configurar acciones. El resto de las opciones especificadas en el mend, tal como puede
observarse en la Figura 51, de principio no estan disponibles y aparecen difuminadas.

Fig. 50.- Interfaz visual de Mod-Logic.

Para explicar el funcionamiento de la interfaz visual de Mod-Logic, inicialmente se puede
indicar que en 'agregar reglas', en relacion al tema 'puertos’, utilizando la interfaz que se
muestra en la Figura 51, se implementa un procedimiento sencillo para conformar una plantilla
con predicados tipo Prolog, que es registrado en la base de datos correspondiente. Dicho
procedimiento se lleva a cabo a través de las siguientes acciones:

a. El usuario proporciona los valores relativos al niUmero de puerto, nimero de conexiones
minimas que se toman como base para analizar los eventos en un intervalo de tiempo
previamente fijado por el administrador y/o desarrollador del sistema, el nombre de la regla,
y selecciona la accion y nivel de seguridad que se implementaran.

b. Se genera una plantilla a través del boton de comando correspondiente.

c. Por dltimo, si no se desea hacer modificaciones a la plantilla, se guarda la informacién
automaticamente en la base de datos con el boton de comando que esta disponible para ello.
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¥ Consola de Administracion

Reportes  Agentes  Awuda

Puertos
Ewvaluar k
Criterios

Configurar acciones

Genetales

Fig. 51.- Menu 'Opciones' -> 'Puertos' o 'Generales'.

Tomando como ejemplo los valores que se muestran en la Figura 52, que son:

NUmero de puerto: 135
NUmero de conexiones: 20
Nombre de laregla:  ataquegusanol

Accion: detener (Desechar paquetes de red que concuerden con este patron)
Nivel de seguridad:  Alto

Las variables que definen la semantica para este tema son las siguientes:

Tema: puerto
NUmero de puerto: n_puerto
NUmero de conexiones: n_conexion
Accion: t_accion

Y las especificaciones de la plantilla generada a través de la interfaz que se muestra en la Figura
52, son las que a continuacion se presentan:

semantica:
ataquegusanol (n_tema,n puerto,n conexion,t accion).
tipo tema(n tema). num puerto(n puerto).
num conexion(n_conexion).
tipo accion(t accion).
reglas:
ataquegusanol (n_tema,n puerto,n conexion,t accion):-
tipo tema(n tema),
num puerto(n_ puerto),
num_conexion(n_conexion),
tipo_accion(t_accion).
datos:
tipo tema (‘puertos’).
num puerto (‘'135").
num conexion(‘'20”).
tipo accion(‘detener’).
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¥ Tema: puertos @

Nimero de puerto:

5 tica de A I - -
135 emaniica de Argumentos “Wariable Activar que valor sea
. P . de » = cualquier valor
DOIIED 6 GOEEOEeS: ,207 Entrada tegistrado
—_— Tema:
eqgla:
9 |ataquegusano1 | ¥
Mamero de puerto:
. ¥
Accion: |detener j Mumero de conexiones:

e B

Agregar acciones a la base de conocimiento | Accion:

o

Alertar Nugvo |

Tema: |

. . Feporte reglas existentes |
Mivel Seguridad: |

Aypuda zobre formato |

| Script
SEMANTICA DE PREDICADOS: ~
Cambiar nombre variables de

ataquegusanal [n_tema,n_puerto,n_conexion,t_accion]. semantica
tipo_temaln_tema). = :
hum_puertalih_puerta). Gererar Script
num_conexion[n_conexion).
tipo_accion(t_accion]. Guardar
REGLAS:
ataquegusanol [n_tema,n_puerto,n_conexion,t_accion]:- Prueba |

tipo_temaln_temal.

num_puertoln_puerto), a3

Cerrar |

Fig. 52.- Formulario para agregar predicados (tema: ‘puertos’).

Como una alternativa mas, para agregar reglas de tipo mas general, es decir, que no estan
relacionadas con los temas que se manejan en el sistema de agentes, se puede utilizar la forma

gue se muestra en la Figura 53.

T Plantilla generica @

Predicados
Predicado: | Mugvo Predicado |
Mimers de argumentos: — Reiriiciar Predicado |

Identificador de argumentos: |
Agregar identificador de argumentos |

Nimero de argumentos agregados: 0

Reglas:

Construccidn de Reglas: | j Agregar |

Nimero de reglas: Nimero de reglas agregadas: 0

Introduccion de Datos

Lista de Predicados: ~| Num Argumentos: - Agiegar |

Dato: | Nuevos Datog |

Nimero de datos agregados: 0

Script generado:

Abiir plantilla
Guardar
Cenar

Fig. 53.- Formulario para agregar plantillas genéricas tipo Prolog.
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En la figura 53, se introduce una seccién que cuenta con tres apartados:

a. Predicados.- Se utiliza para introducir la ‘semantica’ de los predicados, proporcionando los
siguientes valores:

- Nombre del predicado.

- Numero de argumentos del predicado.

- ldentificador de argumentos (variable seméantica para identificar argumento), y una
etiqueta que muestra el nimero de la identificacion del argumento proporcionado.

- Botones de comando para agregar nuevos predicados, reiniciar los valores
proporcionados (limpiar cajas de texto), y agregar argumentos al predicado que se esté
estructurando en un momento dado.

b. Reglas.- Con los predicados que se han agregado, se forman las reglas, llevandose un
control a través del nimero de predicados que son parte del cuerpo de la regla.

c. Introduccion de datos.- Permite agregar datos para ser utilizados en las reglas establecidas.

d. EIl apartado de resultados o del Script generado, permite producir una plantilla o abrir
alguna existente, y guardar la informacion correspondiente en la base de datos.

Para ejemplificar la evaluacion de reglas sobre el tema 'puertos' (ver Figura 54), es necesario
contar con una cadena que puede construirse a través del boton de comando 'construir cadena’
(ver Figura 55), donde se requiere seleccionar el predicado que se evaluard y proporcionar los
valores correspondientes. El valor que de retorno correspondera a la accién que debe realizarse
cuando se cumplen las condiciones especificadas, y que se tomardn en cuenta para generar la
produccién gramatical especificada en el simbolo no terminal que se describe en el apartado
4.1.1 de este documento, donde se hace una descripcion gramatical de CLASS-W para utilizar el
modulo de seguridad, en lo que corresponde al formato de instrucciones; en caso contrario, el
‘Mensaje de la instruccion' mostrara que 'no se registran valores para este predicado'.

Por otra parte, para evaluar predicados declarados fuera del ambito de temas de agentes, se
utiliza la forma que se muestra en la Figura 55, donde se selecciona la regla a evaluar y se
proporcionan los valores correspondientes, regresando un valor de verdad (true) o falso (false)
gue se muestra en ‘Valor de retorno’, segun sea el resultado que se obtiene.

¥ Evaluacion de predicados @

Cadena a evaluar:
|ataquegusano1 [puerto, 135,267 WALOR_RETORMO)

Valores de retorno:

WALOR DE RETORMO: detener Construi Cadena

Gramatica
INSTRUCCION

< ingtuccion »2:= instruccion’ /< detener »

< detener »::= "detener’ "/ 'paguetes_puerto' /" < paguetes_puerto »
< paguetes_puerto »:="puerto’ /" < puerto >

< puerto >:=" ¢ n_puerto >

< n_puerta »::= < digita > { < digito > }

Mensaje con la Instruccidn:

instruccion/detener/paquetes_red/puerto/135/

Cerar

Fig. 54.- Interfaz para evaluar reglas (tema: puerto).
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¥ Evaluar regla de tipo general

Realas:

|ataquegusan01[n tema, n_puerto, n_caonexion, n_vanable] -
- - - - Ewaluar

Cadena a evaluar:

|ataquegusano1 [puerto, 135, 20, detener)

Valor de retorno:

|True

Cerrar

Fig. 55.- Interfaz para evaluar reglas en forma general.

Para ‘configurar acciones' se requiere utilizar la forma que corresponde a la Figura 56, donde se
requiere proporcionar los valores: accion, nivel y opciones de seguridad.

Accion: |detener

[
Nive de seguridad: |alo |

Opcion de sequridad: |1

OFPCIONES DE SEGURIDAD:

10 |MCIDEMC]A PHOPAGACION TIPO AMEN
»

2 1 il externa

3 1 i) interna

4 1 il interna

Guardar

il

Cemar

Fig. 56.- Interfaz para configurar acciones.

Por otra parte, los criterios que aplicara el Agente Coordinador cuando realice evaluaciones
sobre los eventos registrados en la pizarra, deberdn configurarse tomando en cuenta: un
intervalo de tiempo, la accion que debe aplicarse, y el nivel y opciones de seguridad adecuados,
lo cual queda bajo la responsabilidad del administrador del sistema (ver Figura 57).
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% Criterios

Operador:  |» A
Valor2 50
Lapso de tiempo 1 A

Seleccionar Accipdn:

Limpiar
Elirninar
Guardar

Accion:  [inhabilitar x|
Agregar acciones a la base de conacimienta |
1D | YALOR OF| W&l 0R2 ACCION PERIODO
p |1 > |20 detener 1
2 <= |20 Tevizar 1
3 > |50 inhabilitar 1
4 <=|h0 registrar_alerta 1

Cermrar

Fig. 57.- Interfaz para agregar criterios.

Ademas, la interfaz cuenta con la posibilidad de utilizar los formularios de reportes para

consultar los predicados que existen en la base de datos, tal como se muestra en la Figura 58.

¥ Rreslas existentes

fa}tipo_temaln_tema).

v| ataquegusanol[n_tema, n_puerto, h_conerion, t_accion).

ataquegusanoZ[n_tema, nh_puerto, h_coherion, t_accion).
ataguegusanc3(n_tema, n_puerto, n_conexion, {_accion).

Guardar en Archiva ‘ Editar Archiva

Cerrar

Fig. 58.- Reporte de predicados existentes.
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5.3 Funcionamiento de SISAG-W.

Para probar el ejemplo de SISAG-W implementado en la plataforma de agentes JADE, en la
interfaz de Mod-logic se ha incluido la opcion del mend ‘Agentes — Levantar aplicacion de
agentes’, a traves de la cual se ejecuta el archivo ‘SisAgentes.jar’ (ver Figura 59).

| Politica | | Proceso> |
| Puerto | | Iniciar Sesion | | Analizar Pizarra | | Consulta de Reglas
| SESIONES ESTABLECIDAS | | CERRAR SESIONES |

Fig. 59.- Interfaz de SISAG-W.

Entre las transacciones seleccionadas para describir el funcionamiento de SISAG-W aplicando
CLASS-W, utilizando producciones gramaticales para el médulo de seguridad, mddulo
deliberativo-cognitivo y de pizarra, se eligieron las siguientes:

+ La de ‘<sesion>’ (ver Figura 60), que se aplica para mantener un control de las sesiones
entre agentes -descrita en la seccion 2.3.2 de este documento, que muestra el procedimiento
para control interno de sesiones de agentes y las producciones gramaticales que le
corresponden-, con botones de comando que permiten: que el Agente Coordinador inicie
sesion con Agentes Locales (ver Figura 61), de tal forma que pueden verificarse cuales
sesiones estan establecidas (ver Figura 62), 0 que se cierren las sesiones gque se encuentren

abiertas.
<error sesion>

<inicio_sesion>

‘\\_\_\_’_______'_,__.—r'

Agente \__.

Coordinador

<cerrar sesion>

<establecer_sesion>
<rechazar sesion>

Fig. 60.- Flujo de mensajes de transaccion <sesion>.

Agente Local
y de Red
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meneral Qukput

-------------------- Configuration: Sisfgentes - Javash <Defaults - <Defaults--mm-memememeeeem-

I0M0E2009 12:41:52 PM jade.core. Funtime beginContainer

[NFC:
This is JADE 3.5 -revision 5988 of 20070421 11:02:30
downloaded in Open Source, under LGPL restrictions,
at hitp:/fade tilab com/!

INFO:
Agent container Main-Container@ CALIPSO 15 ready.

HOMBEREE AGENTE RECEPTOR: Agentelocal2 @ CALIPSO:EREBATADEIIN
NOMBEREE AGENTE RECEPTOR: Agentelocall @ CALIPEC: 8888 ADEMNIINT
HOMBEREE AGENTE RECEPTOR: Agentelocald @ CALIPSO:ERERATADEMIIN
NOMBEREE AGENTE RECEPTOR: Agentelocald@CALIPEC: 8888 ADEMNIINT
NOMBRE AGENTE RECEPTOR: Agentelocals @ CALIPSO: S8 ST ADEMMIING
NOMBEREE AGENTE RECEPTOR: Agentelocal 6@ CALIPEC: 8888 ADEMNINT
HOMBEREE AGENTE RECEPTOR: Agentelocal 7@ CALIPSO: B8RSR ADEMII
NOMBEREE AGENTE RECEPTOR: Agentelocall @ CALIPEC: 8888 ADEMNIINT
HOMBEREE AGENTE RECEPTOER: Agentelocal® @ CALIPSO: B8RSR ADEMIIN
INSTEUCCION RECIBIDA: inicio_s —-

[METREUCCION FECIEIDA: inieio_ s ---

NOMBEE DEL AGENTE LOCAL FRECEPTOR: AgenteLocall

HMOMBEREE DEL AGENTE LOCAL FEECEPTOER: Agentelocal2

INSTEUCCION RECIBIDA: inicio_s —-

HOMBEREE DEL AGENTE LOCAL RECEPTOER: AgentelLocald

EMWIA MENSATE SESION ESTABLECIDA AGENTE LOCAL: Agentelocall
[METREUCCION FECIEIDA: inieio_ s ---

NOMEBRE DEL AGENTE LOCAL RECEPTOR: AgenteLocals

ENWIA MENSAIE SESION ESTABLECID A AGENTE LOCAL: AgenteLocals
ENWIA MENSAJE SESION ESTABLECIDA AGENTE LOCAL: Agentelocall
[METREUCCION FECIEIDA: inieio_ s ---

NOMBRE DEL AGENTE LOCAL FECEPTOR: AgenteLocal®

ENWIA MENZAIE SESION ESTABLECID A AGENTE LOCAL: AgentelocalS
INSTEUCCION RECIBIDA: inicio_s —-

HOMBEREE DEL AGENTE LOCAL RECEPTOER: AgentelLocald

EMWIA MENSATE SESION ESTABLECIDA AGENTE LOCAL: Agentelocall

Fig. 61.- Inicios de sesion con la transaccion <sesion>.

General Cukput
ENVIA MEWSAJE SESION ESTAELECIDA AGEWNTE LOCAL: Agentelocal?
INSTROCCION RECIBIDA: inicio = ——
HOMBREE DEL AGENTE LOCAL RECEPTOR: Agentelocal?
ENVIA MEWSAJE SESION ESTAELECIDA AGENTE LOCAL: Agentelocal?
INSTROCCION RECIBIDA: inicio = ——
NOMBRE DEL AGENTE LOCAL RECEFPTOR: Agentelocall
ENVIA MEWSAJE SESIOH ESTAELECIDA AGENTE LOCAL: Agentelocall
INSTRUCCICH RECIBIDA: inicioc = ——
HOMBRE DEL AGENTE LOCAL FECEPTORE: Agentelocald
ENVIA MEWSAJE SESION ESTAELECIDA AGENTE LOCAL: Agentelocald
INSTRUOCCION RECIBIDA: inicio = ——
HOMBERE DEL AGENTE LOCAL RFECEPTOR: Agentelocal?
ENVIA MEWSAJE SESION ESTAELECIDA AGEWNTE LOCAL: Agentelocal?
SESION ESTAELECIDA CON EL AGENTE LOCAL: Agentelocall
SESION ESTAELECIDA CON EL AGENTE LOCAL: Agentelocal?
SESION ESTAELECIDA CON EL AGENTE LOCAL: Agentelocall
SESION ESTAELECIDA COHN EL AGENTE LOCAL:  Agentelocalil
SESION ESTAELECIDA CON EL AGENTE LOCAL:  Agentelocalb
SESION ESTAELECIDA COHN EL AGENTE LOCAL:  Agentelocalb
SESION ESTABLECIDA CON EL AGENTE LOCAL: Agentelocal?
SESION ESTABLECIDA CON EL AGENTE LOCAL: Agentelocall
?ESION ESTABLECIDA CON EL AGENTE LOCAL: Agentelocal?

Fig. 62.- Verificacion de sesiones establecidas.
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La de ‘<politica>> (ver Figura 63), donde se muestra el flujo de mensajes que se
intercambian entre el Agente Coordinador y los Agentes Locales, a fin de que se revise si
existe una tarea especifica que inicia cuando se carga el sistema operativo, y de ser asi, se
aplique la instruccidon de eliminar la cadena del registro de Windows, para lo cual se debera
implementar la produccién gramatical ‘<instruccion>’, referenciada en el punto 4.1.1 de
este documento.

CASO DE USO: INSTRUCCION PARA ELIMINAR TAREA DE INICIO ‘WORM_X.EXE’
TEMA: TAREAS DE INICIO

OBJETIVO: REVISARY ELIMINAR TAREA DE INICIO ‘WORM_X.EXE’ EN EL REGISTRO DE WINDOWS
CONSIDERADA COMO DANINA.

Agente Coordinador Agente Local

‘ RECIBE ! ‘
INSTRUCCION DEL !
ADMINISTRADOR !
DE ELIMINAR !
TAREADE INICIO !
‘WORM_X.EXE’ ‘

ENVIA INSTRUCCION DE ELIMINAR COMO TAREA DE INICIO LA CADENA
‘WORM_X.EXE’

REVISA EN EL REGISTRO SI EXISTE LA
TAREA DE INICIO ‘WORM_X.EXE’, Y SI LA
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Fig. 63.- Flujo de mensajes para aplicar Politica.

Para el caso que se muestra en la Figura 63, se presenta como posible escenario, el hecho de
que el administrador ha tenido conocimiento de una tarea de inicio llamada ‘Worm_X.exe’,
que es de tipo ‘malware’, y para la cual todavia no existe una herramienta que la inhabilite
o elimine del sistema. Como medida preventiva, el administrador registra la instruccion
correspondiente para los agentes de tipo coordinador, a fin de que se encarguen de
programar el envio de mensajes a los agentes locales, de tal forma que éstos ultimos revisen
si en el equipo local existen claves del registro que hagan referencia a ‘Worm_X.exe’, y de
ser asi, se encarguen de eliminar las cadenas de inicio respectivas y los archivos
relacionados.

La que corresponde al andlisis de pizarra, que es una tarea que automaticamente debe
realizar el Agente Coordinador, a fin de revisar si existen eventos registrados en relacion al
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tema 'puertos’, y decidir a cuales Agentes Locales se les girard una instruccién para que
implementen acciones sobre los puertos correspondientes. (ver Figura 64 y 65).

General Cukpuk
HUMERC DE PIZAREAS: 1
TEMA ACTUAL: pusrto
Pusrto: 135
HUM TOTAL EVENTOS: 17546
PORCENTAJE[O]= 20
PORCENTAJE[1]= 45
PORCENTAJE[2]= 34
Puerto: 3005
HUM TOTAL EVEHTOS: 60
PORCENTAJE[O]= 100
Pusrto: 2005
HUM TOTAL EVENTOS: 100
PORCENTAJE[O]= 100
5
Hiumero total de puertos: 3
IHSTEUCCICOH: detener
HMEHSAJE ENVIADD — INSTREUCCION A: Agentelocall
IHSTEUCCION: detener
HENSAJE EHVIADC — INSTREUCCICH A: Agentelocalld
INSTEUCCION: detener
HMEHSAJE ENVIADD — INSTRUCCION A: Agentelocalb
IHSTEUCCION: detener
INSTEUCCION RECIBIDA: detenser ——— puserto - 135 —
HCOMBEE DEL AGENTE LOCAL REECEPTOR: Agentelocal?
ENTEE A CEREAR SESIOH
RECIEI MENSAJE PARA DETEHER — FROCESO
HENSAJE EHVIADC — INSTRUCCICH A: Agentelocalhb
INSTEUCCION: detener

MENSAJE ENVIADD — INSTRUCCION A: Agentelocald
CADENA RECIBEIDA: 135
CADENA RECIEIDAZ: 135

Fig. 64.- Andlisis de pizarra y envio de Mensajes.

(<tin_pizarra> )

—

<notif pizarra>
<operacion_pizarra>

Fig. 65.- Flujo de mensajes de transaccion <pizarra>.

Agente
Coordinador

Agente Local
¥ de Red

89



5.4 Resumen.

Cabe mencionar que al ir realizando las pruebas para aplicar algunas producciones gramaticales
de CLASS-W, tomando como base el disefio arquitectonico mencionado en el capitulo 2, asi
como los elementos basicos planteados en la propuesta general de este documento, se observo
que es relativamente facil desarrollar sistemas de seguridad con este enfoque, y se encontrd que
su implementacion respalda las expectativas de poder obtener excelentes resultados con rapidez
y eficiencia. Ademaés, se observé que la plataforma JADE es una excelente alternativa para
implementar los sistemas que se desarrollen con los elementos béasicos descritos en este
documento, ya que cumple, entre otras cosas, con los estandares definidos por FIPA para ACL.

Por otro lado, hay que mencionar que existen grandes ventajas al poder contar con un enfoque
distinto a los actuales para abordar la problematica de seguridad computacional, pues al utilizar
una gramatica como CLASS-W se abren posibilidades para que los expertos, administradores o
desarrolladores de sistemas en materia de seguridad, administren y/o desarrollen sistemas
basados en agentes que permitan aprovechar su experiencia en el area, apoyandose basicamente
en la informaciéon que se obtiene del sistema operativo relacionada con recursos de red,
opciones de configuracion, aplicaciones que se cargan al inicio del sistema, la existencia o
ausencia de procesos, el uso de puertos, etc.

Aunado a lo anterior, el hecho de poder disefiar un sistema con componentes basados en
librerias dindmicas con lenguajes de programacién como C o C++, que pueden ser ligadas con
modulos de JAVA facilmente, flexibiliza el uso de lenguajes, y abre todo un mundo de
posibilidades para programar moédulos con lenguajes de medio o bajo nivel que permiten
acceder a recursos del sistema casi en forma directa en sistemas con ambiente Windows-
Tecnologia NT, lo cual no puede hacerse con JAVA, por ser un lenguaje interpretado y de alto
nivel.
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Capitulo 6.- Conclusiones

La seguridad es un concepto que conforme pasa el tiempo cobra mayor fuerza en cualquier &mbito
en que se maneje, motivo por el cual, hoy en dia, los expertos de seguridad en redes de
computadoras tratan de encontrar alternativas basadas en politicas de seguridad, que por un lado
permitan detectar problemas de este tipo, y por otro, éstos se resuelvan en forma répida y
satisfactoria.

En relacion a esta problemaética, y debido a la gravedad de sus consecuencias, el tema relacionado
con las ‘amenazas del dia cero' es el mas importante, ya que las alternativas de solucién, ain las mas
destacadas, no han logrado resolverla y/o controlarla eficientemente.

Tomando como base las afirmaciones planteadas en los parrafos anteriores, se puede concluir que
es necesario utilizar enfoques distintos a los actuales y seguir trabajando en el estudio de elementos
que faciliten el desarrollo de sistemas basados en agentes orientados a seguridad, ya que ademas de
ser una tecnologia relativamente novedosa, los resultados que se obtengan con ella, permitiran
marcar el rumbo a seguir en un futuro préximo, en este tipo de sistemas de proteccion.

Por otra parte, y dado que la tecnologia de agentes inteligentes presenta buenos resultados para
encontrar soluciones precisas a problemas complejos que con otro tipo de técnicas 0 metodologias
no pueden resolverse, en este trabajo se concluye que para desarrollar sistemas de seguridad en
plataformas de agentes, se requiere conjuntar al menos con los siguiente elementos basicos:

1. Un lenguaje de comunicacion disefiado especialmente para el area de seguridad

computacional.

Un disefio de jerarquia y roles a desempefiar.

Mecanismos de razonamiento de agentes que permitan modelar su comportamiento.

Una plataforma de agentes que permita implementar el disefio del sistema.

Un elemento que sirva para registrar o analizar los eventos que se presentan en el medio

ambiente.

Una arquitectura que integre componentes que permitan aplicar politicas y niveles de

seguridad adecuados.

7. Un canal de comunicacién confiable para la transmision de informacion a través de la
red.

akrwn

o

En relacién al punto cuatro mencionado anteriormente, se concluye que la plataforma de agentes
JADE es una buena opcion para implementar sistemas de agentes ya que soporta los estandares
definidos por FIPA, y en cuanto al punto nimero siete, tomando en cuenta que en el desarrollo de
sistemas orientados a seguridad es muy importante proteger la informacion que se transmite por red,
se concluye que es indispensable utilizar algin protocolo donde se apliquen técnicas criptograficas
como OpenSSH y OpenSSL, de tal forma que se asegure que los datos llegan integros a su destino,
y que el contenido de los mismos esta a buen resguardo de usuarios no autorizados.

Por Gltimo, cabe mencionar que la propuesta planteada se basa de principio para sistemas con
ambiente Windows-Tecnologia NT, pero a futuro puede extenderse facilmente a otro tipo de
sistemas operativos, que entre otras cosas, soporten la implementacion de la plataforma de agentes
JADE.
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ANEXO 1

Diagramas AUML correspondientes al ejemplo implementado en SISAG-W.

I
PRINCIPAL
I I
ALOCAL (AGENTE COORDINADOR (AGENTE
LOCAL) COORDINADOR)

Fig. 66.- Diagrama de ‘packages’ de SISAG-W.
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Fig. 67.- Flujo de control para registro y ejecucion de transacciones.
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Fig. 68.- Diagrama de actividad de revision de pizarra con el tema ‘puertos’.
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Fig. 69.- Diagrama general de elementos de Agente de Red.
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SisAgentes (package principal)
-NUMERO-AGENTES_CREAR : int

<<crea>>

+CondicionalVar()
+void main()()

<<crea>>

CAgente extends Agent (package Coordinador)

AAgente extends Agente (package ALocal)

-int numero_piz

-int r

-int ncriterios

-int num_pred

-String bnum_total_eventos_por_puerto[]
-String lista_predicados_aplicables[]
-String lista_predicados_acciones[]
-String puerto_actual

-AccesoDatos2 bd = new AccesoDatos2()
-AccesoDatos2 bda = new AccesoDatos2()
+ManMensajesCoordinador mens = new ManMensajesCoordinador(this)
+static String nombre_tema_actual
+static String TAgenteLocal

+static String LALocales_ISesion[]

+static int EstadoLALocales_ISesion[]
+static int Cont_LALocales

+static int BANDERA_INICIAL_SESION

+static final int NUM_AGENTS
+String RagenteLocal
#AID Ag

+void setup()()
+void responder()()
+void aplicarpolitica()()

# void setup()()

+void cerrar_sesiones_establecidas()()

+void mostrar_sesiones_establecidas()()

+void aplicarpolitica()()

+void detenerproceso() ()

+void revisarpuerto()()

+void iniciarsesion()()

+void revisa_pizarra()()

+void consulta_regla(int idtema, String npto, String nconex)()

Fig.70.- Diagrama General de clases.
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cinterfaces
interfazLoca (package ALocal)
+AAgente Agentelocalf)
+interfazLocaliAagenfe agente)()
+void initComponents{i)
+void jButtonTActionPerformed()()

RPolitica extends OneShotBehaviour (package
{ALocal)

+void action()[)

ALMenzaje extends OneShotBehaviour (package

(ALocal)

-String Cadena

<<gnvia mensajes==>

Hvoid action{)()
+void construye mensaje])()

<<tigng>>

r

AAgente extends Agente (package ALocal)

==gonsulla bd=>

EAID Ag

static final int NUM_AGENTS
+5tring Ragentelocal

+void setup()i)
+vokd responder())

+vioid aplicarpolitical })

AccesoDatos (package AlLocal)

-static String campd

-stalic String camp2

-static String campd

-Connection con

-Statement st

-ResuliSet rs

+ slatic Siring ClaveRegistrolntegrada

+void abrinConexion( i)
+yvoid cerrarconexson()()
+void obtepeDatas Tabla(String cad)()

+void obteperDatasTablaParticlonada(String valor)()

+yoid insertar_reg(String cad)()

Fig. 71.- Diagrama General de clases del Agente Local.

<<controla mensajes=> =<lj =

=<gnvia mensaje==

Definicionesl (package AlLocal)

ManMensajesLocal extends CyclicBehaviour
[package ALocal)

Hnt estado

FString Rid_politica
String instruccion
+String Nombre_pol
+String Valor_pol
FString Valor_pol2
FString nombre_agent
-String nombre_agenta_amisor
FString rey

Fint tipo_mensaje

Hint band

Hnt numero_instruccion
I-String Cadena
String cade

FString Cad_mensaje
FString Cad[]

-String valores])
String rewvi, variab
kit num

Hnt res

Hnt sigue

FaAgente miAge

I-DefinicionesL ct2 = new DefinicionesLi)

HhanMensajesLocal| Agent RAgentelocal)()
Hvoid action())

+void tokenizalString Cade)()

+void revisal)()

Hvoid mensaje_sesion_estab{String cadena)()
Hvoid eliminar_politica(Siring cadena)()

Hvoid respuesta_confimandolSiring cadena)()

+static final String Id_clavei

+static final String ld_claveZ

+static final String Id_claved

+static final String mensaje

+static final String Tipe_agenteC
+static final String Tipo_agentel
+static final String Tipo_agenteR
+static final String Tipo_conyv_Pub(G
+static final String Tipe_conv_PubS
+static final String Tipe_conv_Privi)
+static final String Tipo_conv_PrivB
+static final String Tipo_cony_Privl
+static final String Tipa_transSI
+static final String Tipo_transSC
+static final String Tipe_transSIR
+static final String Tipo_fransSIE
+static final String Tldetener

+static final String Tlactivar

+static final String Tirevisar

+static final String Tihabilitar

+static final String Tlinhabilitar
+static final String Tlorear

+static final String Tleliminar

+static final String Timodificar
+static final String Tlactualizar
+static final String Tlbuscar

+static final String Tlclasificar
+static final String Tireg_alerta
+static final String Tireg_regla
+static final String Tlprog_rev_diaria
+static final String Tlregistro

+static final String Tlpolitica

+static final String Thid_politica
+static final String Tllista_politicas
+static final String Tlarchivo

+static final String Tlservicio

+static final String Tlconexion
+static final String TReonfirmando
+static final String Trrechazando
+static final String TRaccion_denegada
+static final String TRinexistente
+int ControlConversacionL
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AccesoDatos2 (package Coordinador)

+static String camp1

+static String campie

+static String campic

+slatic String camp2c

+static String camp3c

+static String nombre_temas(]
+static String lista_puertos]]
+static String id_agente(]
+static String num_sventos(]
+static String valores_dentif]]
+static String puerto_actual
+static String porcentajes(]
+static String id_agente_idertif]]
+static String Id_accion_identif]]
+static int numers_crit

+static String Cid_agente
+static int num,numG

+static int num,numz2

+static int CMag

+static String tema_actual
+static int num_agentes

l-int contador

+static int num_total_pueros =G
+static int num_tatal_eventos
+static Connection con

+static Statement st 512
+static ResultSet rs, rs2
|-String operadoras]]

+Siring lista_predicados(]
+Siring lista_ IDRpradicadaos]]
+int |IDR_cumplen(]

+String IDR_accioneas(]

+Swing numero_ids_pradicados|]
+Siring valores_entradal]
+Siring lista_ids_predicadof]
+static int n_pred

+static int num_ids_predicado
+num_ids_pradicado

|-String cadet

-String cadet1

+static Connection conex
+static Statement stoconex
+static Statament stoonax?
+static Statement stoonax3
+static ResultSet rsconex
+static ResultSet rsconex2
+static ResultSet rsconex3

CAgente extends Agent (package Coordinador)

-int NUMerns_piz

-int r

Hint neritarios

Hint num_pred

-String bnum_total_eventos_por_pueartof]
-String lista_predicados_aplicables|]
-String lista_predicados_accionas(]

-String puerto_actual

-AccesolDatos? bd = new AccesoDatos2()
-AcoesoDatosZ bda = new AccesoDatos2()
+HManMensajesCoordinador mens = new ManMensajesCoordinador(this)
+static String nombre_tema_actual

+static Siring TAgentel acal

+siatic String LALocales |Sesion|]

+static int EstadolALocales_|Sesion[)]
+static int Cont_LALocales

+static int BANDERA_INICIAL_SESIOM

it void setup(i()
+void cerrar_sesiones_establecidas()()
+yoid mostrar_sesiones_establecidas))
brsulta bd== +vold aplicarpalitical))
+void detemerprocesol) ()
Hvoid revisarpuertol )
Hvoid iniciarsesion(j()
+void revisa_pizamal i)
+vold consulta_ragla(int idiema, String npto, String noonax){)

=<liena=> =<tiene==

Definiciones (package Coordinador)

+static final String I1d_clavei
+static final String Id_clave2
+static final String |d_clawe3
+static final String mensaje
+static final String Tipoe_agenteC
+static final String Tipo_agentel
sinterdacas +static final String Tipo_agenteR

+ywoid abrirConexionhi){}

+woid cerrarconexionhiy)

+yoid evaluar_raglas(int idtem, String npto, String ncones)()
+uold obtener IDRYIAL idtem)y

+woid obtener_id_temalint idd)

+ywoid abrirConexion K}

+yoid cerrarconexion(j)

+yoid pradicedos(int idtema )}

+uold cargar vabloras() ()

+woid num_identif_agentes()()

+woid num_criterios()()

+yoid numero_eventos_por_agente{String npuerto)(}
+yoid comparar(int nt_crit)()

+vold vaciar_tabla(String cadj)

+woid crear_tabla{String cad)()

+int revisar1(String cad. String cad2 i)

+yoid insartar_real(String cad, String cad2, String cad3))
+uold visvalizar_datos{W)

+uoid moverinformacion3iint num_svi)

+waid obtenerDatosAportPizarraint num_pizarra)()
+woid obtenerDatosAportPizarra2({int num_pizarra)()
+yoid obtener_total_puertos()()

+vold obtenerDatosTemas{int num_plzarra)()

+waid moverinformacion( )}

+waid moverinformacion ()

+woid moverinformacion2())

+yoid obtenerDatosTPizarma() ()

+uoid insartar_reg(Siring cad)()

woid nurmero_total 1))

+woid numero_total2()()

+woid numero_total_eventos por_puertolString npuerto)()
+yoid numerototal 300

+yold numero_agentes(Sring npuerta)l)

+waid numero_totald ()

InterfazCoordinador {package Coordinador) | [*static final String Tipa_cony_PubG
+static final String Tipo_conv_PubS

+static final String Tipo_conw_Privl

) +static final String Tipo_conv_PrivE
:mr{angrdmad;ggggenm aganta)(} +static final String Tipa_cony_Privl
+mid_.l'Bui r:ronc 1ActionParfarmmed(() +static final Strfng Tipa_transS|
+void Button2ActionPerf 00 +static final String Tipa_transSC
\void [Button 3ActionPart 400 +static final String Tipo_transSIR
viid B ctionParti 400 +5tatit'.ﬁnal String Tipo_transSIE
woid [ButtonSActionPer o0 +static final Strfng Tidetener
+void (ButtonBActionParformed(() +static final String Tlactivar

Jouitonias e +static final String Tirevisar
+vold [ButfonTActionParformed{)()

Pt . +static final String Tihabilitar
void jButtonBActionParformed()() +static final String Tlinhabilitar

+static final String Tlorear

+static: final String Tleliminar
+static final String Timodificar
+static final String Tlactualizar
+static final String Tibuscar
+static final String Ticlasificar
+static final String Tireg_alerta
+static final String Tireg_regla
+static final String Tlprog_rev_diaria
+static final String Tiregisiro
+static final String Tipolitica
+static final String Tlid_politica
+static final String Tllista_politicas
+static final String Tlarchivo
+static final String Tiservicio
+static final String Tloconexion
+static final String TReonfirmanda
+static final String Trrechazando
+static final String TRaccion_denegada
+static final String TRinaxistente
+int CantrolConversacianl

+Cagenls AganteCoordinadar)

+woid numero_totalS()()

Fig. 72.- Diagrama General de clases del Agente Coordinador.
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