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Introduccion.

INTRODUCCION

Las redes fueron creadas para fomentar la autodependencia, intercambiar
informacion, cambiar la sociedad, mejorar la productividad, la situacion laboral y

asi compartir recursos.

La administracion de redes se esta convirtiendo en una creciente y compleja tarea
debido a la variedad de tipos de red y a la integridad de diferentes medios de
comunicacién, a medida que las redes se vuelven mas grandes y mas complejas,
el costo de la administracibn aumenta, para ello son necesarias herramientas
automéaticas para dar el soporte requerido por el administrador, recolectando

informacion acerca del estatus y el comportamiento de los elementos de la red.

Con la administracion de redes bajo el entorno de Windows XP, se pretende dar a
conocer a la administracion de redes desde un panorama de forma general; asi
como también describir la administracion de redes en el sistema operativo
Windows XP Profesional (SP2), sus utilerias administrativas, sus formas de

seguridad y la configuracién de una red dentro del mismo sistema operativo.

Administracion de Redes bajo el entorno Windows XP. I



Justificacion.

JUSTIFICACION

Es indiscutible la importancia que tienen las redes de computadoras en las
empresas modernas. Se aprende a instalar, configurar y administrar una red.
Hoy en dia las empresas trabajan conectadas en red, esto se debe a la rapidez
gue se necesita para transmitir informacion, una red posee muchos beneficios
como realizar un trabajo en una maquina y abrirlo en otra, pasar informacion de

una a otra maquina sin utilizar ningun tipo de periférico externo, etc.

Actualmente, las redes son utilizadas por muchas personas, lo cual determina
gue han crecido mucho. Estas redes pueden ser empleadas para varios
propdsitos por personas con intereses diferentes. Es por eso que se crea la
necesidad de tener una mejor seguridad en los sistemas que dan acceso a la
informacion flexible en estas redes y sobre la informacion que se transmite a

través de las redes de comunicacion.

Esto hace que el area de administracién de redes tenga una importancia que
anteriormente no tenia y justifica ampliamente que se desarrollen metodologias
para la implementacion de sistemas de administracion en redes, e inclusive que

se desarrolle investigacion en estas areas.

La administracién de la red o redes es la forma de aprovechar al maximo los
recursos tanto fisicos como internos de la red, manteniéndola operativa y
segura para los usuarios y que mejor que utilizar Windows XP Profesional
SP2, para que ayude a proporcionar una base confiable que cumpla las
necesidades de seguridad y confidencialidad en redes, al mismo tiempo

ofrece un mejor rendimiento y facilidad de uso.

Para el Centro de Computo Académico del Campus Tlahuelilpan es primordial
e indispensable una planeacion adecuada para la administracion de la red, ya

que en base a una administracion de red que incluya un monitoreo constante,

Administracién de Redes bajo el entorno de Windows XP.
Il



Justificacion.

es posible establecer un modelo de seguridad que sirva de apoyo para

satisfacer con calidad las necesidades de los usuarios del CECA.

Administracién de Redes bajo el entorno de Windows XP.
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Objetivos.

OBJETIVOS

OBJETIVO GENERAL:

El objetivo general de este trabajo profesional es describir la importancia de la
administracion de redes a través de las diferentes utilerias que nos ofrece el
sistema operativo Windows XP Profesional; empleando los conocimientos en un
caso de estudio, basado en las funciones del Centro de Computo Académico del

Campus Tlahuelilpan de la UAEH.

OBJETIVOS ESPECIFICOS:

*0

++ Describir las principales funciones de la administracion de redes.

s Describir como utilizar y administrar las utilerias administrativas de

Windows XP Profesional.

% Identificar las posibilidades de gestibn de redes que tiene el sistema

operativo Windows XP Profesional.

+« Establecer una fuente de consulta para tomar decisiones con respecto a la
administracion de redes en Windows XP Profesional (SP2).

Administracion de Redes bajo el entorno de Windows XP. i



Capitulo I: Marco Referencial de la Administracion de Redes.

CAPITULO

MARCO REFERENCIAL DE LA ADMINISTRACION DE REDES.

En este capitulo se presenta una introduccion a la administracion de redes,
dando a conocer en primer término los conceptos basicos y las operaciones

que se realizan en una administracion de redes.

Administracion de Redes bajo el entorno de Windows XP.



Capitulo I: Marco Referencial de la Administracion de Redes.

1.1Concepto de Administracion de Redes.

Es un conjunto de técnicas tendientes a mantener una red operativa, eficiente,
segura, constantemente monitoreada y con una planeacion adecuada y

propiamente documentada. [R1]

Proceso que consiste en la planeacion, organizacion y control de las
actividades que envuelven el funcionamiento de los datos dentro de una

organizacion. [R2]

Es un servicio que utiliza una gran variedad de herramientas, aplicaciones y
dispositivos, para ayudar a los administradores de la red a supervisar y

mantener las redes. [B1]

1.1.1 Concepto de Administrador de Red.

Es la persona responsable de la configuracion y administracién de la red. El
administrador generalmente configura la red, asigna contrasefias, permisos y

ayuda a los usuarios. [B3]

Es la persona responsable de supervisar y controlar el hardware y software de
una red; incluye el control del esquema de seguridad y administracion de

procesos y aplicaciones en red.
Las responsabilidades del administrador de la red se dividen en siete areas:

1. Responder a las necesidades de los usuarios.

2. Disenfar la instalacion, incluyendo el cableado, el lugar donde se van a
instalar las estaciones, los derechos de acceso, los interfaces de los
usuarios, Y la seguridad.

3. Configurar la red al ponerla en marcha y siempre que se haga algun

cambio.

Mantener y administrar la red.

Diagnosticar problemas y efectuar reparaciones sencillas.

Evaluar el rendimiento de la red.

N o g &

Planificar los cambios a corto y largo plazo. [B3]
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Capitulo I: Marco Referencial de la Administracion de Redes.

1.2 Objetivos de la Administracion de Redes.

v" Mantener operativa la red satisfaciendo las necesidades de los usuarios.

v' Mejorar la continuidad en la operacion de la red con mecanismos
adecuados de control y monitoreo, de resolucion de problemas y de
suministro de recursos.

v Hacer uso eficiente de la red y utilizar mejor los recursos.

v Asegurar el funcionamiento de la red, protegiéndola contra el acceso no
autorizado, impidiendo que personas ajenas puedan entender la
informacion que circula en ella.

v' Controlar cambios y actualizaciones en la red de modo que ocasionen

las menos interrupciones posibles, en el servicio a los usuarios. [B1]

1.2.1 Razones por las cuales la administraciéon de redes es

importante y dificil.

v' Se mezclan diversas sefiales como voz, datos, imagenes y graficas.

v/ Se interconectan varios tipos de redes de acuerdo a su cobertura: LAN,
MAN y WAN.

v El empleo de varios sistemas operativos.

v Se utilizan diversas arquitecturas de red.
1.3 Principales Operaciones de la Administracién de Red:

v Administracion de fallas. Maneja las condiciones de error en

todos los componentes de la red, bajo las siguientes fases:

= Deteccion de fallas.
= Diagnostico del problema.
= Solucion de problemas y mecanismos de recuperacion.

= Seguimiento y control.

v' Control de fallas. Esta operacion tiene que ver con la configuracion
de la red, asi como el monitoreo continuo de todos sus elementos.
v' Administracion de cambios. Comprende la planeacion, la

programacion de eventos e instalacion.
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v Administracion del comportamiento. Asegura el funcionamiento
optimo de la red, lo que incluye: el nUmero de paquetes que se
transmiten por segundo, tiempos pequeiios de respuesta y
disponibilidad de la red.

v Servicios de contabilidad. Este servicio provee datos que van a la

cargo por uso de la red, como:

= Tiempo de conexion y terminacion.
= Numero de mensajes transmitidos y recibidos.
= Nombre de mensajes transmitidos y recibidos.

= Razon por la que termino la conexion.

v' Control de Inventarios. Debe llevar un registro de los nuevos
componentes que se incorporen a la red, de los movimientos que se
hagan y de los cambios que se lleven a cabo.

v' Seguridad. La estructura administrativa de la red debe proveer

mecanismos de seguridad apropiados:

= |dentificacién y autentificacion del usuario.

= Autorizacion de acceso a los recursos.

v' Confidencialidad. Para asegurar la confidencialidad en el medio de
comunicacion y en los medios de almacenamiento, se utilizan medios de

criptografia.
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1.4 Arquitectura de la Administracion de Redes.

Las arquitecturas para la administracion de redes utilizan la misma estructura y
conjuntos basicos de relaciones. Las estaciones terminales, como los sistemas
de computo y otros dispositivos de red, utilizan un software que les permite
enviar mensajes de alerta cuando se detecta algun problema. Al recibir estos
mensajes de alerta las entidades de administracion son programadas para
reaccionar, ejecutando una o varias acciones que incluyen la notificacion al
administrador, el cierre del sistema, y un proceso automatico para la posible

reparacion del sistema.

Las entidades de administracion también pueden registrar la informacién de las
estaciones terminales para verificar los valores de ciertas variables. Esta
verificacion puede realizarse automaticamente o ejecutada por algun
administrador de red, pero los agentes en los dispositivos que se estan
administrando responden a todas las verificaciones.

Los agentes son modulos de software que, en primer lugar, compilan
informacion acerca de los dispositivos administrados en los que residen,
después almacenan esta informacién en una base de datos de administraciéon
y, por ultimo la ponen a disposicion (de manera preactiva o reactiva) de las
entidades que forman parte de los sistemas de administracion de la red via un
protocolo de administracion de red, como por ejemplo, SNMP (Protocolo
Simple de Administraciéon de Redes) y CMIP (Protocolo de Informacion de

Administracion Comun). [B1]

Los proxies de administracion son entidades que proporcionan informacion de
parte de otras entidades.

La figura 1.1 muestra una arquitectura habitual de administracion de redes.
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Figura 1.1 Arquitectura de la administracion de Redes

1.4.1 Funciones de administraciéon definidas por OSI.

OSI define 5 funciones de administracion:

Configuracion.
Fallas.
Contabilidad.

Comportamiento.

NSRRI

Seguridad.
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La configuracion comprende las funciones de monitoreo y mantenimiento

del estado de la red.

La funcién de fallas incluye la deteccion, el aislamiento y la correccion de

fallas en la red.

La funcion de contabilidad permite el establecimiento de cargos a

usuarios por uso de los recursos de la red.

La funcién de comportamiento mantiene el comportamiento de la red en

niveles aceptables.

La funcion de seguridad provee mecanismos para autorizacion, control de

acceso, confidencialidad y manejo de claves.

1.4.2 Modelo de Administracién de Red de la ISO. [B1]

ISO ha contribuido en gran medida a la estandarizacion de las redes. Su
modelo de administracion de redes es de los principales para entender las
funciones fundamentales de los sistemas de administracion de redes. Este

modelo consiste en cinco areas conceptuales:

v Administracion del desempefio.

v Administracion de la configuracion.
v Administracion de la contabilidad.
v Administracion de fallas.

v Administracion de la seguridad.

1.- Administracion del Desempefio. Su objetivo es medir y proveer la
informacion disponible del desempefio de la red para mantener el

funcionamiento de la red interna en un nivel aceptable.

2.-Administracién de la Configuracién. Su objetivo es supervisar la

informacion de la configuracion de la red y de los sistemas para rastrear y
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manejar los efectos sobre el desempefio de las versiones del software y

hardware de la red.

3.- Administracion de la Contabilidad. Su objetivo es medir los parametros
de utilizacion en la red para regular apropiadamente las aplicaciones de un

usuario o grupo en la red.

4.- Administracion de Fallas. Su objetivo es detectar, registrar y notificar los
problemas que existen en la red, para después ejecutar un proceso de

correccion automatica y lograr el funcionamiento éptimo de la red.
La Administracion de Fallas implica:

v Primero se determinan los sintomas y se aisla el problema.
v Entonces el problema es fijo, y la solucion se prueba en todos los
subsistemas importantes.

v Finalmente la deteccion y la resolucion del problema son registradas.

5.- Administracion de la Seguridad .Su objetivo es controlar el acceso a los
recursos de la red con respecto a las normas de consulta locales, de modo que
la red no pueda ser saboteada (intencionalmente o involuntariamente) y que la
informacion que es vulnerable no pueda ser utilizada por aquellos sin una

autorizacién apropiada.

Los subsistemas de seguridad trabajan dividiendo los recursos de la red en

areas autorizadas y en areas no autorizadas.

Los subsistemas de seguridad realizan varias funciones. Estos subsistemas
identifican los recursos de la red que son vulnerables (incluso los sistemas,
archivos y otras entidades), determinan la relacion entre estos recursos y su
utilizacién. También supervisan los puntos en los recursos de la red que son

vulnerables y registran los accesos sin autorizacion a estos recursos. [B1]
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1.5 Protocolo de Administracion de Red TCP/IP.

El sistema de administracion de red de TCP/IP se basa en el protocolo SNMP
(Protocolo Simple de Administracion de Redes), que ha llegado a ser un
estandar de ISO en la industria de comunicacion de datos para la
administracion de redes de computadora, ya que ha sido instalado por multiples
fabricantes de puentes, repetidores, ruteadores, servidores y otros

componentes de red.

Para hacer mas eficiente la administracion de la red, la comunidad de TCP/IP

divide las actividades en dos partes:

v" Monitoreo, o proceso de observar el comportamiento de la red y de sus
componentes, para detectar problemas y mejorar su funcionamiento.

v' Control, o proceso de cambiar el comportamiento de la red en tiempo
real ajustando pardmetros, mientras la red esta en operacion, para

mejorar el funcionamiento y repara fallas. [B6]
1.6 SNMP (Protocolo Simple de Administracién de Red).

SNMP surge para resolver los problemas de administracién de redes TCP/IP,
debido a que el crecimiento apresurado y desmesurado de este tipo de redes
ha hecho que la administracién y gestion de las mismas se convierta en una
labor intensa. Un caso muy particular es el de Internet, debido a su complejidad
y gran tamafio. La arquitectura de este protocolo se disefid6 tomando en cuenta
el modelo OSI. [B1]

El protocolo sencillo de administracion de red (SNMP) es el protocolo de
administracion de redes estandar usado en Internet. Este protocolo, define la

comunicacion de un administrador con un agente.

Es un protocolo de gestién de red muy utilizado.
Permite obtener: informacion de dispositivos de la red, memoria libre, uso de

CPU, deteccién de errores, establecer alarmas, estado de funcionamiento.

SNMP esta formado por cuatro componentes basicos:
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1. Base de datos légica: SNMP sigue el modelo de una base de datos
l6gica, en la misma se almacena informacién referente a la
configuracion, estado, error y rendimiento.

2. Agentes: El agente es un software, que permite el acceso a la
informacion. Dicho agente responde a peticiones, realiza actualizaciones
e informa los problemas.

3. Administradores: La estacion de administracion, contiene un software
de administrador, el cual se encarga de enviar y recibir los mensajes
SNMP. Ademas de esto existen otra serie de aplicaciones de
administracion que se comunican con los sistemas de red mediante el
administrador.

4. Base de informacién de administraciéon: La base de informaciéon de
administracion, denominada MIB, constituye la descripcién logica de
todos los datos de administracion de la red. La MIB contiene informacion
de estado y del sistema, estadisticas de rendimiento y parametros de

configuracion. [B1]

SNMP es muy utilizado en redes TCP/IP y de intercambio de paquetes de
Internet, para transportar informacion administrativa y comandos entre los
programas de administracion ejecutados por un administrador y el agente de
administracion de red que se ejecuta en un sistema principal o host; es decir
SNMP funciona bajo TCP/IP, lo cual significa que desde un sistema central se

puede gestionar cualquier computadora de una red LAN, WAN o Internet.

El SNMP define el formato y el significado de los mensajes que intercambian el
administrador y el agente. En lugar de definir muchas operaciones, el SNMP
utiliza el paradigma de obtencion y almacenamiento. En el cual el administrador
manda solicitudes de obtencion y almacenamiento de valores en variables.
Todas las operaciones se definen como efectos colaterales de las operaciones

de almacenamiento.
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1.6.1 Tipos de datos de SNMP.
SNMP maneja los siguientes tipos de datos:

v Direccién IP: Se expresa como cuatro bytes. Recuérdese que cada
elemento de red se configura con al menos una direccion IP.

v Direccion fisica: Se expresa como una cadena de octetos de longitud
adecuada; por ejemplo, para una red Ethernet o Token Ring, la direccién
fisica es de 6 octetos.

v Contador: Es un entero no negativo de 32 bits, se usa para medir, por
ejemplo, el nimero de mensajes recibidos.

v Tabla: es una secuencia de listas.

v Cadena de Octetos: Puede tener un valor de 0 a 255 y se usa para

identificar una comunidad.
1.6.2 Base de datos de administracion.

La MIB define los objetos de la red operados por el protocolo de administracion
de red, y las operaciones que pueden aplicarse a cada objeto. Una variable u
objeto MIB se define especificando la sintaxis, el acceso, el estado y la

descripcion de la misma

v Sintaxis: Especifica el tipo de datos de la variable, entero, cadena
direccion IP, etc.

v Acceso: Especifica el nivel de permiso como: Leer, leer y escribir,
escribir, no accesible.

v Estado: Define si la variable es obligatoria u opcional.

v Descripcion: Describe textualmente a la variable.
1.6.3 Objetos de administracion de MIB.

Grupo de Sistemas. Se usa para registrar informacion del sistema el cual

corre la familia de protocolos.

Grupo de Interfaces. Registra la informaciéon genérica acerca de cada

interfase de red, como el nimero de mensajes erréneos en la entrada y salida,
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el numero de paquetes transmitidos y recibidos, el nimero de paquetes de

broadcast enviados.

Grupo de traduccion de direccién. Comprende las relaciones entre

direcciones IP y direcciones especificas de la red que deben soportar.

Grupo IP. Almacena informacion propia de la capa IP, como datagramas

transmitidos y recibidos, conteo de datagramas erroneos, etc.

Grupo TCP. Este grupo incluye informacion propia del protocolo TCP, como
estadisticas del nimero de segmentos transmitidos y recibidos, informacion

acerca de conexiones activas como direccion IP, puerto o estado actual.

Grupo EGP. En este grupo se requieren sistemas (ruteadores) que soporten
EGP.

1.7 Agentes y Consolas.

Los agentes y consolas son los conceptos claves en la administracion de

redes.

Consola: es una estacion de trabajo convenientemente configurada para

visualizar la informacion recogida por los agentes.

Agentes: son programas especiales que estan disefiados para recoger

informacion especifica de la red. [R1]
1.7.1 Caracteristicas de los agentes:

v Estan basados en software frente a monitores y analizadores basados
en hardware.

v Son transparentes a los usuarios. Se ejecutan en los puestos de trabajo
sin afectar al rendimiento de los mismos.

v La informacibn que recogen la almacenan en bases de datos

relacionales que después son explotadas a través de las consolas.
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v Los agentes son configurados de forma remota a través de la consola

para su correcta operacion.
1.7.2 Funciones que soportan los agentes.

v Visualizar y manipular informacion de la red.

v Automatizar la distribucion de ficheros.

v Mantener el inventario del hardware.

v Gestién y configuracion del software remoto.

v Recibir notificacion de alarmas de red.

v Automatizar tareas como copias de seguridad y deteccién de virus.
v Monitorizar la utilizacion de discos y de ficheros.

v Establecer y gestionar la seguridad en la red.
1.7.3 Gestion de usuarios.

La gestion de usuarios es la actividad referida a la creacion y mantenimiento
de cuentas de usuarios, asi como la de asignacibn de recursos y

mantenimiento de la seguridad en los accesos a la red.
Tareas principales en la gestion de usuarios:

1. Altas, bajas y modificaciones de usuarios en la red.

2. Establecimiento de politicas de passwords (contrasefias) como su
longitud, tiempo de vida, seguridad de la base de datos de passwords,
etc.

Asignacién de permisos para la utilizacién de recursos de red.
Monitorizacién de la actividad de los usuarios.
Establecimiento de politicas generales y de grupo que faciliten la

configuracion de usuarios.
1.7.4 Gestion del hardware.

La gestiébn del hardware es una actividad esencial para el control del
equipamiento y sus costes asociados asi como para asegurar que los

usuarios disponen del equipamiento suficiente para cubrir sus necesidades.
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Para evitar visita fisica a los equipos, se utilizan agentes que se ejecutan en
los puestos de trabajo y que realizan el inventario del hardware de forma

autébnoma y remota.

Una vez que la informacion de inventario es recogida, la administracion de red

puede hacer las siguientes funciones:

1. Anadir informacion relativa a puestos de trabajo no instalados en red.

2. Afadir informacion sobre otros aspectos como la localizacion fisica,
condiciones en que se encuentra, etc.

3. Establecimiento de parametros de configuracion en los ficheros de
configuracién del Sistema Operativo.

4. Realizar el seguimiento de averias de los componentes de las
estaciones de trabajo.

5. Anotar informacion al inventario referente a los componentes que forman

la estacion de trabajo (tarjetas, discos, etc.).

En los servidores, se realiza un seguimiento de los parametros de
funcionamiento como pueden ser actividad del CPU, de los discos, espacios

disponibles, nimero de conexiones, etc.

Este seguimiento permite analizar el comportamiento y, en su caso, detectar

nuevas necesidades y adaptar las caracteristicas hardware de los servidores.

1.7.5 Gestion del software.
El software de administracion de red permite al administrador supervisar y
controlar los componentes de una red; permite que el administrador investigue
dispositivos como hosts, ruteadores, conmutadores y puentes para determinar
su estado y obtener estadisticas sobre las redes a las que se conectan. El
software también permite controlar tales dispositivos cambiando las rutas y

configurando interfaces de red.

Las actividades relativas a la gestién de software permiten a la administracion
de red determinar si las aplicaciones necesitadas por los usuarios se

encuentran instaladas y donde estan localizadas en la red, ademéas permiten
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el seguimiento de numero de licencias existentes y el cumplimiento de su uso

en la red.

De igual forma que en el hardware, se utilizan agentes que realizan la funcién
de obtener toda la informacion acerca del software en la red. Sus

caracteristicas particulares son:

v Obtienen su informacién revisando todos los discos de los puestos de
trabajo en la red.

v Normalmente son capaces de identificar cientos de paquetes
comerciales y se les puede afadir nuevos paquetes particulares de la
empresa.

v Realizan mediciones del nUmero de copias de un paquete que se estan
usando en la red de forma simultanea con objeto de comprobar su

adecuacion al namero de licencias adquiridas.
Las tareas que se realizan en la administracion de red en esta area son:

v Creacion y mantenimiento del inventario de software instalado.

v Especificacion y requerimiento del numero de copias disponibles de los
distintos paquetes.

v Seguimiento de la instalacion no autorizada de software y de otros
ficheros en prevencién de introduccion de virus.

v Autorizacion a los usuarios para la utilizacion de los paquetes de

software.

La informacién que se suele extraer es la siguiente:

<

Informacién general del paquete: fabricante, versién, No de licencias.

<

Disponibilidad: quién usa el software, quién lo puede usar.

<

Archivos que componen el paquete.

Informacion adicional establecida por el administrador.

<
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1.7.6 Distribucién de archivos.

Debido a la enorme dispersion de puestos en red, la distribucion de software y
otros archivos se realiza mediante la utilizacion de agentes de distribucién de

archivos.
Las caracteristicas de los agentes de distribuciéon de archivos son:

v Las funciones que realizan son instalacién y actualizacion de software,
descargas y eliminacion de archivos.

v Pueden aplicarse a puestos individuales o a grupos de estaciones
simultaneamente.

v Tienen en cuenta los permisos de accesos de los usuarios a mas de una
maquina para instalar el software en cada una de las maquinas a las que

se accede.
1.7.7 Monitorizacion de la actividad de red.

Las funciones de la monitorizacién de red se llevan a cabo por agentes que
realizan el seguimiento y registro de la actividad de red, la deteccion de
eventos y la comunicacion de alertas al personal responsable del buen

funcionamiento de la red.
Los eventos tipicos que son monitorizados suelen ser:

v Ejecucion de tareas como pueden ser realizacion de copias de
seguridad o busqueda de virus.

v Registro del estado de finalizacion de los procesos que se ejecutan en la
red.

v Registro de los cambios que se producen en el inventario de hardware.

v Registro de las entradas y salidas de los usuarios en la red.

v Registro del arranque de determinadas aplicaciones.

v Errores en el arranque de las aplicaciones.
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En funcion de la prioridad que tengan asignados los eventos y de la
necesidad de intervencidbn se pueden utilizar diferentes métodos de

notificacién como son:

v Mensajes por correo electrénico: conteniendo el nivel de prioridad y el
nombre e informacion del evento.
v Mensajes a mdviles: cuando el evento necesita intervencién inmediata

se suele comunicar a los técnicos de guardia a través de este método.

Ademas de los eventos, otra caracteristica importante es la monitorizacion del

trafico de red:

v Se toman nuevas medidas sobre aspectos de los protocolos, colisiones,
fallos, paquetes, etc.

v Se almacenan para su posterior analisis.

v Del andlisis se obtienen conclusiones, bien para resolver problemas

concretos o bien para optimizar la utilizacion de la red. [R1]
1.7.8 Planificacién de procesos.

En vez de tener que recordar y realizar trabajos peridédicos o en horas no
laborables, el administrador puede programar un agente que realice las tareas

programadas en los momentos previstos.

Los agentes recogen informacion sobre el estado de finalizacion de los
procesos para un posterior analisis por el administrador. Los procesos tipicos
gue se suelen planificar son: copias de seguridad, busqueda de virus,

distribucion de software, impresiones masivas, etc.
1.7.9 Proteccién contra virus.

La proteccion contra la entrada de virus en la red se suele hacer mediante la
utilizacion de paquetes especiales basados en una parte servidora y un

conjunto de agentes distribuidos en los puestos de trabajo.

La parte servidora realiza las tareas de actualizacion contra nuevos virus,

realiza tareas de registro de virus, comunicacion de alarmas al administrador,
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comunicacion con otros servidores distribuidos en la red con software

antivirus, proteccion de los discos y archivos de los propios servidores, etc.

Los agentes por su parte evitan la entrada de virus en los propios puestos de
trabajo comunicando al servidor la deteccién de los virus y eliminandolos

automaticamente siempre que sea posible.

1.7.10 Soporte de impresoras.

La gestion centralizada de impresoras en la red permite reducir el tiempo y el
esfuerzo que necesitan los usuarios para configurar la impresion desde unos
puertos de trabajo y también permiten al administrador realizar una gestion

unificada de todas las impresoras de la red.

Las actividades relacionadas con el soporte de impresoras son dos:

1. Las relacionadas con el manejo de las impresoras por parte del
administrador.
2. Las relacionadas con la seleccion de impresoras e impresion por parte

de los usuarios.

El modo de operar suele ser el siguiente:

1. El administrador da de alta las impresoras en la red.

2. Posteriormente el administrador, establece las condiciones de acceso
como permisos a los usuarios, horario de acceso a las impresoras, etc.

3. El usuario después selecciona las impresoras de las que tiene acceso
permitido y las instala en un puerto de trabajo de forma remota y
transparente.

4. Cuando el usuario imprime también tiene acceso a las colas de
impresion de forma que puede afadir o eliminar trabajos de su
propiedad.

5. El administrador a través de los agentes de impresion monitorea la

actividad de las impresoras y soluciona problemas que puedan surgir.
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1.7.11 Gestion del espacio de almacenamiento.

El administrador utiliza agentes que recolectan informacién sobre el grado de
ocupacion de los discos con objeto de tomar decisiones al respecto de la

redistribucion de ficheros y de la adquisicion de nuevos discos.
La extraccion de informacion que realiza el agente suele ser a nivel de:

v' Particion: utilizacion del espacio de la particién (poco nivel de detalle)
v' Directorios: grado de utilizacion del espacio para los directorios.

v’ Ficheros: tamafio que ocupan los ficheros.
1.7.12 Seguridad.
La seguridad es un aspecto que afecta a todas las areas de administracion.

Para cada recurso en la red, el administrador dispone de los mecanismos
para establecer permisos de utilizacion, asi como monitorizar el uso que se

hace de los recursos.

Todas estas tareas son muy complejas por lo que se utiliza actualmente son
politicas de seguridad. Las politicas de seguridad permiten establecer
aspectos de seguridad en forma de perfiles que afectan a grupos de usuarios.
Una vez definidas las politicas, el administrador sélo tiene que afadir los
usuarios a los grupos establecidos con lo que adquieren los perfiles de
seguridad. De esta forma la actualizacion de medidas de seguridad se hace

sobre las politicas y no sobre los usuarios directamente.

Otro aspecto a considerar es el de la monitorizacion y registro de las
actividades de los usuarios pudiendo denegar el acceso de los usuarios en

funcién de que intenten realizar actividades para los que no tienen permiso.
1.7.13 RMON (Monitoreo Remoto).

RMON es un estandar que define objetos actuales e histéricos de control,
permitiendo que usted capture la informacién en tiempo real a través de la red

entera. El estdndar de RMON es una definicion para Ethernet.
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Puede utilizar RMON para analizar y para vigilar datos del trafico de la red
dentro de segmentos alejados de la LAN. Esto permite que usted detecte, aisle,
diagnostique, y sefale problemas potenciales y reales de la red antes de que

se extiendan a las situaciones de crisis.

RMON permite que usted instale las historias automaticas, que el agente de
RMON recoge durante todo el tiempo, proporcionando datos en la estadistica

basica tal como la utilizacién, colisiones.
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CAPITUO

ADMINISTRACION DE REDES CON WINDOWS XP PROFESIONAL.

En el presente capitulo se presenta una introduccion sobre la importancia que
tiene la administracion de redes bajo un sistema operativo como lo es Windows
XP Profesional, tratando como primer término una pequefia introduccion a

Windows XP.
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2.1 Introduccién a Windows XP.

Windows XP (cuyo nombre en clave inicial fue Whistler), fué hecho publico el 25
de Octubre de 2001 por Microsoft, en Seatle, Estados Unidos. Las letras “XP”
provienen de la palabra inglesa Experience (“Experiencia “, en espafiol). [B5]

2.2 Detalles de Windows XP.

Windows XP esta basado en el cédigo de Windows 2000 con un nuevo interfaz
grafico (llamado Luna), el cual incluye caracteristicas ligeramente redisefiadas. Asi
como también admite la especificacion de la interfaz de configuracion y emergia,
que proporciona una administracién de energia y una configuracion del sistema

seguras.

2.3 Historia.

Antes de XP, Microsoft producia dos lineas separadas de sistemas operativos.
Una linea estaba dirigida a los ordenadores domésticos representada por
Windows 95, Windows 98 y Windows Me, mientras que la otra, representada por
Windows NT y Windows 2000, estaba pensada para el mercado corporativo y
empresarial e incluia versiones especiales para servidores. Windows XP es el
intento por parte de Microsoft de ofrecer un Unico sistema operativo multiuso, con
el inconveniente de eliminar definitivamente el soporte para los programas
basados en MS-DOS del sistema operativo. [R2]

2.4 Versiones.
Microsoft inicialmente sac6 a la venta dos versiones:

v Windows XP Home esta destinada al mercado doméstico, esta version no
tiene originalmente soporte para SMP, aunque con los Service Pack se
utiliza dicha funcion, gracias a esto los procesadores con HT se pueden

utilizar con esta version.
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v Windows XP Professional dispone de caracteristicas adicionales
disefladas para entornos empresariales, como la autenticacion por red y el

soporte multiprocesador.

En Noviembre de 2002, Microsoft sacd a la venta dos nuevas versiones de

Windows XP para hardware especifico:

v Windows XP Media Center Edition para PCs especiales.

Actualmente, dichos PCs son los "HP Media Center Computer" y la serie
"Alienware Navigator". "Windows XP Media Center Edition" debe ser vendido con

uno de estos ordenadores y no puede encontrarse en tiendas.

v Windows XP Tablet PC Edition para ordenadores portétiles especiales
disefiados con una pantalla tactil que admiten escritura a mano y pantallas

tamafio portarretratos.

Adicionalmente, el 28 de Marzo de 2003, Microsoft hizo publica otra version:

v Windows XP 64 Bit Edition para fabricantes cuyo destino son los

procesadores AMD 64 e Intel con extensiones de 64 bits.

Tiempo después, en Junio de 2005, Microsoft hizo publica otra version:

v Microsoft Windows XP Starter Edition destinado a paises con habitantes
con pocos recursos (donde Sistemas operativos como GNU/Linux
comienzan a hacerse con un hueco del mercado) o con altos niveles de
copia ilegal. Se puede considerar un Windows XP normal, con

caracteristicas limitadas.

Debido a una sentencia judicial de la Union Europea, Microsoft lanzé otra version:

v Windows XP N Edition: Version Home de Windows XP pero sin Windows
Media Player, esta version se distribuye unicamente en la Unién Europea

por problemas legales. [R3]
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2.5 Actualizaciones.

Cada cierto tiempo, Microsoft libera unos paquetes denominados Service Packs
(Paquetes de servicio), en el que estan todos los parches de los errores
aparecidos hasta la fecha, y con los que dotan al Sistema operativo de nuevas

funcionalidades.

Un Service Pack es un grupo de actualizaciones publicadas previamente. Los
Service Packs también pueden contener un namero limitado de caracteristicas o
cambios de disefio solicitados por los clientes. El ultimo Service Pack incluye

todas las actualizaciones y cambios incluidos en los Service Packs anteriores.

2.5.1 Service Pack 1 (SP1).

El SP1 para Windows XP fué lanzado el 9 de Noviembre de 2002. La novedad
mas visible fue la incorporacién de la utilidad Configurar acceso y programas
predeterminados, para poder elegir de forma méas sencilla que programas se
desea utilizar para las tareas mas comunes. Otras novedades que introdujo fueron
el soporte para USB 2.0, por lo que Windows XP podria soportar discos duros de
mas de 137 GB.

Como consecuencia de un pleito con Sun Microsystems, Microsoft se vio forzada a
sacar una revision a este SP, llamada Service Pack la (SP1la), en la que se

eliminaba la M&quina virtual Java de Microsoft.
2.5.2 Service Pack 2 (SP2).

El 6 de agosto de 2004, Microsoft lanzé el SP2, que incluia el SP1, ademas de
varias novedades, centradas sobre todo, en dar mayor seguridad al sistema

operativo. Dichas novedades son:

v Un centro de seguridad, para comprobar el riesgo al que estd sometido
Windows XP.
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v Nueva interfaz del Cortafuegos de Windows XP, ademas de ser activado
por defecto.

v Incorporacion a Internet Explorer de un bloqueador, la capacidad de
bloquear controles ActiveX, el bloqueo de las descargas automaticas y un
administrador de complementos.

v Uso de la tecnologia DEP (Data Execution Prevention o Prevencion de
ejecucion de datos) por Hardware o Software (Segun si el Procesador tenga
0 no soporte para ello).

Las actualizaciones automaticas estan activadas por defecto.

v El servicio Windows Messenger se desactiva por defecto.

Outlook Express bloguea los archivos adjuntos potencialmente peligrosos
(.exe).

v La ventana de Agregar o quitar programas permite mostrar u ocultar las
actualizaciones.

v Mejoras multimedia como la inclusion del Reproductor de Windows Media
9, DirectX 9.0c, y Windows Movie Maker 2.1.

2.5.3 Futuros Service Packs.

Para futuros Service Packs, Microsoft ha anunciado que incorporara algunas de
las novedades de Windows Vista a Windows XP. Dichas novedades podrian ser
Windows Presentation Foundation, WIinFS, Internet Explorer 7 y Windows Media
Player 11.

Microsoft sacara un SP3 (Service Pack 3) para Windows, posiblemente en 2007,
tras lanzar de manera oficial el nuevo Windows Vista, con el fin de crear un

Windows XP mas seguro.

La nueva version del sistema operativo Windows es Windows XP esta
construidos sobre la plataforma Windows mas fiable. Windows XP es un gran paso
adelante hacia el proyecto de Microsoft de hacer que la informacién esté

disponible en cualquier momento, lugar o dispositivo.
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Windows XP Profesional contiene una administracion de la configuracion de

directivas mejorada, para que los administradores puedan ajustar, administrar o

simplemente desactivar las caracteristicas que no deseen utilizar.

2.6 Para utilizar Windows XP Professional (SP2), es necesario:

v" Unidad de CD ROM.

v" Procesador a 300 MHz o superior (2.0, 2.4 GHz).

v' 128 MB de RAM o superior (256, 512 MB).

v' 2 GB de espacio de disco disponible durante la instalacion.[R3]

2.7 Principales razones para utilizar Windows XP Profesional.

*

X/

*0

Intercambio rapido de usuarios. Permite que entre familiares o amigos se
pueda compartir una sola computadora para acceder a sus propias cuentas,
sin que se tenga que cerrar cada una de las aplicaciones o que se tenga
gue reiniciar el sistema.

Nuevo disefio visual simplificado. Permite simplificar el manejo de la PC,
ya que gracias a su disefio limpio y facil de usar que muestra las funciones
gue se utilizan con mas frecuencia.

Windows Media Player para Windows XP. Integra las actividades de
medios digitales mas comunes en un solo lugar y es facil de usar.

Windows Messenger. Es la manera mas facil de comunicarnos con
cualquier persona en tiempo real. Los usuarios pueden seleccionar texto,
voz y video, a la que disfrutan de excelente rendimiento.

Windows Movie Maker. Permite que se pueda captar editar, organizar y
compartir facilmente peliculas que se elaboran en casa, esto se logra
conectando una camara digital a la PC; la otra opcidén es con el hardware
adecuado (camara analégica).

My pictures. Permite que uno como usuario pueda realizar tareas de

administracion basica, tales como agregar, clasificar y eliminar archivos.
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« Internet Explorer 6. Incluye muchas funciones nuevas y mejoradas, las
cuales simplifican las tareas, incrementan la confiabilidad y contribuyen a
mantener la privacidad de informacion personal en la Web.

+ Asistencia Remota. Permite que un profesional de informéatica, que este
utilizando Windows XP, controle de manera remota su PC para mostrar un
proceso o ayudarle a resolver un problema.

% Restablecimiento del Sistema. Permite monitorear cambios en los
archivos del sistema, de manera que, en caso de que ocurra algun
problema, el usuario pueda restablecer su ordenador al estado en el que se
encontraba sin perder los archivos de datos personales.

% Asistencia de configuracion de red. Permite crear con facilidad una red
en casa, de manera que varias PCS puedan compartir impresoras,
dispositivos, archivos y conexiones de Internet.

+ Remote Destop (Escritorio Remoto). Proporciona acceso a un escritorio
gue ejecute Windows XP desde una ubicacion remota, dando a los usuarios
la capacidad de trabajar mientras se esta fuera de casa u oficina. Cuando
se activa el escritorio remoto en una computadora, los usuarios pueden
conectarla desde una PC basada en Windows 95 o posterior y acceder a
todos sus archivos, aplicaciones y recursos de la red, como si estuvieran
sentados frente a ala computadora misma.

« Soporte inalambrico para redes. Proporciona acceso seguro, asi como
rendimiento y mejoras para redes inalambricas

% Soporte para multiples idiomas. Permite a los usuarios crear, leer y editar
facilmente documentos en distintos idiomas.

+ Sistema de encriptacion de archivos. Permite proteger los datos
confidenciales en los archivos que estan almacenados en sus discos. Para
Windows XP, la encriptacion del sistema de archivos ahora funciona como

archivos y carpetas fuera de linea.[R4]
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2.8 Servicios de Windows XP Profesional.
2.8.1 Concepto de Servicio.
Son programas o aplicaciones cargadas por el sistema operativo.

Programa, rutina o proceso que realiza una determinada funcion del sistema para

ofrecer compatibilidad con otros programas.
2.8.2 Como acceder a los servicios:

v Hacer clic en el botén de inicio.

<

Hacer clic en panel de control.

v Hacer clic en herramientas administrativas.

v Administracion de equipos, aparecera una ventana con una serie de
opciones que lleva por nombre Administracién de equipos.

v Servicios y aplicaciones (Servicios), del lado derecho de la ventana se

mostrara una serie de procesos y aplicaciones que usa Windows.

2.8.3 Servicios con los que cuenta Windows XP Profesional (Panel de

control).

% Actualizaciones automaticas. Su funcion es habilitar la descarga e
instalacion de actualizaciones de Windows. Si este servicio esta
deshabilitado, Windows se puede actualizar manual mente en el sitio Web
de Windows Update, Windows se da cuenta de la apariciéon de una nueva

actualizacion después de que esta aparezca. [R9]

Es mejor deshabilitar este servicio, ya que perdemos control de la

informacion que entra y sale de la computadora.

s Administraciéon de aplicaciones. Ofrece servicios de instalacion de
software como asignar, publicar y quitar. Si éste servicio las nuevas

aplicaciones continian almacenandose en agregar y quitar programas.
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X/
L X4

X/
L X4

X/
L X4

Administrador de carga. Este servicio se encarga de administrar
transferencias sincronas y asincronas de archivos entre clientes y

servidores en la red.

Administrador de conexién automatica de acceso remoto. Este servicio
crea una conexion a una red remota siempre que un programa hace

referencia a un nombre o direccion DNS.

Administrador de cuentas de seguridad. Almacena informacion de
seguridad de cuentas de usuarios locales. Controla todo tipo de informacién

de seguridad.

Administrador de discos l6gicos. Este servicio se encarga de detectar y
supervisar unidades de disco duro y nuevas y envia informacion del
volumen de disco al servicio de administracion de discos logicos para su
configuracion. Si se detiene este servicio, la informacion y configuracion de

discos dinamicos pueden quedar desactualizada.

Administrador de sesion de ayuda de escritorio remoto. Este servicio
se encarga de administrar y controlar la asistencia remota. Nunca llegamos
a utilizar este servicio, éste es uno de los ‘peligrosos’ ya que puede llegar a
aceptar una peticibn de conexién de alguien no deseado, recomiendo

deshabilitarla.

Almacenamiento protegido. Este servicio nos ofrece almacenamiento
protegido para datos importantes, como lo son claves privadas, para
impedir el acceso de servicios, procesos 0 usuarios no autorizados. Si
gueremos una maxima seguridad y podemos prescindir de la utilizacion de
recordar contrasefia, podemos deshabilitar este servicio y ningun dato

importante sera almacenado en la computadora.

Ayuda de NetBios sobre TCP/IP. Este servicio permite habilitar la
compatibilidad con NetBios.
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s Cliente de seguimiento de vinculos distribuidos. Mantiene vinculos
entre archivos NTFS dentro de un equipo o entre equipos en un dominio de

red.

% Cliente DHCP. Administra la configuracion de la red registrando y

actualizando direcciones IP y nombre DNS.

% Cliente DNS. Este servicio resuelve y almacena en cache los nombres del
sistema de nombres de dominio (DNS) para el equipo. Si se detiene este
servicio, el equipo no podra resolver nombres DNS, ni ubicar controladores
de dominio en Active Directory, si se desactiva este servicio, no se podra

iniciar ninguno de los servicios.

« Cliente Web. Este servicio habilita los programas basados en Windows
para que creen, tengan acceso y modifiquen archivos basados en Internet,

si este servicio se detiene estas funciones no estaran disponibles.

% Compatibilidad con cambio rapido de usuario. Este servicio proporciona
administracion para aplicaciones que necesitan asistencia en un entorno de

usuarios multiples.

X/

% Conexion de seguridad a Internet (ICF) / Conexion compartida a
Internet (ICS). Ofrece servicios de traduccibn de direcciones,
direccionamiento, resolucion de nombres y servicios de prevencion de

intrusion para una red domestica.

% Conexiones de Red. Este servicio administra objetos en la carpeta
Conexiones de red y acceso telefénico, donde se pueden ver conexiones

de red de area local remota.

X/

+ DDE de red (Network DDE). Este servicio ofrece transporte y seguridad en
la red para el intercambio dindmico de datos (DDE) para los programas que

se ejecutan en el mismo equipo o en diferentes equipos.
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Estacién de trabajo. Este servicio crea y mantiene conexiones de cliente
de red a servidores remotos, si se detiene el servicio, estas conexiones no

estaran disponibles.

Examinador de equipos. Mantiene una lista actualizada de equipos en la

red y proporciona esta lista a los equipos designados como exploradores.

Horario de Windows. Mantiene la sincronizacion de fecha y hora en todos

los clientes y servidores de la red.

Host de dispositivo Plug and Play universal. Proporciona compatibilidad

para dispositivos Plug and Play universales.

Inicio de sesién en red. Admite la autenticacién de pasos de sucesos de

inicio de sesion de cuenta para los equipos en un dominio.

Instantaneas de volumen. Administra e implementa Instantaneas de

volumen usadas para copias de seguridad y otros propositos.

Llamada a procedimientos remoto. Este servicio es fundamental para el

funcionamiento del sistema, lo dejaremos en automatico.

Mensajero. Transmite mensajes del servicio de alertas y el comando net
send entre clientes y servidores, si se detiene este servicio, no se

transmitiran los mensajes de alerta.

Plug and Play. Habilita un equipo para que reconozca y adapte los
cambios de hardware con el menor esfuerzo por parte del usuario. Si se
detiene o deshabilita este servicio, el sistema se volvera inestable. Este

servicio se encarga de detectar los cambios de dispositivos Plug and Play.

Servicio de alerta (Alerter). Este servicio notifica a usuarios y equipos
seleccionados de alertas administrativas. Si se detiene el servicio, los

programas que utilizan alertas administrativas no las recibiran.
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Servicio de Index Server (Indexing service). Indexa el contenido y las

propiedades de archivos en equipos locales y remotos.

Servicio de puerta de enlace de capa de aplicacion (Application Layer
Gateway Service). Proporciona soporte a otros complementos de protocolo
para Conexion compartida a Internet y servidor de seguridad de conexion a
Internet. Si no usamos "Conexién compartida a Internet" o el firewall de

Windows XP lo deshabilitamos.

Transfer Service. Usa el ancho de banda de la red inactiva para transferir

datos.

Servidor. Ofrece compatibilidad con uso compartido de archivos,
Impresoras y canalizaciones con nombre de red, para este equipo. Si se

detiene el servicio, esta funciones no estaran disponibles.[R5]

2.9 Seguridad.

En una red, proteccion de un sistema informético y sus datos contra dafios o
pérdidas, que se implementa especialmente para que solo los usuarios

autorizados puedan tener acceso a los archivos compartidos.

2.9.1 Introduccion a Servidor de seguridad de conexion a Internet.

Servidor de seguridad es un sistema de seguridad que actia como limite de

proteccion entre una red y el mundo exterior. Servidor de seguridad de conexion a

Internet (ICF, Internet Connection Firewall) es el software de servidor de seguridad

que se utiliza para establecer restricciones acerca de qué informacion se

comunica desde una red doméstica o de oficina pequefia a Internet, y viceversa.

Si la red utiliza Conexién compartida a Internet (ICS), para proporcionar acceso a

Internet a varios equipos, ICF deberia estar habilitado en la conexion compartida a
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Internet. Sin embargo, ICS e ICF se pueden habilitar de forma independiente.
Debe habilitar ICF en la conexiébn a Internet de cualquier equipo que esté
conectado directamente a Internet. Para comprobar si ICF esta habilitado o para

habilitar el servidor de seguridad.

ICF protege también un Unico equipo conectado a Internet. Si sélo hay un equipo
conectado a Internet con un médem por cable, un médem DSL o un médem de

acceso telefonico, ICF protege la conexion a Internet. [R6]

2.9.1.1 Como funciona Servidor de seguridad de conexion a
Internet (ICF).

ICF se considera un servidor de seguridad "con estado”. Un servidor de seguridad
con estado es el que supervisa todos los aspectos de las comunicaciones que
pasan por él e inspecciona las direcciones de origen y destino de cada mensaje
que administra. Para impedir que el trafico no solicitado de la parte publica de la
conexién entre en la parte privada, ICF mantiene una tabla de todas las
comunicaciones que tienen origen en el equipo ICF. En el caso de un anico
equipo, ICF hace un seguimiento del trafico originado en el equipo. Si se utiliza en
combinacion con ICS, ICF hace un seguimiento de todo el trafico cuyo origen es el
equipo ICF o ICS, y todo el trafico cuyo origen son los equipos de la red privada.
Todo el trafico entrante de Internet se compara con las entradas de la tabla. Sdlo
se permite que el trafico entrante de Internet llegue a los equipos de la red cuando
hay una entrada en la tabla que muestra que el intercambio de comunicacién se

inicio en el equipo o en la red privada.

Windows XP Profesional tiene funciones que evitan el acceso de intrusos por
Internet, protegen los archivos confidenciales y restauran la estabilidad del sistema

en caso de una falla.
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2.9.1.2 Proteccidn contra intrusos.

Uno de los peligros de Internet es que permite que un hacker ingrese a una
computadora de forma remota, este riesgo es mayor cuando se utilizan

conexiones de alta velocidad, como los cables de modem o DSL.
La proteccion de intrusos se puede realizar a traves de:
2.9.1.2.1 Firewall.

Un Firewall es un sistema o grupo de sistemas que impone una politica de

seguridad entre la organizacion de la red privada e Internet.

Blogquean el acceso de intrusos por la red. Para que el firewall sea efectivo todo
trafico de informacion a través de Internet debera pasar a través del mismo donde

podra ser inspeccionada la informacién.

Un firewall es parte de una politica de seguridad completa que crea un perimetro
de defensa disefiada para proteger las fuentes de informacion. Como se muestra

en la figura 2.1.

|-| |- H | Perimetro de Seguridad

Figura 2.1 La Politica de Seguridad crea un perimetro de defensa.
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La figura 2.2 muestra los beneficios de un firewall:
v" Administran los accesos posibles de Internet a la red privada

v Sin un firewall, cada uno de los servidores propios del sistema se exponen

al ataque de otros servidores en Internet.

v El firewall ofrece un punto donde la seguridad puede ser monitoreada y si
aparece alguna actividad sospechosa, este genera una alarma ante la
posibilidad de que ocurre un ataque o suceda algun problema en el transito

de los datos.

Concentra la seguridad Centraliza los accesos

Sistema Firewall . ) .
de Seguridad Genera alarmas de seguridad Traduce direcciones

(NAT)

Red Privada . . o
Monitorea y registra el uso de servicios de WWW y

FTP.

Figura 2.2 Monitoreo de seguridad de un firewall.

Windows XP Profesional incluye un firewall muy oportuno para los usuarios que
tengan dispositivos con conexiones de banda ancha. No es un firewall avanzado,

pero ofrece la proteccion bésica.
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2.10 Sistema de Encriptacién de Archivos.

La encriptacion es un proceso que codifica los archivos de manera que sean

ilegibles para las personas que no poseen la contrasefa.

La creciente funcionalidad del Sistema de Encriptacion de Archivos (EFS),
aumenta significativamente el poder de Windows XP proporcionando flexibilidad
adicional para usuarios corporativos cuando éstos implementan soluciones de

seguridad basadas en archivos de datos encriptados.
El Sistema de Encriptacién de archivos:

v" Protege los datos confidenciales en los archivos que estan almacenados en
sus discos y que utilizan el sistema de archivo NTFS.

v' La encriptacion del sistema de archivo es la tecnologia basica para
encriptar y desencriptar archivos almacenados en volimenes NTFS.

v' Solo el usuario que encripta un archivo protegido puede abrir el archivo y

trabajar con el.

Para encriptar un archivo o una carpeta simplemente se escoge esa opcién en el
menu de propiedades del elemento, de la misma forma que se otorgan otros

atributos como ocultos o solo lectura. [R7]
2.11 Administracion Corporativa.

Las configuraciones de politicas de grupo simplifican la administracion de los
usuarios y objetos, permitiendo a los administradores organizarlos en grupos como
departamentos o ubicaciones y después asignar mismas autorizaciones de

seguridad.
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2.11.1 Nombres de usuarios y contrasefias almacenados.

Al iniciar una sesion en un equipo que ejecuta Windows XP, puede facilitar un
nombre de usuario y una contrasefia. Este se convierte en el contexto de
seguridad predeterminado para conectar con otros equipos en redes y a través de
Internet. Sin embargo, es posible que este nombre de usuario y esta contrasefia

no proporcionen acceso a todos los recursos deseados.

Casos en los que desee utilizar nombres y contrasefias diferentes para conectarse

a recursos distintos:

v" Cuando el usuario desea iniciar una sesidn en su equipo con una cuenta
estandar y conectarse a algunos equipos como administrador por cuestiones
de mantenimiento y solucién de problemas.

v' Cuando se esta trabajando en casa y se desea utilizar el nombre de usuario y
la contrasefia de la oficina para conectarse a servidores relacionados con ésta.

v' Cuando la cuenta estd en un dominio y necesita acceso a equipos de un
dominio que no es de confianza.

v' Cuando se desea obtener acceso a sitios Web con nombres de usuario y

contrasefas especificos de cada sitio.

Los administradores pueden iniciar una sesion en la red utilizando su nombre de
usuario y su contrasefia estandar, pero deben conectarse a un servidor remoto
con acceso administrativo para realizar funciones especificas. En este caso, el
usuario debe poder facilitar un nombre de usuario y una contrasefia diferentes
para esta conexiéon. También es posible que el usuario desee almacenar este
nombre de usuario y esta contrasefia para volver a utilizarlos posteriormente. Esta
es la funcién de los nombres de usuario y contrasefias almacenados. Si un
usuario necesita conectarse con servidores Web seguros mediante un nombre de
usuario y una contrasefla especificos. Los nombres de usuarios y contrasefas
almacenados permiten a los usuarios conectar con diferentes servidores Web
utilizando los nombres y las contrasefias facilitados y almacenarlos para su

posterior reutilizaciéon. Los nombres de usuario y las contrasefias pueden ser
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especificos de un unico servidor Web o también pueden ser genéricos para que se

faciliten cuando el usuario intente iniciar una sesién en un servidor Web seguro.

Los nombres de usuarios y contrasefias almacenados también almacenan la
informacion guardada como parte integrante de un perfil de usuario. Esto significa
gue dichos nombres de usuario y contrasefias viajaran con el usuario de equipo en

equipo por toda la red.
2.12 Administraciéon de equipos.

Administracion de equipos es un conjunto de herramientas administrativas que
se pueden utilizar para administrar un solo equipo local o remoto. Combina
diversos programas de administracion en un arbol de consola proporciona un facil

acceso a las propiedades y herramientas administrativas. [B4]
2.12.1 Administracién de equipos se puede utilizar para:

v Supervisar sucesos del sistema, como la hora de inicio de sesion y los
errores de programa.

v' Crear y administrar recursos compartidos.

<\

Ver una lista de usuarios conectados a un equipo local o remoto.

v Iniciar y detener servicios del sistema, tales como Tareas programadas y
los Servicios de Index Server.

v Establecer las propiedades para los dispositivos de almacenamiento.

v" Ver la configuracion de dispositivos y agregar controladores de dispositivo

nuevos.

v" Administrar aplicaciones y servicios.

Administracién de equipos contiene tres elementos:
v" Herramientas del sistema.
v Almacenamiento.

v Servicios.
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Pasos para abrir Administracion de equipo (Utilizando vista de categorias).
1.- Hacer clic en inicio.

2.- Panel de control.

3.- Rendimiento y mantenimiento, herramientas administrativas.

4.- Doble clic en Administracion de equipos.

Al conectar con otro equipo, el nombre de dicho equipo aparece entre paréntesis
junto a Administracion de equipos en el arbol de la consola

Para conectar con otro equipo

v Abrir Administracién del equipo.

<

En el arbol de la consola, hacer clic con el botén secundario del mouse en
Administracion de equipos.

v Hacer clic en conectar con otro equipo.

v En el cuadro de dialogo seleccionar equipo, hacer clic en otro equipo y

seleccionar el equipo que desee administrar.
2.13 Operacion en red.

Una de las muchas tareas importantes que corresponden a un administrador de
red es la monitorizacion del sistema, es indispensable conocer todo en todo
momento que esta ocurriendo en la red y resolver asi cualquier problema que
pueda surgir, esto se puede resolver a traves de el protocolo sencillo de
administracion de red (SNMP) y otras herramientas que permitan obtener

informacion en tiempo real.
2.14 Monitor de Red.

Permite detectar y resolver problemas en redes LANs y WANSs, incluyendo enlaces
de direccionamiento y acceso remoto. Se puede utilizar para identificar los

patrones de trafico de lared y los problemas de la red.
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La monitorizacion de red permite solucionar y prevenir muchos de los problemas
gue pueden presentarse en la administracion de la misma: cuellos de botella,
sobrecarga de usuarios, intrusiones, etc. Por lo tanto, es importante estar siempre
informado de los datos que circulan por el sistema. [B5]
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CAPITULO

UTILERIAS ADMINISTRATIVAS DE WINDOWS XP
PROFESIONAL.

En el presente capitulo se describen las utilerias de Windows XP Profesional, asi
como su configuracién y utilizacion, con la finalidad de ofrecer mayor nivel de

experiencia y lograr una mejor aplicacion en el caso de estudio.
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3.1 Introduccion.

Windows XP Profesional proporciona las herramientas avanzadas de
administracion, instalacion y soporte que facilitan su trabajo. Windows XP
Profesional se integrara sin fallas a los ambientes Windows 2000 Active Directory
existentes, al tiempo que se ofrece cientos de nuevas politicas del sistema. Para
facilitar la implementacion y la migracién, Windows XP cuenta con varias
correcciones importantes para las tecnologias existentes, ademas de introducir

caracteristicas innovadoras y esenciales.
3.2 Herramientas de productividad de Windows XP Profesional.

3.2.1 Escritorio Remoto.

El Escritorio Remoto permite a un usuario crear una sesion virtual en su
computadora de escritorio utilizando el Protocolo de escritorio remoto (RDP) de

Microsoft.

El escritorio remoto permite a un cliente acceder a todos los datos y aplicaciones
alojados en la computadora de escritorio a partir de otra computadora que ejecute

Windows 95 6 posterior, la cual estd conectada al sistema a través de la red. [B8]
3.2.2 Administrador de credenciales.

Un administrador de credenciales es un depdésito seguro para informacion de
claves de acceso. Esta funcion permite ingresar el nombre de usuario y las claves
de varios recursos y aplicaciones en la red (como correo electrénico) una vez y
luego hacer que el sistema proporcione automaticamente esa informacién cuando

vuelva a utilizar esos recursos.

Los usuarios que no estan conectados a un dominio, 0 que necesitan acceder a

recursos en varios dominios, podran acceder facilmente a los recursos de la red.
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3.2.3 Archivos y carpetas fuera de linea.

Los usuarios pueden especificar los archivos y carpetas en red que desean tener
disponibles cuando se desconecten de la red. De manera adicional, con Windows
XP Profesional, las carpetas fuera de linea pueden ahora encriptarse para

proporcionar el maximo nivel de seguridad.

Los usuarios pueden trabajar con documentos mientras estan desconectados de

la red, de la misma manera que lo hacen cuando estan conectados.
3.2.4 Asistencia Remota.

Asistencia remota es una tecnologia de Windows XP Profesional que permite a los
usuarios de Windows XP Profesional prestarse asistencia mutua a través de

Internet.

La asistencia remota permite al usuario compartir el control de su equipo a través
de una red o de Internet.
Un administrador o un amigo pueden ver la pantalla del usuario y controlar el

puntero y el teclado para ayudar a solucionar un problema técnico.

Reduce el tiempo que los administradores de sistemas pasan en los escritorios de
los usuarios. Muchas tareas administrativas y de solucion de problemas se pueden
realizar ahora desde los escritorios de los administradores. [B8]

3.2.5 Restauracion del Sistema.

La funcién de Restauracién del Sistema de Windows XP permite a los usuarios y
a los administradores de informéatica restaurar una PC, en el caso de que haya
algun problema, a un estado previo sin perder archivos con datos personales.
Restauracion del Sistema monitorea activamente los cambios a los archivos del
sistema para registrar o almacenar versiones previas antes de que ocurrieran los

cambios. Con Restauracion del Sistema los usuarios nunca tienen que pensar
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acerca de tomas instantaneas del sistema, ya que crea automaticamente puntos
de restauracion facilmente identificables, que permiten al usuario restaurar el

sistema a un momento previo.

Si los usuarios experimentan fallas en el sistema u otro problema importante,
pueden utilizar la Restauracion del Sistema a partir de la modalidad “Safe” o
normal, para regresar a un estado del sistema anterior, restaurando asi la
funcionalidad oOptima del sistema. La Restauracion del Sistema no revertird los
datos o los archivos de documentos del usuario, por lo que restaurar no provocara
que los usuarios pierdan su trabajo, correo o incluso su historial de navegacion y

favoritos.

3.2.6 Windows Messenger.

Windows Messenger es la manera mas facil de comunicarse con sus clientes,
socios, amigos y la familia, en tiempo real. Le permitira saber si sus contactos
estan o no en linea. Colabore con sus contactos, transfiera archivos, comparta

aplicaciones y dibujos.

Windows XP proporcionard a los usuarios una gran plataforma para conferencias

y colaboracién en linea.
3.2.7 Asistente de Instalacion de Redes.

El Asistente de Instalacion de Redes le facilita al propietario de una pequefia
empresa la instalacion y gestiéon de su red. El asistente los guia a través de los
pasos principales, incluyendo el uso compartido de archivos e impresoras, asi
como de su conexiéon a Internet y la configuracion del firewall de conexion a

Internet.
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3.3 Conexiones de red.

Conexiones de red permite que su equipo se conecte a Internet, a una red o a otro
equipo. En Conexiones de red, puede tener acceso a recursos y funciones de
redes, ya se encuentre fisicamente en la ubicacion de la red o en una ubicacién
remota. Las conexiones se crean, configuran, almacenan y supervisan desde la

carpeta Conexiones de red.

3.3.1 Requisitos de hardware para las conexiones de red.
Dependiendo de la configuracion, quiza necesite el hardware siguiente:

v’ Tarjeta adaptadora de red con un controlador certificado para
Especificacion de interfaz de controlador de red (NDIS), para la
conectividad de LAN.

v" Uno o varios médems compatibles y un puerto COM disponible.

v Un médem de 28,8 K 0 56 K, o un adaptador ISDN (RDSI) (si va a
utilizar una linea ISDN (RDSI)).

v' Médem DSL. Un modem DSL externo suele estar conectado a un
adaptador de red Ethernet.

v' Mdédem por cable. Un mddem por cable externo suele estar conectado a
un adaptador de red Ethernet.

v Linea telefénica analégica.

v' Si el equipo esta configurado para aceptar conexiones entrantes, un
adaptador de multiples puertos puede aumentar el rendimiento cuando

haya varias conexiones.

3.3.2 Tipos de conexion de red.

Hay cinco tipos de conexion de red y de acceso telefénico. La figura 3.1 muestra
cada tipo de conexién, los métodos de comunicacion que utilizan para establecer

la conexion y un ejemplo de la conexion.
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Tipo de

conexion

Método de comunicacién

Ejemplo

Conexiones de
acceso
telefénico

Modem, ISDN, X.25

Conecta con una red corporativa 0 con
Internet mediante acceso remoto.

Conexiones de
area local

Ethernet, Token Ring, mddem
por cable, DSL, FDDI, IP sobre
ATM, IrDA, comunicaciones
inalambricas, tecnologias WAN
(T1, Frame Relay)

Usuario corporativo tipico. Conecta a Internet
mediante médem por cable o DSL. Puede
utilizar Ethernet, IrDA, conexion inalambrica
0 adaptadores de red de linea telefénica
doméstica (HPNA) para configurar la red
doméstica o de pequefia oficina.

Conexiones de

VPN sobre PPTP o L2TP a redes

Conectan de forma protegida con una red

red privada X . .
; corporativas o Internet corporativa a través de Internet.
virtual (VPN)
Conexiones (|Cable serie, vinculo de||Sincronizan la informacién entre un PC de
directas infrarrojos, cable DirectParallel |[mano Windows CE y un equipo de escritorio.
Conexiones Conexiones VPN, directas o del|Llaman a un servidor de acceso remoto de la
entrantes acceso telefénico red doméstica o de pequefia oficina.

Figura 3.1 Tabla de tipos de conexion.

3.3.2.1 Conexiones de acceso telefénico.
Una conexion de acceso telefonico le conecta a una red o a Internet mediante un
dispositivo que utiliza la red telefonica. Este dispositivo puede ser un médem que
utilice una linea telefonica estandar, una tarjeta ISDN (RDSI) con una linea ISDN
(RDSI) de alta velocidad

Los usuarios tipicos suelen tener una o dos conexiones de acceso telefénico a
Internet y quizas a la red empresarial. En una situacion de servidor mas compleja,
se pueden utilizar varias conexiones de acceso telefénico para implementar el

enrutamiento avanzado.

3.3.2.2 Conexiones de area local.

Al crear una red doméstica o de pequefia oficina, los equipos que ejecutan
Windows XP Professional, quedan conectados a una red de area local (LAN, Local
Area Network). Al instalar Windows XP Profesional se detecta el adaptador de red
y se crea una conexion de éarea local. Al igual que todos los demas tipos de
conexién, se muestra en la carpeta Conexiones de red. De forma predeterminada,
la conexion de area local estd siempre activada. La conexion de area local es el

anico tipo de conexion que se crea y se activa de forma automatica.
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Si el equipo tiene varios adaptadores de red, en la carpeta Conexiones de red se

presenta un icono de conexion de area local para cada adaptador.

Se puede crear redes de area local que utilicen Ethernet, inalambricas, de linea
telefébnica doméstica (HPNA), mddems por cable, DSL o redes LAN IrDA
(infrarrojos), Token Ring, FDDI, IP sobre ATM.

Si se efectitan cambios en la red, puede modificar la configuracion de las
conexiones de area local existentes para adaptarlas a esos cambios. Con la
opcion de menu Estado de Conexiones de red, se puede ver informacion de la
conexién como la duracion, la velocidad, la cantidad de datos transmitidos y
recibidos, y las herramientas de diagndstico disponibles para una conexion

especifica.

Si se instala un nuevo adaptador de red en el equipo, la proxima vez que lo inicie
aparecera un nuevo icono de conexion de area local en la carpeta Conexiones de
red. La funcionalidad de Plug and Play encuentra el adaptador y crea una
conexidn de area local para él. Puede agregar una tarjeta PC mientras el equipo
estda en funcionamiento sin reiniciar el equipo. El icono de la conexién de area
local se agrega inmediatamente a la carpeta. No se pueden agregar manualmente

conexiones de area local a la carpeta Conexiones de red.

Puede configurar varios adaptadores de red mediante la opcion de menu
Configuracion avanzada. Puede modificar el orden en el que una conexion utiliza
los adaptadores, asi como los clientes, servicios y protocolos asociados con el
adaptador. Se puede modificar el orden en el que la conexidn tiene acceso a los

proveedores para obtener informacion de la red, como redes e impresoras.

Puede configurar el dispositivo que una conexion utiliza y todos los clientes,
servicios y protocolos asociados con la conexion, mediante la opcion de mend
Propiedades. Los clientes definen el acceso de la conexién a los equipos y
archivos de la red. Los servicios proporcionan caracteristicas como Compartir
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impresoras y archivos. Los protocolos, como TCP/IP, definen el lenguaje que el

equipo utiliza para comunicarse con otros equipos.

Segun el estado de su conexion de area local, la apariencia del icono cambiara en
la carpeta Conexiones de red o aparecera un icono distinto en el area de
notificacion. Si el equipo no detecta un adaptador de red, no aparecera ningun
icono de conexién de area local en la carpeta Conexiones de red. En figura 3.2

describen los distintos iconos de conexion de area local.

\ Ilcono H Descripcion H Ubicacion |
=,
L ., . , . .
:H': La conexion de area local esté activa.||Carpeta Conexiones de red
Conexion de
area local
e
L4 . , .
. El medio est4 desconectado. Carpeta Conexiones de red
Conexion de
Area local
El medio esta desconectado. Area de notificacion
:ﬁ
B S , . .
.. El controlador esta deshabilitado. |Carpeta Conexiones de red
area local

Figura 3.2 Iconos de conexién de arealocal.

3.3.3 Configuraciones de Red.
Existen varias formas diferentes de instalar una red doméstica o de pequefia
oficina. Puede utilizar Conexién compartida a Internet (ICS), conectar sus equipos
y médems DSL o por cable directamente a un concentrador Ethernet, o bien,

utilizar una puerta de enlace residencial.[B1]
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3.3.3.1 Conexion compartida a Internet.
En esta configuracion de red, un equipo es el host de ICS y comparte su conexion
a Internet. La comunicacién a Internet desde y hacia los equipos de la red pasa a
través del equipo host de ICS. La figura 3.3 muestra el modelo de una conexion
compartida a Internet.

|Red doméstica v de pequefia oficina

v n——

@ . .-

T E > ) =
Internst ™ : J i .

. E -

i = . PC 4
T. . '.{1 i Concentrador /\\\ 1
4J H { de red . E

.- = = _ &
A r B / -
i *
PC 1 i " ] .

(Host ICS) N e

: ~ 1 *

' = i

Dos adaptadores de red Ethernet = ) = :
p ! Impresora
— cormpartida

Figura 3.3 Modelo de una conexién compartida a Internet
Las ventajas de este tipo de configuracion de red son:

v' Compartir una conexiéon de Internet con todos los equipos de la red
puede reducir el coste de conexidn a Internet y permite que todos los
equipos de la red estén conectados al mismo tiempo.

v" Conexion compartida a Internet de Windows XP Profesional proporciona
un punto de seguridad para la red. La red doméstica o de pequefia
oficina esta protegida contra intrusiones de Internet.

v Si el equipo Windows XP Profesional tiene diferentes tipos de
adaptadores de red, puede utilizar Puente de red para proporcionar la
configuracion automética de la red sin tener que configurar

manualmente los adaptadores de red para comunicarse entre si.
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v Utilizar Plug and Play Universal (UPnP) en su casa 0 pequefia oficina.
Con UPNP puede controlar la conexion a Internet desde cualquier lugar

de su casa o0 pequeiia oficina.

La instalacion de la red doméstica o de pequefia oficina con esta configuracion le
permite crear una red segura mediante una combinacion de Conexién compartida
a Internet y Seguridad de conexion a Internet de Windows XP Profesional y
disponiendo de conexiones de red publicas y privadas. Ademas, puede utilizar
compartir archivos e impresoras sin preocuparse de si pueden verse sus archivos

privados en Internet.

3.3.3.1.1 Configuracion de equipo para conexion a Internet.
La forma mas comun de conectarse a Internet es mediante un médem y una
cuenta con un proveedor de servicios Internet (ISP).
Para compartir una conexion a Internet con otros equipos de una red de pequefia
oficina. Se debe ejecutar el Asistente para configuracion de red, que configura
Conexién compartida a Internet (ICS).

1. En la barra de tareas hacer clic en el botén de inicio. Como se muestra en la

figura 3.4.

Internet ____'; Mis docunmentos

P Internet Explorer
MNorton Antiviras 2003 ‘;, Documentos recientes L3
Professional Edition :

__‘:;;; Mis imagenes
IE Ficrosoft word —._?' T T
== o =
A=a4l| Pressntacidn 5—5 CAx =

e & J ris sitios de red
ASPEL - COI 3.0 =

2~ panct de contral
v Microsoft Yisual FoxPro .0

!_:_ ’:'ﬂ Impresoras v Faxes
Reproducktar de sWindowes
redia

?/} oesada w soporte EEchico

[—é Bloc de notas —
,.) Buscar

| Todos los programas [ | T Fiecutar...

-
I

= Inicio

Figura 3.4 Botdn de inicio.
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2. Hacer clic en panel de control.
3.-Dentro del selector de categorias, hacer clic en el icono Conexiones de Red e

Internet. Como se muestra en la figura 3.5.

B Panel de control

Archivo  Edicidn  Wer  Favoritos  Herramientas  Ayoda

O Akras O @ p Busgueda rE" Zarpetas v

Cirecciin |3+ Panel de cantral

Elija una categoria

Impresoras ¥y otro

-
A & Apariencia ¥ temas
Y hardware

¥ea también

& windows Update
@) Ayuda v soparte técnico

o i2kras opriones de Panel de
Control

Conexiones de red e

Internet Cuentas de usuario

Agregar o quitar { Dpciones regionales, de
programas idioma, ¥ de fecha v hora

Dispositivos de sonido,

: Dpciones de accesibilidad
audio ¥ voz

- Rendimiento ¥

»‘ mantenimiento

Figura 3.5 Panel de control (Categorias).

4. En el selector de tareas, hacer clic en el icono Conexiones de Red. Como se
muestra en la figura 3.6.

B Conexiones de red e Internet

Archiva Edicign et Faworitos Herramientas Ayuda

@ earss - @) - T O sisaueda [ carpetas | [F35]-

Cireccicn |[3* Conexiones de red e Internet

a3 O
- (=) = Conexiones de red e Internet
¥ea también -

& Mis sitios de red
A3 Impresoras y otro hardwars EI ij a una ta rea
4 Escritorio remoto

B, Cpriones de teléfono y madem [&] Configurar o cambiar su conexidn a Internet

[3] crear una conexidn a la red de su trabajo
Solucionar problemas
[sl Configurar o cgin]biar =su red doméstica o de
[#] red doméstica o de oficina — oficina pequeiia
pequeria
[#] Internet Explorer

[#] Diagnésticos de red _..O elija un icono de
Panel de control

Wil Opciones de
- Internet

= Conexiones de red
=

Figura 3.6 Conexiones de red e Internet.
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5.- Hacer un clic con el boton derecho del mouse sobre el icono de conexién de

area local y hacer clic en la opcién Propiedades. Como se muestra en la figura 3.7

"= Conexiones de red (=] |
Archivo  Edicidn Wer  Faworitos  Hetramientas  Opciones avanzadas  ayuda -:,'

20 o . Y m iy
e Akras L) lﬁ - Enisqueda W Carpekas

Direccidn t:.\_ Conexiones de red 4 | L
LAN o Internet de alta velocidad

&

Tareas de red

[ Crear una conexidn nueva ﬁ
-

3 Configurar una red doméstica g 5 e
" o para pequefia oficina Desactivar
@ Deshabilitar este dispositivo Estado

de red Reparar

% Reparar esta conexicn
IEE Cambiar el nombre de esta
Conexion Crear acceso directo
& ver el estado de este
Conesnn Carnbiar nombre

Conexiones de puente

Zambiar la configuracion de
esta conexidn

Otros sitios

t} Panel de contral
"-_-J Mis sikios de red
Y Mis documentos
o

Figura 3.7 Conexiones de Red.

6.- Ubicar el protocolo Internet TCP/IP definido para este dispositivo, hacer clic
sobre él para seleccionarlo y presionar el boton Propiedades. Como se muestra en
la figura 3.8. En caso de no hallarse en esta ventana el protocolo Internet TCP/IP,

se debe de instalar presionando el boton Instalar, opcion Protocolo.
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—i— Propiedades de Conexidon de drea local E]E]

General | Autenticacion || Awvanzadas

Conectar usando:

EEF Adaptador Fast Ethernet compatible W1,

Configurar...

E sta cone=idn utiliza loz siguientes elementos:
B Cliente para redes Microsoft
@ Compartir impresoras » archivos para redes kMicrozoft
4= Frogramadar de paquetes QoS
8 Protocolo Intemet [TCRAP]

D escripcian
Protocolo TCPAIP. El protocolo de red de area extenza

predeterminado que permite la comunicacion entre varias redes
conectadas entre =i.

kostrar icono en el area de notificacion al conectarse

[ Aceptar ] [ Cancelar ]

Figura 3.8 Propiedades de conexidn de area local.

En las propiedades del Protocolo TCP/IP se especifican 5 parametros: Como se

muestra en la figura 3.9.

e Direccién IP: Este es el Unico parametro que podemos elegir de un rango
de posibilidades. Para cada una de las PCs de una red local. Es muy
importante que no haya en la misma red local dos PCs con la misma IP, ya
que esto provocaria inestabilidad de la misma, es recomendable mantener
un orden légico de las IP.

e La mascara de subred. Este parametro sera para todas las PCs.

e Puerta de enlace predeterminada. Es la direccion IP del médem.
Direcciones de Servidor DNS:

Servidor DNS preferido. Se especifica el servidor DNS primario del ISP Servidor
DNS alternativo. Se especifica el servidor DNS alternativo del ISP, luego

presionamos el boton aceptar. [B4]
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Propiedades de Protocolo Internet [TCPFIP) E]E]
General

Fuede hacer que la configuraciaon |P =2 asigne automaticamente si =u
red ez compatible con este recurso. De lo contrario. necesita conzultar
con el administrador de la red cual es la configuracion |FP apropiada.

O Obtener una direccidn IF automaticamente

&) Uzar la siguiente direccidn 1F:

Dhireccian IP: 192 1eg2 . O . 11
M ascara de subred: 255 265 265 . 0O
Puerta de enlace predeterminada: 192 168 . 0O

& Uzar las siguientes direcciones de servidor DNS:
Servidor DMHS preferido:

Servidor DRSS alternativo:

[ Opciones awvanzadas. .. ]

[ Hoephar ] [ Cancelar ]

Figura 3.9 Propiedades de Protocolo Internet (TCP/IP)

3.3.3.2 Puerta de enlace residencial.

Una puerta de enlace residencial es un dispositivo de hardware que conecta la red
doméstica o de pequefia oficina a Internet. Similar a Conexion compartida a
Internet de Windows XP Profesional, la puerta de enlace le permite compartir una
conexién a Internet DSL o por modem por cable con el resto de equipos de la red
doméstica o de pequefa oficina. La puerta de enlace residencial se sitla entre el
mddem DSL o por cable y la red doméstica o de pequefa oficina. La figura 3.10

muestra el modelo de una conexién de puerta de enlace.
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0 T Mddern DSL o

Internet J de cable

uetta de enlace residencial -~

Concentrador
de red PC 1
Ethernet

Figura 3.10 Modelo de una conexion de puerta de enlace.

Las ventajas de utilizar una puerta de enlace residencial son las siguientes:

v' Aparece como un equipo en Internet, ocultando los equipos de la red
doméstica o de pequefia oficina.

v" Compartir una conexién a Internet con todos los equipos de la red.

v" No necesita tener un equipo conectado todo el tiempo para proporcionar
conexion a Internet.

v' Utilizar Plug and Play Universal (UPNnP) en su casa o pequefia oficina.
Con UPNP puede controlar la conexion a Internet desde cualquier lugar

de su casa o pequefia oficina.

3.3.3.3 Conexiones con Internet individuales.

Si se tiene un modem externo DSL o por cable, se puede conectar a un
concentrador de red Ethernet y también conectar los equipos al concentrador
Ethernet, tal como se muestra en la figura 3.11. Cada equipo de la red se conecta

a Internet directamente o mediante un concentrador de red.

Administracion de Redes bajo el entorno de Windows XP. 55



Capitulo III: Utilerias Administrativas de Windows XP Profesional.

i Madern
' fuinterno o

¢ externo
|Red daméstica v de pequefia n:nFin:ina| LD e +
ﬂ PC 3
i Mddern ""{ =
A i interno o gl
: externo i
Internet
e ___,_.-ll"+ ///
| Mddem
interno o

i externo

PC 1 :
-

-

o ] :

(™S

PC 2 0 Internst

Figura 3.11 Modelo de una conexién con Internet Individual.

Las ventajas de configurar la red con este tipo de configuracion son:
v" No necesita tener un equipo conectado todo el tiempo para acceder a

Internet.
Las desventajas de configurar la red con este tipo de configuracién son:

v" Debe mantenerse la seguridad de cada equipo de la red. Los equipos de
la red que utilizan Windows XP Profesional pueden activar la seguridad
de conexion a Internet en cada conexién al concentrador de red. Para
equipos que utilicen versiones anteriores de Windows, se recomienda
otro servidor de seguridad.

v' Si no se activa Seguridad de conexion a Internet u otro servidor de
seguridad en cada conexiébn a Internet, los archivos y carpetas
compartidos pueden verse en Internet.

v' Si utiliza Seguridad de conexion a Internet de Windows XP u otro
servidor de seguridad en cada conexion a Internet, puede bloquearse la
caracteristica de compartir archivos e impresoras entre equipos de la
red.
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v' Otros equipos y dispositivos que utilizan Plug and Play Universal (UPnP)
no pueden utilizarse en la red.
v' Ciertas configuraciones de red pueden evitar el funcionamiento de

compartir archivos e impresoras en la red.

3.4 Compartir archivos en unared local.

3.4.1 Acceso de Usuarios

En Windows XP Profesional cuando se comparte un recurso, se hace para todos.
Ese Todos, es todo el conjunto de los usuarios dados de alta en el ordenador que
comparte. Por tanto si se ve el recurso, se puede acceder a él sin mas limitacién
que la impuesta en las restricciones. Es por ello que se debe eliminar el usuario
Todos y afiadir el nombre de los usuarios que se quiera que accedan al recurso y

no todo el conjunto de usuarios que estén dados de alta en el equipo.

La gestidén de usuarios es un proceso sencillo que cada propietario de equipo con
Windows XP Profesional puede realizar a través del Panel de Control del Equipo.
Como se muestra en la figura 3.12. EIl Servicio de Informatica recomienda que
cada equipo disponga de una cuenta principal y de otra opcional a través de la que
se realicen los compartimentos de recursos. Debe quedar claro, que todos los
usuarios dados de alta deben tener clave, ya que de lo contrario, se esta
comprometiendo la seguridad del equipo. Asimismo, se aconseja que las cuentas
opcionales sean del tipo "Cuenta limitada" para evitar riesgos de posibles

administraciones remotas.
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B Panel de control |:”E”E|

frchiva  Edicién  Wer Favoribos  Herramientas  Ayuda .:!'
i N Wi i ¥ o
L3 Atrd ¥ T - Favoritos &9 ) Bisqueda [ Carpetas 4 L|2| BXY e 4
Direceion |[} Panel de contraol e | :
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.ﬂ'ﬂ Panel de control %)) E @ e' 0
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[} Cambiar a vista por categotias Barra de Centrode  Conexiones de Configuracion
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) = @
¥ea también == % W &/
“ tindaias Lipdate Cpnﬁgurar red Cuentas_ de Dlspu:_uﬂtwns de Dlspnstms d_e
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. Fi W
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Figura 3.12 Panel de control.

Por tanto, a partir del instante en que se comparte, el recurso puede ser usado por
todos los ordenadores que estén en red. Al definir usuarios concretos, so6lo podran
utilizar los recursos aquellos usuarios a los que se les haya dado de alta y

autorizado.

3.4.2 Compartir Carpetas.

La forma de compartir una carpeta en Windows XP Profesional es muy simple. Si
se quiere compartir la carpeta publica del disco duro (nunca se debe compartir el

disco duro completo). Para cualquier otra carpeta el proceso es el mismo.

v' Se selecciona la carpeta a compartir pulsando el boton izquierdo del ratén,
(Mi PC, Disco Duro C: y la carpeta.
v' Se pulsa el botdn derecho del ratén sobre el icono y se elige “Compartir”:

<

Aparece la pantalla que indica que el recurso no esta compartido:
v' Se selecciona la opcion Compartir esta carpeta y se le asigna el nombre

que se desee.
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» Recurso compartido: Es el nombre que se le quiere dar al
recurso. Se asigna por defecto pudiendo ser cambiado. Hay que
tener en cuenta que el nombre no debe contener espacios ni
simbolos de puntuacion y no debe de exceder de 8 caracteres
(aunque lo admite, no es conveniente).
» Comentario: Se indica alguna resefia que identifique al recurso al
resto de usuarios.

Pulsar el boton Permisos que da varias posibilidades a la lista de usuarios a los

que se permita el acceso.

v Control Total: Todos los usuarios de la red podran leer el contenido de la
carpeta, copiarla a su ordenador, borrarla, modificarla, y crear nuevos
archivos o carpetas dentro. Es decir, el acceso completo permite usar la
carpeta ajena como si estuviera en su propio ordenador.

v Leer: Solo se pueden consultar archivos del recurso compartido. No admite
modificaciones, es decir, los demas usuarios de la red podran leer el
contenido del recurso, e incluso copiarlo a su ordenador, pero no borrarlo ni
modificarlo, ni crear nuevos archivos o carpetas dentro.

v Cambiar: Permite la modificacion de los elementos que contiene la carpeta

pero impide su borrado.

Desde el boton Agregar de la pestafia de Permisos de los recursos compartidos,
obtenida en el paso anterior, se pueden afiadir los usuarios que, dados de alta
previamente, podran acceder al recurso. Sélo hay que escribir el nombre del
usuario y pulsar el botobn Comprobar nombres para que el sistema valide al

usuario.

Se pulsa Aplicar y después Aceptar y ya se tiene el recurso compartido para los
usuarios concretos. Las carpetas o recursos compartidos se muestran por debajo,
para dar a entender que las ofrecen a otros usuarios. Se puede compartir no solo
carpetas, sino el disco duro entero, o la unidad de CD ROM/DVD, e incluso una

impresora.
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Si se desea dejar de compartir una carpeta o recurso, basta con volver a

seleccionarla con el boton derecho y elegir No Compartir esta carpeta. [R8]
3.4.2.1 Carpetas Compartidas.

Windows XP Profesional dispone de una herramienta que muestra la lista de
carpetas compartidas, su ubicacion y el tipo de acceso, con el objeto de que
podamos gestionarlas cémodamente. Ademds, indica una lista de usuarios
conectados al equipo, desde el equipo donde se conectan y los ficheros que

mantienen abiertos en cada instante.
Todo esto se obtiene haciendo:

v" Un clic con el botén derecho del mouse sobre el icono Ml PC en el
escritorio.

v' Seleccionando la opcion Administrar. Con esto se abre la herramienta
Administracion de Equipos (que también es accesible a través del Panel de

Control / Herramientas Administrativas). Como se observa en la figura 3.13.

L Al it s i alis o aganigo
.5!5 Arghlve Asclén Yer Y eonkana Srnda
= = Emm & =
i=d sarministracian del aquipa (ocal o
k= ﬁ: I_l:lurr"‘.:rnlar;tag dml sizEmma bR ecursos compart dos
+ 1§ sor de SUCEECE Cacacianacs
- g Carpatms comparkid s By frih i s e b

& Pocursos comparkidoz

kol Sasiornas
& Archivos abisrkos
¥ Usuarios locales w grupos
+ REn=rrae W alereas s peAdimisees
Adrminlstradar de dispasltivas
olmecesn smisnco

g Mz dlas da slifrnasarartlzrEs sscEr ol s

[

+

Cesfragmentador de disco
Adminlstracian da discos
-l Servicles v apllcaciones

Figura 3.13 Administraciéon de equipos.

Carpetas compartidas se puede utilizar para ver un resumen de las conexiones y
el uso de los recursos en equipos locales y remotos. Mediante esta herramienta,

puede:
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v' Crear, ver y establecer permisos en recursos compartidos.

v" Ver una lista de todos los usuarios conectados al equipo a través de una
red y desconectar alguno de ellos o todos.

v" Ver una lista de los archivos abiertos por usuarios remotos y cerrar alguno

de ellos o todos.

Las subcarpetas de Carpetas compartidas contienen informacion, ordenada en
columnas, acerca de todos los recursos compartidos, sesiones y archivos abiertos
en el equipo. Los encabezados de las columnas de estas carpetas se definen de

la siguiente manera:

*

% Recursos compartidos: Contiene la informacion siguiente acerca de los
recursos compartidos disponibles en el equipo. La figura 3.14 muestra

informacion sobre recursos compartidos.

v Carpeta compartida: Enumera los recursos compartidos disponibles
en el equipo. Un recurso compartido puede ser una carpeta
compartida, una impresora compartida etc.

v Ruta de acceso compartida: Muestra la ruta del recurso
compartido.

v Tipo: Muestra el tipo de conexion de red: Windows

v Conexiones de cliente: Muestra el nimero de usuarios que estan
conectados al recurso compartido.

v Comentario: Describe el recurso compartido.

Capeta compartida | Rk de accesn compartida | Tipa | # Conesiones de diente | Comertarin
M A0 CLATNDOWS Windows 0 Admin remota
w2 archivas e programa | Brchivas de programa Windaws 00
mECE ]} Widms 0 Requrso predeterminada
0% L:l Widms 0 Requrso predeterminada
EJPCE Widows 1 [PC remota
&5 doomerkos [:lDoouments and SetbngslbchMis documentos  Windows 1
w2 print$ CWINDOW 3 Ty stem32 | SPOOL\DRIYERS Windaws 0 Controladores de irpresara

Figura 3.14 Recursos compartidos.
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% Sesiones: Contiene la informacién siguiente acerca de todos los usuarios

de la red conectados al equipo: Como se muestra en la figura 3.15

v Usuario: Enumera los usuarios de la red conectados al equipo.

v Equipo: Muestra el nombre del equipo del usuario conectado.

v Tipo: Muestra el tipo de conexion de red: Windows, Macintosh.

v Numero de archivos abiertos: Muestra el nimero de recursos
abiertos por el usuario en este equipo.

v Tiempo conectado: Muestra las horas y los minutos transcurridos
desde que se establecié la sesion.

v Tiempo de inactividad: Muestra las horas y los minutos
transcurridos desde que este usuario inicid una accion por ultima
vez.

v Invitado: Especifica si este usuario esta conectado al equipo como

invitado (se muestra Si o No).

st Equipo \T'pﬂ Mimero e arcivis abietes | Conectado | nackivo | Indkac

QECIHF'AFLTR PC Windows 2 L1758 000047 Mo

Figura 3.15 Informacién de un recurso compartido.

Archivos Abiertos: Contiene la informacion siguiente acerca de todos los

archivos abiertos en el equipo. Como se observa en la figura 3.16.

v Archivo abierto: Enumera los nombres de los archivos abiertos. Un
archivo abierto puede ser un archivo, un trabajo de impresion en una cola
de impresion, etc.

v Abierto por: El nombre del usuario que abrio el archivo o tuvo acceso al
recurso.

v Tipo: El tipo de conexion de red: Windows, Macintosh.
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v No. de bloqueos: Muestra el numero de bloqueos del recurso.

v Modo de apertura: Muestra el permiso concedido cuando se abrio el

recurso.
Abrit ardive Inh'ﬁrtu oot | Tipo |Nf'd3_hlpqueus Mada |
UD:WD:-JJrrﬂ'tsandEettingsMMEduu.rnenb:ls COMPARTE  Windows I Legr
| tDomerts and Settingsbd M doomentos Releasetiotes.pf - COMPARTR. Wiidos [ Ly

Figura 3.16 Abrir un archivo.

Para utilizar carpetas compartidas, debe de ser miembro del grupo

Administradores o usuarios avanzados.

3.5 Seguridad en Windows XP Profesional.
Significado de los iconos de seguridad de Windows XP Profesional. [R9]

Q} El icono de seguridad principal indica informacion y configuracion de
seguridad importante.

@ «Cuestion de seguridad: riesgo potencial para la seguridad.

|
~ La Situacién es mas segura. El equipo usa la configuracion de seguridad
recomendada.

(1
) Aviso: La situacion es posiblemente dafina. Considere ajustar la
configuracion de seguridad para mejorar la seguridad del equipo.

|
"La configuracion de seguridad actual del equipo no se recomienda.
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3.6 Centro de Seguridad de Windows XP Profesional.

El Centro de seguridad supervisa la configuracion de seguridad esencial y le
advierte cuando el equipo puede estar en peligro. Como se muestra en la figura
3.17.

Firewall. Protege a tu computadora
de wirus v otras  amenaas de
sequridad.
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% Centro de seguridad
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i B probes ), RSl v 36 o ki el [ndlafrerton o egursled eifbn .- 5 &
= Chtarer by rfgrmsitn mis G 5 ordipr e r eith activada, woa b T e T AEtUaIIJZﬂ_EIJI'IE
rrcErde e Mo s sk seridad, ahva el Panel de contral aubtomaticas.
gl v Wi - <
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Administrar la configuracion de Eﬁ: s::: E;f:b%ﬂé:e p:ra;
Proteccion antivirus. sequridad.  Permite  configurar  las abterer informacion de
Permite deteckar la opciones de seguridad de: cémo  resalwer el
presencia de un software *  Firewall de Windows, problema, *
antivirus ejecutandose en el +  Actuslizaciones aukomaticas,
cickerna. +  Opciones de Inbernet,

Figura 3.17 Centro de Seguridad de Windows.

El servicio del centro de seguridad se ejecuta como un proceso en segundo plano
y comprueba el estado de los siguientes puntos esenciales de seguridad del

equipo del usuario:
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v" Firewall de Windows.

<

Actualizaciones automaticas.

v" Proteccién antivirus.

s Firewall. El centro de seguridad comprueba si el Firewall de Windows esta
activado o no, también puede comprobar la presencia de servidores de
seguridad de terceros.

% Actualizaciones automaticas. El centro de seguridad comprueba y se
asegura de que las actualizaciones automaticas estén configuradas de
acuerdo con las opciones recomendadas para descargar e instalar
automaticamente actualizaciones importantes en el equipo del usuario. Si
las actualizaciones automaticas se desactivan o si no estan configuradas
segun las opciones recomendadas, el centro de seguridad proporciona las
recomendaciones apropiadas.

% Proteccion contra virus El Centro de seguridad comprueba la presencia
de software antivirus mediante la busqueda de proveedores especificos de
Instrumental de administracion de Windows (WMI), que los fabricantes
participantes han proporcionado. Si la informacién estad disponible, el
servicio del Centro de seguridad informa si el software esta actualizado y si

cuenta con la exploracién en tiempo real activada.

Si se encuentra que un componente importante esta en un estado no seguro o
indetectable, el Centro de seguridad coloca un escudo rojo en el area de
notificacion de la barra de tareas del equipo asi como también proporciona un
mensaje de alerta al iniciar la sesion, este mensaje contiene vinculos al centro de
seguridad que muestra un mensaje acerca del problema y le ofrece

recomendaciones para solucionarlo. Como se muestra en la figura 3.18.
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ﬂ Puede que su equipo esté en riesgo
Puede que o antivieus no esté instalado

Haga ch: en eske globo pars sohationsr aste problema,

e w1252 P,

Figura 3.18 Area de notificacion (icono del centro de seguridad).

Procedimientos que llevan al utilizar el Centro de seguridad:

v" Modificaciones de las alertas del centro de seguridad.
v Configuracion de las opciones de Firewall de Windows.

v Configuracién de actualizaciones automaticas. [R9]

3.6.1 Firewall de Windows.

Un Firewall ayuda a mantener al equipo mas seguro. Restringe la informacion que
llega al equipo desde otros equipos, proporcionando un mejor control sobre los
datos en el equipo y también proporciona una linea de defensa contra gente o

programas que intentan conectarse al equipo sin autorizacion.

Un firewall es un barrera que verifica la informacién (llamado trafico de red)
proveniente de Internet o de una red y después bloquea o permite el paso de

dicha informacién al equipo, dependiendo de las configuraciones del firewall.

En el Service Pack 2 de Windows XP Profesional la caracteristica Firewall de

Windows esta habilitada de forma predeterminada, puede ser deshabilitado. [R10]
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3.6.1.1 Nuevas caracteristicas.

(\

Habilitado de forma predeterminada en todas las conexiones del equipo.

\

Nuevas opciones de configuraciones globales que aplican a todas las
conexiones.

Nuevo conjunto de cuadros de dialogo para configuracién local.

Nuevo modo de operacion.

Seguridad en inicio del sistema.

Puede ser exento trafico especifico por &mbito o alcance.

Puede ser exento trafico especifico por el nombre de archivo de aplicacion.

NS N N N NN

Soporte incorporado para trafico IP (Protocolo de Internet).

3.6.1.2 Funcionamiento del Firewall de Windows XP Profesional.

Cuando alguien en el Internet o en una red intenta conectarse a una computadora,
intenta un “requerimiento no solicitado”. Cuando el equipo obtiene un
requerimiento no solicitado, el Firewall de Windows bloquea la conexion. Si esta
ejecutando un programa como lo es un programa de mensajeria instantanea o un
juego de red multiusuario que necesita recibir informacion desde Internet o desde
una red, el firewall pregunta desea bloquear o permitir la conexién. Si escoge
permitir la conexién, Firewall de Windows crea una excepcion para que el firewall
no pregunte nuevamente cuando este programa necesite recibir informacién en el

futuro.

Por ejemplo, si se esta intercambiando mensajes instantaneos con alguien al cual
se le desea enviar un archivo (una foto, por ejemplo), el Firewall de Windows

preguntara si se desea permitir la conexion y permitir que la foto llegue al equipo.

Aunque puede deshabilitar la caracteristica de Firewall de Windows para
conexiones especificas de Internet y de red, hacer esto incrementa el riesgo que la

seguridad de que su equipo pueda ser comprometido.

La figura 3.19 muestra lo que hace y no hace un firewall.
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+ Ayuda a bloquear que virus y gusanos accedan al equipo.

+ Pide permiso al usuario para bloguear o permitir ciertos
requerimientos de conexion.

+ Crea un registro de seguridad, dependiendo de lo que se

configure (registro de intentos de conexiones satisfactorias o
fallidas al equipo). El registro no esta habilitado de forma
predeterminada.

- Detecta 0 deshabilita virus o gusanos si ya existen en el
equipo.

- Evita abrir correos electronicos con archivos adjuntos
maliciosos.

- Bloguea spam o correo electrénico no solicitado.

Figura 3.19 Tabla de lo que hace y no hace un firewall.

3.6.1.3 Estructura del Firewall de Windows.

El nuevo cuadro de dialogo Firewall de Windows contiene las siguientes pestafas:

como se muestra en la figura 3.20.

v" General.
v' Excepciones.

v' Opciones avanzadas.

X/

s Pestafa General. La pestafia General contiene las siguientes opciones de

configuracion predeterminadas:
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** Firewall de Windows 3]
Germtd | Expepeiones | Opoiones avarcadss
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Figura 3.20 Firewall de Windows

v' Activado (recomendado). Si se selecciona, permite habilitar el Firewall de
Windows para todas las conexiones de red que estan seleccionadas en la
pestafia Opciones avanzadas. El Firewall de Windows esta habilitado de
forma predeterminada para permitir solo el trafico entrante solicitado y

exento. El trafico exento es configurado en la pestafia Excepciones.

v No permitir excepciones. Si se selecciona solo se permitira el trafico
entrante solicitado. El trafico entrante exento no estd permitido. Las
configuraciones en la pestafia Excepciones son ignoradas y todas las
conexiones de red son protegidas, independientemente de las

configuraciones en la pestaiia Opciones Avanzadas.

v' Desactivado (no se recomienda). Si se selecciona, la caracteristica de
Firewall de Windows serd deshabilitada. Esto no es recomendado,
especialmente si las conexiones de red son accesibles directamente desde
el Internet, al menos que ya se este utilizando un producto de Firewall de

terceros.
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Es importante hacer notar que la opcion predeterminada para el Firewall de
Windows es Activado (recomendado) para todas las conexiones de un equipo
ejecutando Windows XP Profesional y para nuevas conexiones creadas. Esto
puede impactar las comunicaciones con programas 0 servicios que confian en
trafico entrante no solicitado. En este caso se deberian identificar estos programas
que no funcionan y agregarlos o en su defecto su trafico como trafico exento.
Muchos programas, como los navegadores de Internet y clientes de correo
electronico (como Outlook Express), no confian en trafico entrante no solicitado y

operan adecuadamente con Firewall de Windows habilitado.

X/

% Pestafia Excepciones. Contiene las siguientes opciones de configuracion

predeterminada. Como se muestra en la figura 3.21.

* Firewall de Windows B

Gemesal | Evcepcmone: | Dipciones avancadss

Frsinanll da 'Wirsdowd St blagessrsds [ Sormadrss de iod enlisnbics & sxcspcin
o bt ipingramas ¢ pesvicion epaecificadc: 4 contriasciin 51 agnos soepoanne,
alguros programen uncionaeén eejon, peeo o pusde sumenlar of nesgo de seguidad

Progamat i parvicsss
Mipambre
il s —— ||
B Compuute mchvos @ imgeesonad
[ Erdeena LUPRP
[ E scritonio: remoba

lﬁa’bn-umn-ﬂm -.: Agregar puein.. |[_r_ﬂ;¢ca.

[-r'i Mlozirar una potific.ackin cada vez gue Faewal de 'Windows blogues un peograma

e o e e

[ Aceetw | | Cancelw |

Figura 3.21 Firewall de Windows (Pestafia de Excepciones).

Mediante la pestafia Excepciones es posible habilitar o deshabilitar un programa o

servicio existente o mantener una lista de programas y servicios que definen el
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trafico exento. El tréfico exento no estd permitido cuando la opcion No permitir

excepciones esta seleccionada en la pestafia General.
Existe un conjunto de programas y servicios preconfigurados:

v Asistencia remota (habilitada de forma predeterminada).
v' Compartir archivos e impresoras.
v" Entorno UpnP.

v’ Escritorio remoto.
Estos programas y servicios no pueden ser eliminados.

Si es permitido por las Directivas de Grupo, es posible crear excepciones
adicionales en base a un nombre de programa especifico dando clic en Agregar
programa y excepciones en base a un puerto TCP o UDP especifico dando clic en

Agregar puerto.

Agregar programa. Cuando se da clic en Agregar programa, es mostrado el
cuadro de didlogo Agregar un programa desde el cual es posible seleccionar un
programa o navegador para un nombre de archivo de programa. Como se muestra

en la figura 3.22.
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Apregar un programa E|

Para pamits la comunicaciin con un programa al agregars a la kita da
Excepciones. seleccione dicho programa. o haga clc en Examinas para
lbrescan un programa no mostiada.

Programas

L 1 Backgammon en Inbemet
i Buscaning:

¥ Cata blanca

W Corazones

i Cotszones en ntemmet
) Damaz an Inkemet

S 0ed ResoweesCh

&5 Inteinet Explorer

WY MSM Esplores

8 Duticok Expeess

! Picas en infeinet e

Ruta | E-Mirchivos de programatMSH Gamng Zone’,

Cagnbiar smbito. | Acepts | [ Cancelar |

Figura 3.22 Agregar un programa

Agregar puerto. Cuando se da clic en Agregar puerto, es mostrado el cuadro de
didlogo Agregar un puerto desde el cual es posible configurar un puerto TCP o

UDP. Como se muestra en la figura 3.23.

Agrepar un puerto El

Usze esta conliguescion para sbie un puerls & bavés de Firewal de Windows
Para encortrac &l nlrneno 3 protocoks del puerdo, consulte la documentacion
del programa o sendicio que desea usa

Nomixe: ||

Himero de pusb:

®IcP O uor

Cambias rbito

Figura 3.23 Agregar un puerto.

El Firewall de Windows permite especificar el rango del trafico exento. EI ambito
define la porcion del a red desde la cual el trafico exento tiene permitido originarse.
Para definir el &mbito para un programa o puerto, de clic en el boton Cambiar

ambito. Como se muestra en la figura 3.24.
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Para especiicar el conpunto de equipos para los gue e desbloquaa este pusrto o
peograma, haga che en una de bas siguentes opCiones:

Para expeciicar una ksta pessonalz ada, esciba una kta de drecciones [P, subredes
o ambas, sepaiadas pof Comas

(=) |Cualqueer equipo (inchapenda los que extén en inteinet]
(1 Sk mi red (subond)

() Lista personalzada;

Eparnploc 192.168.7 14,200 152 768.11 4, 200/255. 255, 2550

[ Aceptsr || Cancela

Figura 3.24 Cambiar ambito.

Se tienen tres opciones para definir el ambito para un puerto o programa:

v' Cualquier equipo (incluyendo los que estan en Internet). El trafico
exento es permitido desde cualquier direccion de IP. Esta configuracién
podria hacer al equipo vulnerable a ataques provenientes de usuarios o
programas maliciosos en Internet.

v' Solo mi red (subred). El trafico exento es permitido solo desde
direcciones IP que cumplen con el mismo segmento de red local (subred)
a la cual la conexion de red que recibe el trafico esta conectada.

v’ Lista personalizada. Es posible especificar una o mas direcciones
IP o rangos de direcciones IP separadas por comas. Los rangos de
direcciones IP corresponden tipicamente a subredes. Para direcciones IP,
se deben escribir las direcciones IP en notacion de punto decimal. Para
rangos de direcciones IP, se debe especificar el rango utilizando una

mascara de subred con punto decimal o un prefijo de longitud.

El &mbito S6lo mi red (subred) es utilizado cuando se desea permitir el acceso a
un programa o servicio para las computadoras en una red casera local que estan
todas conectadas a la misma subred, pero no para usuarios de Internet

potencialmente maliciosos.
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Una vez que un programa o puerto es agregado, éste es deshabilitado de forma

predeterminada en la lista Servicios y programas.

Todos los programas o servicios habilitados en la pestafia Excepciones son
habilitados para todas las conexiones que estan seleccionadas en la pestafia

Opciones Avanzadas. Como se muestra en la figura 3.25.

*1 Firewall de Windows

=

Geneeal | Emcepciones | Opcmne: svarzada
Condspaacdin de conendn de red
Faimwvall e Windidies ce habdibd pars las corseonsd de rad teleccmonads: &
coniinasacidn Pars Soregsd scapoionss 4 Cushye Conmadn, seleceainels y
hags obc en Conhgueacsin
B Conesadn de Snea local Corfusacin ..

Ragsho de peguesiad

Prascds cras un sechis de regishio pars e de il
nesodacitn de problemas Lfoumn.

I

Cor el Probocok de meraais de contsel de Inberet [ Corauncain.. |
PCMPYL kos equapos en una ed pusdisn compeaets IL
wlndimacsin de stioied v de astads

Corfaprackin predetecminads

P rectma loda s corfiguiacin de [ preciatenmiriados |
Faewall de Windows o sstado lF::.h:uu yakoies }

peedetemminiado, haga dic en Restars
et pracebenmaradot

scopin | [ Cancel |

Figura 3.25 Firewall de Windows (Pestafia opciones avanzadas).

X/

% La pestafia Opciones avanzadas contiene las siguientes secciones:

Configuracion de conexion de red.
Registro de seguridad.
ICMP.

Configuracion predeterminada.

AU NEE NN

v' Configuracion de conexién de red. Mediante esta opcion de

configuracion es posible:
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Especificar el conjunto de interfaces en las cuales el Firewall de Windows esta
habilitado. Para habilitar una interfaz, se debe seleccionar el cuadro de verificacion
que esta situado junto al nombre de la conexion a Internet. Para deshabilitarla, se
debe limpiar el cuadro de verificacion. De forma predeterminada, todas las
conexiones de red tienen habilitadas el Firewall de Windows. Si una conexién de

red no aparece en la lista, significa que no es una conexion de red estandar.

Configurar opciones avanzadas de una conexion Configurar opciones avanzadas
de una conexion de red individual seleccionando el nombre de la conexién de red

y después dando clic en el botén Configuracion.

Si se deseleccionan todos los cuadros de verificacion en la opcion Configuracion
de conexién de red, entonces el Firewall de Windows no esta protegiendo el
equipo, independientemente si se ha seleccionado la opcién Activado
(recomendado) en la pestafia General. Las opciones de configuracion en
Configuracion de conexion de red son ignoradas si se ha seleccionado no permitir
excepciones en la pestafia General, en éste caso, todas las interfaces estan

protegidas.

Cuando se da clic en el boton Configuracién, el cuadro de dialogo
Configuracién avanzada, es desplegado (ver figura 3.26). En este cuadro de
didlogo, es posible configurar servicios especificos desde la pestafia Servicios
(solo por puerto TCP o UDP) o habilitar tipos especificos de trafico ICMP desde la
pestafia ICMP. Estas dos pestafias son equivalentes a las pestaifias de
configuracion del Servidor de seguridad de conexion a Internet en Windows XP

Profesional anterior al Service Pack 2.
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Configuracidn avanrada E]@
Serncios | ICMP
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Bgegar. | [ Modicar. |

[ acepts | [ Conceim |

Figura 3.26 configuracién avanzada.

v' Registro de seguridad. Dentro de esta pestafia se debe dar clic en
el boton Configuracion para especificar la configuracion del registro
de Firewall de Windows en el cuadro de dialogo Configuracion de

registro. Como se muestra en la figura 3.27.

Configuracidn de registro El

Registrar paquetes —— | Permite establecer
perdidos. Si se habilita ionss da tegistio la ruta de donde
e reqgistrara la ¥ oo paguste: perdidod wa a sef guardado
informacian de los Ao ¢ X el reqistro
paquetes detenidos por el LI Regirer comepiones comectas generado par
Firawad de 1Windoms, Firamal e

0 vt da sichivo de regishio ingomes

H

WWINDOWS \plieeswall log Guerds como.

Registrar conexiones
comrectas. Si se hahilita

; i Lirbe de lamafio (KB | 4096 =

e riaglstrara la Permite establecer
informacion de las Ar‘/f gl tamario del
conexiones  satisfactorias archivo de
al equipo. reqiskra, El
I Acepla ” Cancela ] tarmario debe
estar ertre 1 v

32767,

Figura 3.27 Configuracion de registro.
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Mediante el cuadro de dialogo Configuracion del registro, es posible
configurar si en el registro se escribiran los paquetes bloqueados por el
firewall (Registrar paquetes perdidos) o las conexiones satisfactorias
(Registrar conexiones correctas) o ambas. También a través de este cuadro
de diadlogo es posible especificar el nombre y localizacion del archivo de

registro y su tamafio maximo.

v ICMP. Dentro de esta pestafia se debe dar clic en el boton
Configuracion para especificar los tipos de trafico ICMP (como se
muestra en la figura 3.28), que seran permitidos en el cuadro de

didlogo Configuracién de ICMP.

Configuracidn de ICMP

[CHP [Probocolos de mensspes de conirol da Intemet ] peimite a los
equapas de una ed compat informacitn de exlado ¥ smnomes.
Seleccaone la: sobciludes de infoemacidin de Internst a las que este
SOLEDD [epaDre i

B Pt sobctud de ecoenbiante |8

[ Pesmitr zobcitud de masca de tiempo ertrante

[ Pesmits schefud de méscaes entrarde

[ Pesmite solicitud de ennitadar entrante

L] Petmite desting malcanzable extemo

[ Paimits paquels de conticl de Thao sabente

[ Peamite problema de patsmetio sabiente

[ Pesmite hernpa excedida saberte

[ Pasmite redraccidn

[ Pesmite un paguete sabenbe demasiado grands -

Descrpcidin

Una copes de cada mensage recibado pod eshe equipo 5=
eaviard al emisor; $e usa pars solucionas problemas [poe. paa
haces png & un equipo). Estas solicitudes se pammaten
sutomaticamente si ol pusito TCF 445 esth habltado

| Acepte | [ Cancels |

Figura 3.28 Configuracion de ICMP.

Mediante el cuadro de diadlogo Configuracion de ICMP es posible habilitar y
deshabilitar los tipos de mensajes ICMP entrantes que el Firewall de Windows
permitira para las conexiones seleccionadas en la pestafia Opciones avanzadas.
Los mensajes ICMP son utilizados para diagnostico, condiciones de reportes de
error y para configuracion. De forma predeterminada ningun tipo de mensaje ICMP

en la lista es permitido.
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Una técnica comun en la resolucion de problemas de conectividad es utilizar la
herramienta Ping contra la direccion del equipo al cual se esta tratando de
conectarse. Cuando se realiza un ping, se envia un mensaje de eco ICMP y se

obtiene un mensaje de Respuesta de Eco ICMP.

De forma predeterminada, el Firewall de Windows no permite mensajes de Eco
ICMP entrantes y por lo tanto el equipo no puede enviar una Respuesta de Eco
ICMP como respuesta. Para configurar el Firewall de Windows para permitir
mensajes de Eco ICMP entrantes se debe habilitar la opcion de configuracién

Permitir solicitud de eco entrante.

v' Configuracion predeterminada. Si se da clic en el botén Restaurar
valores predeterminados es posible reestablecer el Firewall de
Windows a su estado original de instalacion. Cuando se da clic en el
boton Restaurar valores predeterminados aparece un cuadro de
dialogo para verificar la decision antes de que las configuraciones del

Firewall de Windows sean cambiadas.

3.6.1.4 Configuracion de Firewall de Windows XP Profesional.
Habilitacion de Firewall de Windows en una conexién basada en red:

v' Desde centro de seguridad, en administrar la configuracion de seguridad,
hacer clic en Firewall de Windows.

v" En Firewall de Windows hacer clic en la ficha opciones avanzadas

v' En la ficha opciones avanzadas, en el area configuraciéon de conexiones
de red, quitar las conexiones que no necesita que proteja Firewall de
Windows.

v" En la ficha opciones avanzadas, en el area configuracién de conexién de
red, hacer clic para resaltar la conexion especifica para la que desea
configurar opciones del servidor de seguridad diferentes de las

predeterminadas y hacer clic en Configuracion.
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Seleccione o quite el servicio especifico que desea habilitar o deshabilitar
para esta conexion.

Si no se muestra el servicio que desea habilitar para esta conexion, hacer
clic en Agregar.

En la pagina Configuracion del servicio, escriba los detalles del servicio
gue desea habilitar y hacer clic en Aceptar.

Hacer clic en Aceptar para cerrar la pagina Configuracion avanzada. [R10]

3.6.2 Actualizaciones Automaticas.

Actualizaciones Automaticas es un sitio Web de Microsoft que facilita

actualizaciones para las diversas ediciones del sistema operativo Windows. Estas

actualizaciones solucionan problemas conocidos y ayudan a protegerse de

amenazas contra la seguridad. La figura 3.29 muestra la ventana principal de

actualizaciones automaéticas.

Las actualizaciones se dividen en las categorias siguientes:

Méaxima prioridad: incluye actualizaciones criticas, actualizaciones de
seguridad y Service Packs. Se recomiendan que se instalen, ya que, por
ejemplo, algunos virus que se aprovechan de los puntos débiles de
Windows pueden ser neutralizados por las actualizaciones de seguridad.
Software (opcional): se trata de actualizaciones no criticas para
programas de Windows como Windows Media(r) Player. Sélo debera
instalar estas actualizaciones si las necesita.

Hardware (opcional): se trata de actualizaciones no criticas para
controladores (software que permite que dispositivos como impresoras o

tarjetas graficas se comuniquen con Windows).

La pantalla de configuracion de Actualizaciones automaticas accesible a través de

Sistema, en el Panel de Control también ha sido considerablemente cambiada con

Administracion de Redes bajo el entorno de Windows XP.

79



Capitulo III: Utilerias Administrativas de Windows XP Profesional.

texto claro y un vinculo al sitio Web Windows Update para los usuarios que
deseen realizar una actualizacién manual. Este cuadro de didlogo de configuracion
también es accesible desde la opcion Actualizaciones autométicas del Centro de

Seguridad de Windows.

Las configuraciones predeterminadas del cuadro de didlogo Actualizaciones

autométicas son las siguientes:

Actualiraciones automaticas £|

Bctuskzacicrses aubomticas

Weinadows pisscs buscar achusirscones importanbes periddoaments &
rstalarles por usted, (S5 activan Acbusizacionss Autoendtica, &5 posibie qus ¢
software de Windows Uipdishe 5o schuslos primero, antes gues ouskpser obra
actinskescuin.

Lo Farioris frkuustr s S et sl

(&) Agtomdtico (recomenidado)

A Do Qo gubpenibacamenks Lk iy soanes recoemnlades
A B equpo o instalarlas:

Tiwthors: bors s ¥ oalas  0300am, W
(D Dasrargar achusleacones por m, pong permskims sl oubndo
st alarlas.
(Chotificanme, pero no descangarlas aubom&ticaments ni nstalaras.

() Desactivar Achuakzacionss siomaticas,

S mguapso ard mis vulinersbls 5 menos que nstals
Btk aiined Sof nsdiaridsd,

Trestaer [ies. achusbraciones desde ol gtin Web de Windows
Update,

| oceprsr | [ concetw |

Figura 3.29 Ventana de actualizaciones automaticas.

Dentro del cuadro de dialogo Actualizaciones automaticas es posible configurar

alguna de las siguientes opciones:

v' Automatico (recomendado). Descarga automaticamente las
actualizaciones recomendadas para el equipo y las instalas de acuerdo a lo
programado. La programacion predeterminada es descargarlas todos los
dias e instalarlas a las 3:00 a.m. La programacion puede ser cambiada de

acuerdo a lo deseado.
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v' Descargar actualizaciones por mi, pero permitirme elegir cuando
instalarlas. Permite descargar las actualizaciones disponibles pero pedira
al usuario permiso para la instalacion.

v" Notificarme, pero no descargarlas automaticamente ni instalarlas. Esta
opcién solo notifica al usuario la existencia de actualizaciones disponibles,
pero el usuario decidira si las descarga y las instala.

v' Desactivar actualizaciones automaticas. Deshabilita la descarga
automética de actualizaciones, esto puede dejar al equipo vulnerable en el
caso de que sea liberada una actualizacién de seguridad critica, al menos
que se instale manualmente. Esta opcion proporciona un vinculo al sitio
Web de Windows Update.

3.6.2.1 Para instalar las ultimas actualizaciones de Windows del
sitio Web Windows Update:

Iniciar sesidn con derechos de administrador.
Conectarse a Internet y entrar en el sitio Web Windows Update.
Hacer clic en el botdn de inicio.

Seleccionar la opcién de todos los programas.

o bk 0N PR

Dar un clic en la opcion de Windows Update (situado en la parte superior

del menu de inicio). También se puede actualizar desde:

v Hacer clic en el botén de Inicio.
4 Seleccionar la opcion de ayuda y soporte técnico.
v Hacer clic en la opcién de mantener actualizado su equipo

con Windows Update (en elegir una tarea).

6. Aparecera la siguiente pantalla: Como se muestra en la figura 3.30.
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Figura 3.30 Bienvenida de Windows Update.

7.- Seleccionar Instalacion rapida (recomendada) para instalar sélo
actualizaciones criticas y de seguridad. Seleccionar Instalacién
personalizada si desea instalar otras actualizaciones opcionales ademas
de las actualizaciones criticas y de seguridad.

Windows Update buscara las actualizaciones disponibles.

Si se ha elegido la Instalacion rapida, hacer clic en Instalar para instalarlo
todo de una vez.

Si se ha elegido Instalacién personalizada, se puede ver y seleccionar
cada actualizacién antes de instalarla. Utilizar el panel de navegacion
situado a la izquierda para cambiar entre las distintas categorias. Cuando

se esté de acuerdo, hacer clic en el botdén para descargar e instalar ahora.
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8.- Seguir las instrucciones de la pantalla y reiniciar el equipo cuando se
solicite. Se recomienda que se reinicie siempre el equipo inmediatamente
después de instalar programas nuevos. De lo contrario el equipo podria
comportarse de forma impredecible.
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CAPITULO

CASO DE ESTUDIO:

“ADMINISTRACION DE LA RED DEL CENTRO DE COMPUTO
ACADEMICO CAMPUS TLAHUELILPAN DE LA UAEH".

En este capitulo se muestra la administracion de red que se lleva en el Centro de
Computo Acadéemico Campus Tlahuelilpan de la Universidad Autonoma del Estado
de Hidalgo, asi como las medidas de seguridad que se llevan dentro del Centro de

Computo Académico.

Asi mismo en este capitulo se ofrece un panorama de forma general de la
administracion de redes utilizando el sistema operativo Windows XP Profesional
SP2 en el CECA del Campus Tlahuelilpan.
La administracion de red que se lleva en el CECA es con respecto a hardware,
software, configuracion y seguridad de red.

La seguridad de los equipos de la red cuenta con varias politicas. La intencidon de
estas politicas de la red es establecer un marco de referencia que asegure la
proteccion adecuada para los equipos.

El personal del CECA debe involucrarse en la coordinacion y cooperacion para
satisfacer las necesidades de la red. Los usuarios deben estar estrictamente

limitados a las areas no autorizadas.
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4.1 Antecedentes del Campus Tlahuelilpan de la UAEH.

La Universidad Autbnoma del Estado de Hidalgo en su afan por formar mas
profesionistas y ante los requerimientos de la sociedad hidalguense se da a la
tarea de abrir Campus, como lo es actualmente el Campus Tlahuelilpan.

El Campus Tlahuelilpan representa un paso adelante en el programa de
descentralizacion de la educacion superior en la entidad, como expresion de la
pertinencia de esta casa de estudios. Fué inaugurado por el expresidente Dr.
Ernesto Zedillo Ponce de Ledn, acompafiado del exgobernador Lic. Manuel Angel

Nufez Soto y del Rector Lic. Juan Manuel Camacho Beltran.

El Campus Tlahuelilpan comenzd su funcionamiento con la imparticion de dos
licenciaturas que son las que los sectores publicos, privados y sociales requieren

para incidir positivamente en su desarrollo armonico.

Este espacio universitario vino a favorecer a los jovenes de los municipios de:
Tlahuelilpan,  Tlaxcoapan, Tetepango, Progreso, Mixquiahuala, Tula,
Chapantongo, Tepetitlan, entre otros que se ubican en esta region.

Este proyecto fué posible gracias al apoyo brindado por la Secretaria de
Educacién Publica, el gobierno del estado, la presidencia municipal y los sectores
empresariales y sociales de la region.

Administracion de Redes bajo el entorno de Windows XP. 85



Capitulo IV: Caso de Estudio: Administracion de la Red del Centro de Computo Académico
Campus Tlahuelilpan de la UAEH, bajo el entorno de Windows XP Profesional.

4.2 Antecedentes del Centro de Cémputo Académico Campus Tlahuelilpan
de la UAEH. [EZ]
El Centro de Computo Académico Campus Tlahuelilpan inici6 con 5 equipos
conectados a la red, fueron distribuidos de la siguiente manera:

v' 4 equipos en laboratorio.

v 1 equipo (servidor), se conecta a un modem.

Posteriormente se implement6 a 14 equipos:
v' 4 equipos para laboratorio.

10 equipos en aula de cémputo.

1 equipo en administracion de computo.

1 equipo en direccién.

1 equipo en control escolar.

ASERNEE N NERN

2 lineas de voz.

En el periodo de Julio-Diciembre de 2004 se autoriz6 el proyecto de red del
Campus Tlahuelilpan. Se inicié con 20 equipos de red en laboratorio, 26 equipos
en aula de computo, 14 equipos distribuidos en areas como: biblioteca,
autoacceso, educacion continua, servicio social, coordinacion de carreras.

Posteriormente en el periodo Enero-Junio de 2004, se inicio la conexién de aula

virtual. Asi como también se autoriz6 la ampliacion de la red.
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4.3 Objetivo del CECA.
Apoyar con criterios de calidad, eficiencia y seguridad las actividades de coémputo

en las areas académicas, de investigacion y administrativas del Campus.

4.4 Vision.

La Direccibn General de Servicios Académicos proporciona servicios
sistematizados y automatizados de calidad acordes a las necesidades de los
programas Educativos y a las nuevas formas de aprendizaje; con tecnologia de
vanguardia y el respaldo de una evaluacion permanente a fin de contribuir a la

aceptacion de sus egresados y a la vinculacion de los sectores productivo y social.

4.5 Misién.

Coordinar los servicios de apoyo académico del Centro de autoacceso,
Vinculacion, Biblioteca, Centros de Informacion, Laboratorios y Talleres, conforme
a los programas académicos y proyectos de investigacion institucionales que
refuercen los conocimientos tedricos-metodologicos, el desarrollo de habilidades,

destrezas y aptitudes de los usuarios.

4.6 Funcién.

El centro de computo académico tiene como funcion esencial brindar servicios de
calidad a los usuarios del Campus Tlahuelilpan, integrando personal capacitado,
equipos actuales, asi como herramientas y material que satisfagan las
necesidades de Mantenimiento Preventivo y Correctivo de equipos de computo,

Soporte Técnico y Servicios de Internet.
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4.7 Formacion del Centro de COmputo Académico.
Actualmente el Centro de Cémputo Académico cuenta con:
v' Area de SITE.
v' Area de Control.
v' 1 Laboratorio.

v' 2 Aulas de computo.

4.7.1 Area de SITE.
En esta area solo puede entrar personal autorizado (s6lo entra la encargada y
auxiliar del Centro de Computo Académico), es una area restringida, debido a que
en esta area se encuentra el RAC de comunicaciones, el modem y el
concentrador, partes importantes de la red. Actualmente se cuenta con un ancho
de banda de 512 kbps.

4.7.2 Area de Control.
La funcion de esta &area es la atencion a usuarios. Desde esta area el usuario
(alumno) realiza su reservacion para que pueda tener derecho a la utilizacion de

un equipo (después de clases).

4.7.3 Laboratorio (Sala de CoOmputo).
Es el area en donde los usuarios tienen derecho a utilizar un equipo después de
haber reservado, para realizar alguna investigacion o trabajo.
Actualmente este laboratorio cuenta con 18 equipos, todos tienen conexion a
Internet y tienen instalado el sistema operativo Windows XP Profesional (SP2), el
antivirus Hauri y el AntiSpyware Windows Defender.
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4.7.3.1 Caracteristicas de los equipos del laboratorio:
Pentium 4 a 2.0 Ghz.
Disco duro de 40 GB.
256 de memoria RAM.
Unidad de 3 *.
Tarjeta de Red.

AN NEEN

AN

Monitor de 15 Pulgadas.

4.7.4 Aulas de Computo.
Son las aulas es donde todos los alumnos del Campus se les imparten sus clases
de computacion. El Centro de Cémputo Académico cuenta con dos aulas de
cOmputo y cada aula cuenta con 24 equipos de cémputo. Todos los equipos
cuentan con conexion a Internet y tienen instalado el sistema operativo Windows

XP Profesional (SP2), el antivirus Hauri y el AntiSpyware Windows Defender.

4.7.4.1 Caracteristicas de los equipos de las aulas.

Aula nUmero uno:

v" Pentium 4 a 3.0 Ghz.

v' 512 de memoria RAM.

v 2 discos duros de 40 GB (cada disco).
Unidad de 3 *.
Grabador CD.
Tarjeta de Red.

<

< N X

Monitor de 17 pulgadas.

Aula numero dos:
v' Pentium 4, a 2.4 Ghz.
v' 256 de memoria RAM.
v 2 discos duros de 40 GB (cada disco).
v Unidad de 3 ',
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v" Unidad de CD.
v' Tarjeta de Red.
v" Monitor de 15 pulgadas.

4.8 Tipos de Servicios.

Los principales servicios informaticos que ofrece el Centro de Coémputo son:
v Administracion del Area de Control.

Administracién del SITE.

Administracion de 2 aulas de computo.

Administracion del laboratorio (Sala de cémputo).

Administracion del segmento de la red del Campus.

Mantenimiento preventivo y correctivo del equipo de computo.

Instalacién y mantenimiento de Software.

Cursos de capacitacion.

NS N N N N N N

Asesorias a los usuarios.

4.9 Usuarios.

Se consideran usuarios a todos los catedraticos (de tiempo parcial y tiempo
completo), alumnos y personal administrativo del Campus Tlahuelilpan, que se
encuentren en activo en la universidad.

Para estar debidamente registrado como usuario, los usuarios (alumnos) deben,
cuando el personal del centro de computo se los requiera, acreditar su relacion

con la institucién mediante presentacion de credencial o tira de materias vigente.
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4.10 Direccion de Telecomunicaciones de la UAEH.

La administracion de la Red del Campus Tlahuelilpan, asi como la de los demas

campus, se lleva en Red Universidad en el area de Telecomunicaciones.

La Direccion de Telecomunicaciones proporciona los servicios de datos, voz y video a
través de la red universitaria en los diferentes institutos, campus y escuelas remotas de la
Universidad Autonoma del Estado de Hidalgo, para ello cuenta con tecnologia de punta y

personal capacitado.

El area de Telecomunicaciones es el area que se encarga de administrar toda la

infraestructura de la red. Como se muestra en la figura 4.1 [R11]

Figura 4.1 Direccion de Telecomunicaciones.
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Uno de los nodos de la red universitaria es para el Campus Tlahuelilpan, la
comunicacién con el campus se realiza desde el nodo central a través de dos
enlaces SO (digital Signal 0, Sefal Digital 0) de Telmex de 512 Kbps de ancho de
banda cada uno, uno de los cuales se utiliza para la transmision de datos y el otro
para la transmision de voz. Es necesario para establecer dicha comunicacion un
enrutador que maneje voz y datos sobre IP tanto en el nodo remoto (Campus
Tlahuelilpan) como en el nodo principal. Este nodo remoto tiene 23 servicios de
datos y 2 de voz.

De acuerdo a la entrevista (ver anexo 1), que se le realizé al Lic. Computacion
David Rivero Borja, administrador de red, de Telecomunicaciones UAEH,
menciona las actividades que se realizan para llevar una buena administracién de

la red de este nodo y son: [E4]

4.10.1 Administraciéon del rendimiento.
Tiene como objetivo recolectar y analizar, el trafico que circula por la red para

determinar su comportamiento en diversos aspectos.

La administracion del rendimiento se puede dividir en dos etapas:
Monitoreo. Consiste en observar y recolectar la informacion referente al
comportamiento de la red en aspectos como:

v’ Utilizacién de enlaces. Se refiere a las cantidades ancho de banda utilizado
por cada uno de los enlaces.

v Caracterizacion de trafico. Es la tarea de detectar los diferentes tipos de
tréfico que circulan por la red, con el fin de obtener datos sobre los servicios
de red.

Analisis. Una vez recolectada la informacién mediante la actividad de monitoreo,
es necesario interpretarla para determinar el comportamiento de la red y tomar

decisiones adecuadas que ayuden a su mejor desempefo
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Durante el proceso de analisis se pueden detectar comportamientos como por
ejemplo:

v' Trafico inusual. ElI haber encontrado mediante el monitoreo, las
aplicaciones que circulan por la red, ayudar4d a poder detectar trafico
inusual, aportando elementos importantes en la solucion de problemas que
afecten al rendimiento de la red.

v' Elementos principales de la red. Algo muy importante es conocer cuales
son los elementos a los cuales establecer un monitoreo mas constante. Si
se detecta un elemento que no se encuentra dentro de los equipos con mas
actividad, puede ayudar a la deteccion de ataque contra la seguridad de
dicho equipo.

v' El servicio, garantiza mediante ciertos mecanismos, las condiciones
necesarias, como ancho de banda, Voz sobre IP (VoIP).

v Control del trafico. Puede ser enrutado por otro.

Todo esto se debe estar revisando y actualizando constantemente,

preferentemente a diario.

4.10.2 Administracion de Fallas.

Su objetivo es detectar y solucionar oportunamente situaciones anormales en la
red. Consiste en varias etapas, primero una falla debe ser detectada y reportada
de manera inmediata, una vez que la falla ha sido notificada se debe determinar el
origen de la misma para asi considerar las decisiones a tomar. Las pruebas de
diagnéstico son algunas veces la manera de localizar el origen de una falla, una
vez que el origen ha sido detectado se debe de tomar las medidas correctivas
para reestablecer la situacion de la falla.

Cuando se detecta una falla en algun equipo del campus Tlahuelilpan lo que
hacen es desactivarlo para que de esta forma no afecte a los demas equipos y de
inmediato hay que localizar el origen de la falla.
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Localizacion de fallas. Es importante para identificar las causas que han originado
la falla. La alarma indica el lugar del problema pero las pruebas son las que
ayudan a determinar el origen de la misma, una vez identificado el origen se tiene

gue tomar las acciones suficientes para reparar el dafio.

4.10.3 Correccidn de Fallas.
Es la etapa donde se recuperan las fallas, las cuales pueden depender de la
tecnologia de red. En este trabajo profesional s6lo se mencionan las practicas
referentes a las fallas al nivel de la red.
Entre los mecanismos mas recurridos de una red basada en interruptores que

pueden aplicarse, se encuentran los siguientes.

v" Reemplazo de recursos dafiados. Hay equipos de red que permiten
cambiar modulos en lugar de cambiarlo totalmente.

v Aislamiento del problema. Aislar el recurso que se encuentra dafado
ademas, afecta a otros recursos es factible cuando se puede asegurar que
el resto de los elementos de la red pueden seguir funcionando.

v' Redundancia. Si se cuenta con un recurso redundante, el servicio se

cambia hacia este elemento.

v' Recarga del sistema. Muchos sistemas se estabilizan si son reiniciados.

v Instalacion de software. Sea una nueva version de sistema operativo, una
actualizacion, un parche que solucione un problema especifico, etc.

v' Cambios en la configuracion. También es algo muy usual cambiar algun

parametro en la configuracién del elemento de la red.
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4.11 ADMINISTRACION DE LA RED DEL CENTRO DE COMPUTO
ACADEMICO CAMPUS TLAHUELILPAN DE LA UAEH, BAJO EL ENTORNO
DE WINDOWS XP PROFESIONAL (SP2).

Aparte de la Administracion que se lleva del Centro de Computo Académico
Campus Tlahuelilpan en Telecomunicaciones también se lleva una

administracion de manera interna.

Dentro del centro de computo académico de este campus se lleva una
administracion de red adecuada con respecto a hardware, software, configuraciéon

y seguridad, haciendo uso del sistema operativo Windows XP Profesional.

El concepto administrador de acuerdo con Microsoft Windows XP Profesional
persona responsable de configurar y administrar controladores de dominio o
equipos locales, y sus cuentas de usuario y de grupo correspondientes, asignar
contrasefias y permisos, asi mismo ayudar a los usuarios a solucionar problemas
de red. Los administradores son miembros del grupo Administradores y tienen

control total del dominio o el equipo.

4.11.1 Administracion de la Configuracion. [EZ2]
Dentro del proceso de la administracion de la configuracion de la red, se lleva a
cabo las siguientes actividades como son la instalacion y administracion correcta
del software; administracién de hardware, asi como los procedimientos y politicas
que son de ayuda para el desarrollo de esta area.

4.11.2 Instalacién y Administracién del Hardware y Software.
El objetivo de estas actividades es conseguir un manejo adecuado de los recursos
de hardware y software dentro de la red. Para ello se propone el formato de

Administracion de Hardware y Software. Ver anexo 2.
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4.11.3 Instalaciones de Hardware.
Las tareas de instalacion de hardware contemplan, tanto la agregacion como la
sustitucién de equipamiento y abarcan un dispositivo completo como un ruteador o

solo una parte de los mismos, como una tarjeta de red, etc.

Proceso de instalacion:
v Realizar un estudio previo para asegurar que la parte que sera instalada es
compatible con los componentes ya existentes.
v' Definir la fecha de ejecucion y hacer un estimado sobre el tiempo de
duraciéon de cada paso de la instalacion.
v Notificar anticipadamente a los usuarios sobre algin cambio en la red.

v Coordinar la configuracion del hardware con la de software.

4.11.4 Administracion del Software.
Es la actividad responsable de la instalacidn, desinstalacion y actualizacion de una
aplicacion, sistema operativo o funcionalidad en los dispositivos de la red. Ademas
de mantener un control sobre los programas que seran utilizados.
Antes de realizar una instalacion, se debe tomar en cuenta lo siguiente:
v" Que las cantidades de memoria de almacenamiento sean suficientes para
el nuevo software.
v" Asegurar que no existan conflicto alguno, entre las versiones actuales y las
que se pretenden instalar.
v' Respaldo de las configuraciones de los equipos de red ya que son un
elemento importante que requieren especial cuidado. Estos respaldos son

de mucha utilidad cuando un equipo se dafia y tiene que ser reemplazado.

En el centro de Cémputo se lleva una tarea especial que tiene la funcién de
asegurar la redundancia de los elementos de software y hardware mas
importantes de la red. Esta tarea es la responsable de abastecer los recursos

necesarios para que la red funcione, elementos fisicos como conectores, cables,
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tarjetas, elementos de software como versiones de sistema operativo, parches y
aplicaciones. Ademas de hacer recomendaciones para asegurar los recursos de la

red, tanto de software como de hardware:

v' Algunos elementos de hardware mas importantes como son: tarjetas,
fuentes de poder, equipos para sustitucion.

v' Instalacion de aplicaciones mas utilizadas

v" Respaldo de configuraciones

v" Procedimiento de instalaciéon de una nueva version de sistema operativo

4.11.5 Seguridad en los equipos de la Red.
El objetivo primordial es proporcionar una mejor seguridad a cada unos de los
equipos asi como a la red en su conjunto, creando estrategias para la prevencion
y deteccidn de ataques. La prevencion de ataques tiene como objetivo el mantener
los recursos de red fuera del alcance de usuarios maliciosos, algo que no hay que

olvidar es que los ataques solamente se reducen pero nunca se eliminan del todo.

4.11.5.1 Administracion del equipo de coOmputo.

En el Ceca para llevar a cabo una buena administracion de los equipos, las

responsables llevan a cabo las siguientes reglas.

v' Cambiar la cuenta de administrador por otra menos obvia.

v Deshabilitar las cuentas de invitados.

v Asignar el nombre del equipo acorde con su uso.

v" No compartir carpetas ni archivos, en caso de ser necesario, protegerlas con
una contrasefa, de ocho caracteres o mas.

No instalar aplicaciones que necesiten de una conexién permanente (kazaa).
Memorizar las contrasefias y no compatrtirlas.

Restringir el acceso fisico al equipo.

AN NEENEEN

Hacer respaldos de la informacion para evitar pérdidas.
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Ningun equipo o recurso de cOmputo puede usar y/o tener instaladas herramientas
de software que no haya sido previamente autorizados por la responsable del

centro de computo académico.

4.11.6 Politicas de Seguridad.
Algo importante que se debe de tener en cuenta son los requerimientos
recomendados para proteger adecuadamente la infraestructura de cémputo y la
informacion ahi contenida. La Lic. Monica Garcia Murguia, encargada y la Lic.
Norma Lilia Cornejo Reyna auxiliar del centro de computo académico, son las
personas responsables de llevar a acabo todas las politicas después de haber
realizado un analisis profundo de las necesidades de seguridad.

v Politicas de cuentas de usuarios.
v Politicas de contrasefias.

v Politicas de respaldo.
v

Politicas de listas de acceso.

4.11.6.1 Politicas de Cuentas de Usuario.
Dentro del centro de cOmputo académico se cuenta con la politica de seguridad de
cuentas de usuario. Con esta opcion se pueden administrar cuentas de usuarios
de manera facil. Refuerza varias funciones, como la forma en que los usuarios
inician una sesion en el sistema y utiliza un enfoque de administracion orientado a

tareas.

Los equipos del centro de computo cuentan con dos tipos de cuentas de usuario:

v" Cuenta de Administrador.

v' Cuenta limitada (la cuenta de invitado es desactivada).
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A la cuenta de administrador solo podran accesar las personas responsables del
centro de computo académico, un usuario con una cuenta de administrador de
equipo puede crear eliminar y modificar todas las cuentas de usuario del equipo.
Puede hacer cambios en todo el sistema, instalar o desinstalar programas y tener
acceso a todos los archivos.

La cuenta Limitada esta reservada para los alumnos como una politica de

seguridad para los equipos del centro de computo.

La figura 4. 2 muestra el cuadro de dialogo de Cuentas de Usuario.

£ Cuentas de usuario g@\

L)

Obtener mas informacion

ﬂ Cuentas de usuario
2] Tipos de cuenta de usuario

,?_'] Cambiar de usuario

3 i)

Figura 4.2 Cuadro de dialogo de cuentas de usuario.

Esta opcion permite a los usuarios cambiar algunas caracteristicas de su cuenta

como la imagen que se despliega en la pantalla de bienvenida.

Se puede cambiar una cuenta, crear cuentas nuevas asi como Cambiar la forma

en la que los usuarios inician y cierran sesion.

Cambiar una cuenta: esta opcion permite Cambiar nombre, cambiar contrasefa,

quitar contrasefia, cambiar imagen, cambiar tipo de cuenta, etc.
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Las cuentas de usuario proporcionan una vista personalizada de los archivos del
usuario, una lista de sitios Web favoritos y una lista de paginas Web visitadas
recientemente. Con una cuenta de usuario, los documentos que cree o guarde se
almacenaran en su propia carpeta Mis documentos, separados de los documentos

de otros usuarios que también utilizan el equipo.

Si tiene una cuenta de usuario y cambia la configuracién de equipo, como el tipo,
el tamafio o el protector de pantalla, esa configuracion sélo se aplicara a su

cuenta.

4.11.6.2 Politicas de Contrasenia.
Otra politica de seguridad que se aplica en centro de computo académico es la
politica de contrasefas.
Las contrasefias se cambian mensualmente. En la figura 4.3 se muestra cual es el

procedimiento a seguir para cambiar una contrasefia en Windows XP Profesional.

£l Cuentas de usuario

@ Atras 'Eﬁ Inicio

Obtener mas informacion
2-] Crear una conkraseria
= segura

2-] Crear una buena
= zugerencia de contrasefia |............ |

Escribir una contrasefia nuewva:

| 2] Recordar una contrasefia g 2 -
Yuelva a escribir la contrasefia nueva para confirmarla:

Si su contrasefia contiene letras mayisculas, debe escribirla de la misma manera cada vez
que inicia sesian.

|seguridad

La sugerencia de contrasefia sera visible para bodos los usuarios que dtilicen este equipo,

[ cCrearcontrasefia | [Cancelar |

Figura 4.3 Contrasefia para una cuenta.
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4.11.6.3 Politicas de Respaldo.
Los procedimientos y frecuencia de respaldo de informacion o aplicaciones
deberan considerar la calidad de la informacion a respaldar. La informacion se
respalda cada semestre.
Para el registro y control de respaldo es necesario contar con una bitacora. Como

la sugerida en la figura 4.4.

Universidad Autbnoma del Estado de Hidalgo
Centro de Computo Académico
Registro y Control de Respaldos

Horade | Horade |Fechadel | Contenido | Nimerode | Aulas .| Nombre y firma de la
S - . Laboratorio :
inicio | conclusion | respaldo | del respaldo | equipo T persona que lo realizo

20 X

Figura 4.4 Registro y Control de Respaldos.

4.11.6.4 Politicas de Lista de Acceso.
Cada profesor que ingrese a las aulas registra su entrada y salida.
Cada alumno al inicio de semestre registra su posicion, por el dia y la hora en que
lo van a ocupar, haciéndose responsable del equipo en el momento en que lo
utilizan y se utiliza el siguiente formato de lista de control de posiciones. Ver anexo
No.3.
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4.12 Configuracién de la Red utilizando Windows XP Profesional.

El Centro de Computo Académico del Campus Tlahuelilpan cuenta con una Red
de Area Local (LAN). Los equipos se conectan a un concentrador y se utiliza cable
de red denominado par trenzado Ethernet RJ-45, el concentrador se conecta a un

modem. Actualmente se cuenta con un ancho de banda de 512 kbps.

Al crear una red doméstica o de pequefia oficina, los equipos que ejecutan
Windows XP Professional (SP2), quedan conectados a una red de area local
(LAN). Al instalar Windows XP Profesional (SP2) se detecta el adaptador de red y
se crea una conexion de area local. La conexién de area local es el Unico tipo de
conexion que se crea y se activa de forma automatica.

En el Centro de Computo Académico del Campus Tlahuelilpan, para la

configuracion de una red se siguen los siguientes pasos:

1. En la barra de tareas, hacer clic en el boton de inicio y, a continuacion
seleccionar todos los programas, accesorios, comunicaciones y dar un clic
en Asistente para configuracién de red.

2. Aparece la pantalla de asistente para configuracion de red. Como se
muestra en la figura 4.5.

3. Hacer clic en el boton siguiente.
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Asistente para configuracion de red

Este es el Asistente para
configuracion de red

E zte azistente le avudard a configurar este equipo para que
ze gjecute en la red. Con una red podra;

Compartir una conexzian a lntermet

Configurar la conesidn de seguridad a Internet
Compartir archivos v carpetas

Compartir una impresora

-
*
-
-

Haga clic en Siguiente para continuar.

[5iguiente>] l Cancelar I

Figura 4.5 Asistente para configuracion de red.

4. Aparece la ventana de lista de comprobacién para crear una red. Clic en el
boton siguiente. Como en la figura 4.6.

Asistente para configuracion de red

Antes de continuar___

Antes de continuar, revize lalizta de comprobacion para crear una red.

A continuacian, complete loz ziguientes paszos:

+ |hztale laz tarjgtas de red. mddems p cables.
= Encienda todos los equipos. impresoras » madems externos.
= Conéctese a lnternet.

Cuando haga clic en Siguiente, el asistente buscard en la red una conexidn compartida a
Internet.

[ < Atras ” Siguiente>] [ Cancelar ]

Figura 4.6 Lista de comprobacién para crear una red.
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5. Seleccionar un método de conexion (activar la opcion de otros) y hacer clic en el

boton de siguiente. Como se muestra en la figura 4.7.

Asistente para configuracion de red
Seleccione un método de conexidn.

Seleccione la opcidn que mejor describa el comportamienta de zu equipa:

(1 Este equipo se conecta directaments a Internet. Los otros equipos de mi red se conectan a
Internet a través de este equipo.

Wer un ejemplo.

({1 Este equipo se conecta a Intermnest a través de otro equipo de mi red par medio de una puerta
de enlace residencial.

Wer un ejemplo.

(&) Otros

Obternga mas informacidn acerca de configuraciones de red doméstica o de oficina pegueria.

[ < Alras ” Siguiente > ] [ Cancelar ]

Figura 4.7 Método de conexion.

6. Seleccionar la opcion de este equipo se conecta a Internet directamente o a
través de un concentrador y a continuacion hacer clic en el boton de siguiente.

Como en la figura 4.8.

Asistente para configuracion de red
Otros métodos de conexidn a Internet___

Seleccione la opcidn que mejor describa el comportamiento de =4 equipo:

(=) Este equipo se conecta a Internet directamente o a través de un concentradar. Los otros
equipos en mi red también =2 conectan directamente o a través de un concentradar.

Wer un ejemplo.
(1 Este equipo 32 conecta directamente a lnternet. Aln no existe una red doméstica.

Wer un ejemplo.
{1 Este equipo pertenece a una red que no tiene una conexidn a Inkemet.

Wer un ejemplo.

Obtenga mas infarmacidn acerca de confiquraciones de red doméstica o de oficina pequeifia.

[ < Abrds “ Siguiente>] [ Cancelar ]

Figura 4.8 Otros métodos de conexion a Internet.
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7. Asignar la descripcion del equipo y el nombre de equipo y a continuacion hacer

clic en el botén de siguiente. Como se muestra en la figura 4.9.

Asistente para configuracion de red
Dé a este equipo una descripcion y nombre.

Drezcripcion del equipo: PC5A1

Ejemplos: Equipo de la zala de estar o Equipo de Pabla

Mombre de equipo: FCH
Ejemplos: FARMILIA o PABLD

El nombre actual del equipo es USUARIO-44MBCTS.

Algunos proveedores de servicios lnternet [|SP)] requieren que use un nombre de equipo
ezpecifico. Esto ocurre en la mayoria de los equipos con un modem por cable.

5i ézte es el cazo para =u equipo, no cambie el nombre del equipo proporcionado por 20
provesedor de servicios Internet [ISF].

Aprenda maz acerca de Nombrez de egquipo v dezcripciones.

[ < Altras ” Siguiente>] [ Cancelar ]

Figura 4.9 Descripcion y nombre del equipo.

8. Asignar el nombre del grupo de trabajo (en este caso CECA) y hacer clic en

boton siguiente. Como se muestra en la figura 4.10.

Asistente para configuracion de red

Dé nombre a su red.

E zpecifique un nombre de grupo de trabajo para su red. Todos los equipos en 2w red deben
terer el mizmo nombre de grupo de trabajo.

Mombre del grupo de trabajo: | CECS,
Ejemplos: CaS5a u OFICIMA

[ < Alras ” Siguiente>] [ Cancelar ]

Figura 5.10 Nombre alared (nombre del grupo de trabajo).
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9. Revisar si los datos para la configuracién de la red son correctos, y a

continuacion hacer clic en el boton siguiente. Como se muestra en la figura 4.11.

Asistente para configuracion de red
Listo para aplicar la configuracion de red___

El azistente aplicara la ziguiente configuracion. Este procezo tardard unos minutos en
completarse vy no puede ser interrumpido.

Configuracian;

Configuracian de conexian a lnternet: -~
Conedian a lnternet: Conexdian de area local
Conexion de seguridad a Intermet; habilitada

Configuracion de red:

D ezcripcion de equipo: FPCERA1
Mombre de equipo: FCE =
Haga clic en Siguiente para aplicar esta configuracidn.
[ < Bkras “ Siguiente > I [ Cancelar ]

Figura 4.11 Aplicacién de la configuracion de lared.

10. Configuracion de la red. Figura 4.12.

Asistente para configuracion de red

Espere mientraz el azistente configura este equipo para trabajar como parte de una red
doméstica o de oficina pequefia. Ezte proceso puede tardar warios minutosg,

8 8

Figura 4.12 Configuracion de la red.

Administracion de Redes bajo el entorno de Windows XP. 106



Capitulo IV: Caso de Estudio: Administracion de la Red del Centro de Computo Académico
Campus Tlahuelilpan de la UAEH, bajo el entorno de Windows XP Profesional.

11. Ya que se termino de configurar, activar la opcion de finalizar y hacer clic en el

boton de siguiente. Como se muestra en la figura 4.13.

Asistente para configuracion de red

E=td a punto de terminar. ..

. Debe ejecutar el Aziztente para configuracidon de red una vez en cada equipo de su red.
1 Fara ejecutar el azistente en equipos zin Windows =P, puede utilizar el CD de “Windows
#F o un Dizco de configuracidn de red.

SO uE desea hacer?

(3 Crear un Disco de configuracidn de red
(1 Uszar el Dizco de configuracidn de red que tenga
(3 Uszar mi COD de Windows <P

(%) Finalizar el asistente. Mo necesita ejecutar el asistente en otros equipas

Siguiente >

4.13 Activacion de la opcion de finalizar el asistente.

12. Finalizacion del Asistente para configuracion de la red. Hacer clic en el botén

de finalizar. Como se muestra en la figura 4.14.

Asistente para configuracion de red

Finalizacion del Asistente para
configuracion de red

Ha configurado corectamente una red doméstica o de oficina
pequefia en este equipo.

Fara obtener apyuda con redes domésticaz o de oficinas
pequefias, vea loz ziguientes temas en el Centro de apuda v
zoporte kEchico:;

+ Uzarla carpeta Documentos compartidos

+ Lompartr archivos v carpetad

Fara ver otroz equipos en zu red, haga clic en Inicia p
dezpués vaya a Mis zitios de red.

Fara cerrar este azistente, haga clic en Finalizar.

[ < Atras ” Finalizar ]

Figura 4.14 Finalizacion del asistente para configuracion de lared.
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4.12.1 Configuracion de un equipo cliente para que se conecte a
Internet, utilizando Windows XP Profesional (SP2).

En el Centro de Cédmputo se utiliza el tipo de conexidon compartida

1. Iniciar sesion en el equipo.
2. En la barra de tareas, hacer clic en inicio y a continuacién, en panel de

control. Como se muestra en la figura 4.15.

e Inktmrnmk - Mim documenkos
ﬁ Imtwrmwt Explorers ""‘J
Lﬁ Documuantor recientas F
[ ) Corrmc mleckréd nico
—
Microzoft Guklook ;!5} O

Microzoft waord

Falrk

Froperciona opelonws

(]
EI Micromafe Excal "‘-Fa'-:ﬂ i
e
&

=OFagar O qUICAE PR

-
windowe Updatm Q} Ayuda v soporkm Eecnico
i

Rmproductar de Aindowe d}_) LT

Modia

'—E il ukbar. ..

Todox lox prograniaEs b

Ot o BT Ak e o

I P Pl L Dol = it I LTOY - R T 5 R |

Figura 4.15 Botén de inicio.

3. Dentro del selector de categorias, hacer clic en el icono de conexiones de

Red e Internet. Como se muestra en la figura 4.16.
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& Panel de control

Archiva  Edicidn  Wer  Favoritos  Herramientas  Avuda

Oﬁtrés O @ pBL'lsqueda H_’:" arpetas v

Direccian G’ Panel de contral

I paei g contra > Elija una categoria

[@ Cambiar a Vista clasica
1 & Apariencia y temas Q :.mpresoras y otro
. ardware

¥ea también -

& Windows Update

. -
Conexiones de red e -
@) Ayuday soparte bécnica Internet yi¥

O Otras apriones de Panel de
Contraol

Cuentas de usuario

Agregar o quitar o Opciones regionales, de
programas ', idioma, ¥ de fecha ¥ hora

\ ¢« 4 Dispositivos de sonido,

0\'2) audio v voz Opciones de accesibilidad

Rendimiento y
mantenimiento

Figura 4.16 Panel de control.

4. En el selector de tareas, hacer clic en Conexiones de Red (En elija un

icono del panel de control). Como se muestra en la figura 4.17.
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B Conexiones de red e Internet

Archivo  Edicidn  Wer  Faworitos  Herramientas  Avuda

@ntrés - .‘\_) E@ pBL'lsqueda r{?‘ Carpetas Ev

Direccidn E} Conexiones de red & Internet Ir Mortan Ankitirus E -

- Conexiones de red e Internet
¥ea también

@ Mis sitios de red
L) Impresoras y ofto hardware EI ija una ta rea

% Escritorio remota

e Opriones de teléfono y madem [3] configurar o cambiar su conexién a Internet

E| Crear una conexion a la red de su trabajo
Solucionar problemas . .
[;| Configurar o cambiar su red doméstica o de oficina pequeiia
@ Red doméstica o de oficina
pequefia
@ Internet Explorer

3] Diagnésticos de red ...0 elija un icono de Panel de
control

5 Conexiones de red i Opciones de Internet

4.17 Conexiones de red e Internet.

5. Hacer clic con el botén secundario del mouse (ratdbn) en conexiones de
area local y después en el menu contextual que aparece, hacer clic en
Propiedades. Como se muestra en la figura 4.18.

"= Conexiones de red |:||El|z|
Archiva  Edicion  Wer  Fawvoritos  Herramientas  Opciones avanzadas  Ayoda .#
@ Atrds - r\;) l‘ﬁ} p Brisqueda [_L_' Carpetas v

Direccidn e_l_ Conexiones de red V| Ir Morkon Antivirus E -
|  LANM o Internet de alta velocidad

Tareas de red

Crear una conexion nueva m

3 Configurar una red doméstica
0 para pequefia oficina

@ Habilitar este dispositivo de
red

I@ Cambiar el nombre de esta
Conexian

Activar
Estado

Crear acceso directo
Eliminar

Cambiar la configuracion de
esta conexion

Carnbiar nombre

Propiedades

Otros sitios

Gb Panel de control
“g Mis sitios de red
EE] Mis documentos

W MipC

)

Detalles

el

Figura 4.18 Conexiones de Red.
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En la ficha General, en al lista. Esta conexion utiliza los siguientes elementos,
hacer clic en Protocolo Internet (TCP/IP) y, a continuacion en Propiedades.

Como se muestra en la figura 4.19.

- Propiedades de Conexion de drea local EIE|

General | Avanzadas

Conectar uzando:

B Adaptador Fazt Ethernet 5i5 900-Bazed PCI

l Canfigurar...

E sta conexion utliza los siguientes elementos:

% Cliente para redes Microsaft

.@ Compartir impregoras v archivos para redes Microzoft
.@ Programador de paquetes QoS

' Protocolo Internet [TCPAR)

[ Inztalar... Propiedades

Descripoion
Protocolo TCPAP. El protocolo de red de area extenza
predeterminado que permite la comunicacidn entre varias redes
cohectadas entre si.

[] Mastrar icono en el drea de notificacion al conectarse

Aceptar ] [ Cancelar

Figura 4.19 Propiedades de conexion de area local.

6. En el cuadro de dialogo Propiedades de Protocolo Internet (TCP/IP), hacer
clic en usar la siguiente direccién IP, y se asigna la direccién IP, mascara
de subred, puerta de enlace. Después se activa la opcién de usar las
siguientes direcciones de servidor DNS, y se asigna el servidor DNS

preferido. Como se muestra en la figura 4.20.
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Propiedades de Protocolo Internet (TCP/IP) @E|

General

Puede hacer que la configuracian [P ze azigne automaticamente zi zu
red ez compatible con este recurza. De lo contranio, necesita conzultar
con el adminiztrador de la red cual es la configuracion 1P apropiada.

) Obtener una direccidn 1P automaticamente

{®) Usar la siguiente direccidn |P:
Direccian |1P:
Mazcara de subred:

Puerta de enlace predeterminada:

{#) Uzar laz siguientes direcciones de servidor DMS:
Servidor DMNS prefendo:

Servidor DMS alternativo:

[ Opciones avanzadas. .. ]

[ Acephar ] [ Cancelar ]

Figura 4.20 Propiedades de Protocolo de Internet (TCP/IP).

7. Hacer clic en el botén de aceptar.
8. En el cuadro de dialogo Propiedades de conexion de area local, hacer clic
en aceptar.

9. Salir del panel de control.
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4.13 Servicios de seguridad.
Esto servicios definen los objetivos especificos a ser implementados por medio de

mecanismos de seguridad.

Las medidas de seguridad que se llevan dentro del centro de cémputo son:

v En cuanto a software.

v En cuanto a hardware.

4.13.1 En cuanto a software:

Antivirus HAURI.
AntiSpayware Windows Defender.

Firewall.

SR NEE NN

Actualizaciones Automaticas.

4.13.1.1 Antivirus ViRobot Expert Ver 4.0 (HAURI).

HAURI es un programa antivirus poco conocido; pero que ha superado
satisfactoriamente las pruebas que le han hecho. Es facil de utilizar, y posee todas
las opciones avanzadas que se podria esperar de un antivirus moderno, por
ejemplo, una vacuna residente que revisa todos los archivos antes de abrirlos, un
buen mecanismo erradicador de infecciones, la posibilidad de generar disquetes

de rescate y de actualizaciones via Internet.

El modo de operacién de los antivirus tradicionales normalmente realizan sus
funciones directamente en el disco duro y en algunas aplicaciones como el correo

electrénico.

HAURI accede directamente a las carpetas compartidas: "Actia desde la capa de
comunicaciones para limpiar desde ahi la informacion y pasarla directamente a la
vista del usuario". Como parte de las caracteristicas de los productos de Hauri, el

usuario dispone de herramientas gratuitas para matar, parchar y limpiar el virus y
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la posibilidad de identificar de donde proviene. Razones por la cual en el centro de

computo académico del Campus Tlahuelilpan utiliza este antivirus.

En la figura 4.21 se muestra el antivirus utilizado en centro de computo como

medida de seguridad.

"4 ¥iRobot Expert 4.0 f =]
¢ File Edit View Tools Help Fom
Corputer 7 | K3 mMailbox i Config Monitaring G Schedule E Update Help
Foldsr Powerful ViFobot will protect your PC from wiruses. Select a drive and click "Scan'.
+-[ i) Mis documentos ]
= 2 MiPC ——
+ =5 Drisco de 3% (A Set Detail Configurati
*1-|w| e Disco local (C:
w1 ]k Unidad CO-Ruw (D) ) Show report only Scan all files
#1] | Ses Muevn vnl (E:) (» Repair after confirmation [ Scan executables files
Panel d trol . . -
: i%‘ D‘iasl?;sit?vfjor:g:il () Repair automat!cally [ Scan affice files ]
#1-[|ic) Documentos compartidos O Delete automatically [] Compressed file I_l:l
A@-L_lIe Documentos de Invitado File: Marme: Yirus Marne Status
- | Q Macromedia FTP 8 RDS . 5
+ :.{E Mis carpetas para compartir VlRobot Self seanning Ok
H-[ ) Mis documentos SIrooo Ok
1| |2 Mis documentos =IHDD1 Ok
+- % Mis sitios de red = Drive OK
=JE Drive oK
lglilunning processor Ok
v, b auri.net Engine Ver: 2006-05-07.01 {372958)

Figura 4.21 Antivirus Hauri.

4.13.1.2 Windows Defender (Beta 2).
Windows Defender (Beta 2) es el nuevo nombre para la tecnologia de seguridad
de Microsoft Windows AntiSpyware (Beta) que ayuda a proteger del software

espia y otros programas no deseables.

Pasos para comprobar si esta actualizado Windows Defender (Beta 2)
1. Dar un clic en el boton de inicio

2. Seleccionar Todos los programas
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3. Dar un clic en Windows Defender (mostrara entonces el cuadro de dialogo
Estado).

En la figura 4.22 muestra la version de Windows Defender (Beta 2) que
ejecuta en los equipos del CECA.

# Windows Defender (Beta 2)

-_ ﬁ' Home [,-5 Scan |- ;ﬁ- History ﬁ Tools ('?) |-

Wiew history

a1z and urmsanted

'@ Mo unwanted or harmful softwars detected.
<

Your cormputer is running normally.

Status
Last scar: Today at 02:00 a.m.. [Quick scan).
Scan schedule: D aily at 08:00 a.rm.
Feal-time protection: On
Drefinitions wersion: 1.14.164212 created on 02/08/20065 at 05:08 p.m..

Figura 4.22 Cuadro de Dialogo de Estado de Windows Defender.

4.13.1.3 Firewall de Windows.

El objetivo principal de un Firewall es proteger a una red de otra El Firewall actia
como un punto de cierre que monitorea y rechaza el trafico de red a nivel de
aplicacion.

Una forma para proteger a los equipos del centro de computo contra los ataques
procedentes de Internet o de una red es a través de Firewall de Windows y esta
activado de forma predeterminada. En Firewall se encuentra en el centro de

seguridad. Como se muestra en las figuras 4.23y 4.24.
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F Centro de sepuridad de Windoes r;rE|F§_'E|

@ Centro de seguridad

AYIIe A NNCEGRT 511 S0 FIfE

&k Recursos 57 ,
S S = —t El Cenkro de saquiicddsd = ayuds & sdministes la corfigurscian de sepundsd da Windows, Pars syudsr

Fundamento:s de seguridad
& probeger B Fups, segrers de que ko bres Fursdlementos da reparides sebien o cadei Soes
v Cbdarer |8 FPor s s A bvados. s corsfiguracion ro ests sctvads,. siga s reromemndscores. Fara negressr maes tande &l
rscisribe dis Mcr ot cobre Ceeiro o secyridad. sbeas ol Panal ca cordngl,
sepided g vz G } Lin | Z

8 Busddn bed aaluiales et Medi
TeCisTIES B WEIoWs. Liptiste # Firawall g Activada | =

= ks Sifirle LEirel faed

Obbarnas EEACHNC0SE (0N = x
e 'ﬁ Actualizaciones automaticas 9 Activado =
* Chisrer swuda cerca el Contro Y
e fe Proteccion antivirus O Activado | =
= Cambiar by Forma en gue of Centna
e Administrar la configuracion de seguridad para:
@ Cipe omas da Intarmet % SatuaNzasiares e matieas

* Firewiall da Windaws

Figura 4.23 Centro de Seguridad de Windows.

El cuadro de dialogo de Firewall de Windows en la pestafia General se
activa la opciéon (Activado recomendado). Permite la activacion del Firewall
de Windows. Es la opcion recomendada para proteger el equipo. Es
importante hacer notar que la opcion predeterminada para el Firewall de
Windows es Activado (recomendado) para todas las conexiones de un
equipo ejecutando Windows XP Profesional SP2. Como se muestra en la
figura 4.24.
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%= Firewall de Windows

General | Ercepciones | Opciones avanzadas

1 equipo

Firewall de Wwindows ayuda a proteger =u equipo al impedir gue usuarnios =in
autanizacidn obtengan acce:o a su equipo a través de Intemet o una red.

@ (#) Activado [recomendado]

Ezta configuracién no permite que ningun origen externo e conecte al
equipo, excepto aquéllos seleccionados en la ficha Excepciones.

[“]:Mo_permitir excepciones

Seleccione ezto cuando =e conecte a una red publica en
ubicaciones menos: seguras, como por ejemplo asropuerkos.
Recibird un avizo cuando Firewall de WWindows termine de
blogquear log programas. Se omititan las selecciones en la ficha
Excepriones.

@ () Desactivado [no se recomienda)

Ewite uzar esta configuracién. Si desactiva Firewall de “indows, puede
que este equipo sea mas vulnerable a viruzs e intrusos.

Firewsall de Windows estd uzando su configuracién que no ez de dominio.

fHAué mas debo saber acerca de Firewall de Windows?

[ Aceptar ] [ Cancelar ]

Figura 4.24 Firewall de Windows.
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4.13.1.4 Actualizaciones Automaticas.

En el centro de cdmputo académico utilizan las actualizaciones como una medida
de seguridad. Estas actualizaciones ayudan a protegerse de amenazas contra la

seguridad de los equipos.

4.13.1.4.1 Para instalar las altimas actualizaciones de
Windows del sitio Web Windows Update (Actualizaciones

Autométicas):

1 Iniciar sesion con derechos de administrador.

N

Conectarse a Internet y entrar en el sitio Web Windows Update.

3 Hacer clic en el botén de inicio.

4 Seleccionar la opcién de todos los programas.

5 Hacer clic en la opcién de Windows Update (situado en la parte superior

del menu de inicio). También se puede actualizar desde:

v Hacer clic en el botén de Inicio.
v Seleccionar la opcion de ayuda y soporte técnico.
v Dar un clic en la opcién de mantener actualizado su equipo

con Windows Update (en elegir una tarea).

6 Aparecera la siguiente pantalla. Como se muestra en la figura 4.25

Administracion de Redes bajo el entorno de Windows XP. 118



Capitulo 1V: Caso de Estudio: Administracion de la Red del Centro de Cémputo Académico
Campus Tlahuelilpan de la UAEH, bajo el entorno de Windows XP Profesional.

D Micresalt Windees Update - Microsoft Internel [xplorer }
fechiva Gidodn Wer  Favorbos  Memamscbss  Apuda I3
" A g A . —
Ges - O ,.ﬂ 8] € omemn Srreers @) (3-5 05 )3
L I]Nbc.'.l-s.m.vm Fucr sl comfvBoongumer el sk, s frvees bt .h N
Mioormft oo ipen Mome [ Mapa dal itin
Q;m" y Buscar an Mirareft oam) o]
Windows Update
Inigia Furmilia de produttos Windows | Catdless de Windaws | Famia de produchsds Offess
v 0 w
. Bienvenida T ——
Tiras ogeiones
Hhae bl o il et SR s
o L] Ty s confprada
G Comdipracitn Cberrig Lan schnlkssccre mda recertn b ol steng op i, ke Srograman e moftean v ol Fardkan de ﬁb‘;mhm“hmn "
i, Wirnddows Updste evplors s S0 para var bes schukracones Meoesanies. 7 b proporoons ura kshe de ¥
stk & Su Rt s
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] Precpunas mde Frecusnies Sekicione e opciin pir s sctusitarss de b manera mds rapaa. Buscs, desiarga o nstala rap be i bk =
actlzacones crke s v e bl gun necesta el egupa \U Mokician
G pumda i ]
[ trtabachin geersenallzada: ikt tpconsie v G aki priceidad (54 14 60100 st
Spbancuires et sl fur & bk Las e seguriiad, openakes § oes gue of Bup (eoeata, ; E o
g entrn tocke s actuaksicxaten dal it v neviieles anbel de deidangaried. Congideraonnes v -a i

ek Elaeid s Wdoes 1P
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ETM Mermscft Carporstion. Todos s darechos reservados, Consioonss de it | [eskyaciin e Privacded Microsoft
. ——— ® inenet '

&

Figura 4.25 Bienvenida de Windows Update.

7.- Seleccionar Instalacién rapida (recomendada) para instalar solo
actualizaciones criticas y de seguridad. Seleccionar Instalacién
personalizada si se desea instalar otras actualizaciones opcionales

ademas de las actualizaciones criticas y de seguridad.
Windows Update buscaré las actualizaciones disponibles.

Si se ha elegido la Instalacion rapida, hacer clic en Instalar para instalarlo
todo de una vez.
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Si se ha elegido Instalacion personalizada, se podra ver y seleccionar cada
actualizacion antes de instalarla. Utilizar el panel de navegacion situado a la
izquierda para cambiar entre las distintas categorias. Cuando se esté de

acuerdo, hacer clic en el boton para descargar e instalar ahora.

8.- Seguir las instrucciones de la pantalla y reiniciar el equipo cuando se
solicite. (Se recomienda que se reinicie siempre el equipo inmediatamente
después de instalar programas nuevos. De lo contrario el equipo podria

comportarse de forma impredecible).

4.13.2 En cuanto a Hardware:

Las responsables toman las medidas necesarias para entender sus roles y
responsabilidades para administrar y proteger el hardware del centro de computo y

de esta forma aplicar las medidas necesarias para la proteccion del hardware.

Las medidas de seguridad que se aplican para el hardware son:

v" Los alumnos no entran con cosas, ni alimentos, ni bebidas.

(\

Al inicio y término de cada clase se revisan los laboratorios.
v" Se lleva un control de inventario de hardware (control de altas y bajas de
equipos). Como se muestra en los formatos de control de inventarios (Aviso

de alta, ver anexo No. 4) y (Aviso de baja, ver anexo No.5).
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CONCLUSIONES

% La administracién de redes consiste en la planeacion, organizacién y control
de todas las actividades que envuelven el funcionamiento de los datos,
enfocadas a mantener una red eficiente. Para que esto se lleve acabo es
necesario realizar actividades fundamentales como el monitoreo, la

atencion a fallas, configuracion y seguridad en la red.

s Es muy importante que en una red de computadoras se lleve una
administracion adecuada, aun cuando se considere que es pequefia o0 que
no es necesario, cabe mencionar que entre mas grande sea la red mas

énfasis se debe de poner en esta tarea.

“ Los resultados obtenidos después de aplicar el caso de estudio en el centro
de computo académico del campus Tlahuelilpan de la UAEH ofrecen una
vision global de los indicadores de equilibrio dentro de la administracion de
la red, basados en la utilizacion de funciones como el monitoreo, el control y

la seguridad.

% Mediante la utilizacion del centro de seguridad que Windows XP Profesional
SP2 se puede llevar un mejor control de la red de computadoras, haciendo
uso del firewall, asi como también de las actualizaciones automaticas que

nos ofrece este sistema operativo.
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< Una mala administracion de

la red trae como consecuencia

desorganizacion general en la misma, es por ello que la persona encargada

de revisarla, debe realizarlo constantemente para evitar dafios en la red.

s A través del desarrollo del presente trabajo profesional, se aplicaron los
conocimientos teoricos aprendidos en el aula, en el desarrollo de un caso

de estudio, con la finalidad de vincular la teoria con la préctica.
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Glosario.

GLOSARIO

A

Acceso Remoto. Es la utilidad para que un usuario accese desde su propia PC a
otro que esté ubicado remotamente y pueda operar sobre él.

Administrador. Es una persona responsable de la configuracién y administracion
de la red. El administrador generalmente configura la red, asigna contrasefias y

permisos y ayuda a los usuarios. Para usar las herramientas administrativas.

Agente. Software de ruteo en un dispositivo controlado por SNMP que responde
para recibir y formular pedidos y envia mensajes de advertencia.

Ancho de Banda (BW). Cantidad de datos que puede ser enviada en un periodo
de tiempo. Rango de frecuencias, definido por una frecuencia maxima y una
minima, que ocupa una determinada sefal electronica sin sobrepasar los dos
limites definidos. EI BW esta ligado a la capacidad del canal o medio de
transmision ya que a mayor ancho de banda, mayor capacidad. Se expresa en
KB/s (Kilobytes por segundo), bps (bits por segundo) o baudios.

AntiSpyware. Es una tecnologia de seguridad que ayuda a proteger a los
usuarios de Windows del spyware y otro software no deseado. El spyware ya

conocido puede ser detectado y removido del equipo

Ataque. Es un intento deliberado de omitir la seguridad del equipo o privarlo de
Su uso.

C

Cable RJ-45. Cable de teléfono de ocho hilos que se utiliza para enlazar equipos

a una red de area local (LAN).
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Concentrador. Dispositivo de hardware que conecta los componentes de la red

en una ubicacion central y transfiere los datos entre todos ellos.

Clave privada. Es la clave que tan sélo nosotros conocemos y que utilizamos
para desencriptar el mensaje que nos envia encriptado con nuestra clave
publica. Este sistema de clave publica y clave privada se conoce como sistema

asimétrico.

Clave publica. Es la clave que hacemos que esté al alcance de todo el mundo
para que nos puedan enviar un mensaje encriptado. También con ella puede

desencriptar lo que les enviemos encriptado con nuestra clave privada.

Clave secreta. Es el codigo basico utilizado para encriptar y desencriptar un
mensaje. Cuando se utiliza la misma para las dos funciones, estamos ante un

sistema simétrico.

Conexién de banda ancha. Conexién de alta velocidad. Las conexiones de
banda ancha suelen alcanzar velocidades de 256 kilobytes por segundo o

superiores. En la banda ancha se incluye DSL y el servicio de médem por cable.

Configurar. Adaptar una aplicacion software o un elemento hardware al resto de
los elementos del entorno y a las necesidades especificas del usuario. Es una

tarea esencial antes de trabajar con cualquier nuevo elemento.

D

Direccion IP. Es un numero binario de 32 bits que identifica de manera Unica y
precisa la posicién de una computadora particular en Internet. Las direcciones IP
estan formadas por cuatro enteros decimales separados por puntos, en donde

cada entero proporciona el valor de un octeto de la direccion IP.
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Dominio. Grupo de equipos y dispositivos de una red que se agrupan con reglas y

procedimientos comunes.

DSL. Linea de subscriptor digital, una tecnologia que aumenta enormemente la

capacidad de los cables de teléfono normales para transportar informacion digital.

E

Encriptacion. Es un proceso que codifica los archivos de manera que sean

ilegibles para las personas que no poseen la contrasefa.

Estacion de Trabajo (workstation). Es una PC que se encuentra conectada
fisicamente al servidor por medio de algun tipo de cable. En la mayor parte de los
casos esta computadora ejecuta su propio sistema operativo y posteriormente se

afiade al ambiente dela red.

F

Firewall. Es un sistema o grupo de sistemas que impone una politica de seguridad

entre la organizacién de la red privada e Internet.

H

Hardware de Red. Dispositivos que se utilizan para interconectar a los
componentes de la red. Encontramos a las tarjetas de red; el cableado entre
servidores y estaciones de trabajo, asi como a los diferentes cables para conectar

a los periféricos
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IEEE Institute of Electrical and Electronics Engineers. Organizacion de ingenieria

que desarrolla estdndares de comunicacion y redes.

Impresora de red. Impresora conectada a la red de tal forma que mas de un

usuario pueda imprimir en ella.

K

Kbps (kilo bits por segundo). Es la unidad de velocidad de transmision de datos.

M

Mascara de Subred. Indica cuantos bits de una direccion IP son utilizados para el

direccionamiento de la subred.

Modem. Es un dispositivo que convierte la sefial digital en sefial analbgica y
viceversa para posibilitar que el mensaje enviado por un DTE (Date Terminal

Equiment) puede llegar a otros DTE’s a través de lineas analogas

N

Nodo. Punto final de conexion de red o unién comun para varias lineas de red.

Los nodos pueden ser: procesadores, controladoras o estaciones de trabajo

P

Paquetes. Bloques de informaciébn para la transmision en sistemas de

conmutacion de paquetes.

Ping. Sonda de paquetes Internet. Verifica si una direccion IP especifica esta

disponible. Un paquete se envia a otra direccion IP y espera una respuesta.
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Protocolo. Es como un lenguaje para la comunicacion de informacion. Son las
reglas y procedimientos que se utilizan en una red para comunicarse entre los

nodos que tienen acceso al sistema de cable.
R

Recursos a compartir. Son aquellos dispositivos de hardware que tienen un alto

costo y que son de alta tecnologia, los mas comunes son las impresoras.

Red. Es un conjunto de dispositivos fisicos "hardware" y de programas "software",
mediante el cual podemos comunicar computadoras para compartir recursos
(discos, impresoras, programas, etc.) asi como trabajo (tiempo de calculo,

procesamiento de datos, etc.).
S

Seguridad del protocolo Internet (IPSec). Es un conjunto de servicios y

protocolos de seguridad basado en criptografia.
Servicio. Son programas o aplicaciones cargadas por le propio sistema operativo.

Sistema de nombres de dominio (DNS). Base de datos jerarquica y distribuida
que contiene asignaciones de nombres de dominio DNS para varios tipos de
datos, como direcciones IP. DNS permite la busqueda de equipos y servicios
mediante nombres descriptivos y el descubrimiento de otra informacion

almacenada en la base de datos.

Sistema operativo de red. Conjunto de programas que permiten y controlan el
uso de dispositivos de red por multiples usuarios. Estos programas interceptan las
peticiones de servicio de los usuarios y las dirigen a los equipos servidores

adecuados

SNMP Simple Network Management Protocol (Protocolo simple de administracién

de redes). Gestiona las LAN. El software basado en SNMP se comunica con los
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dispositivos que disponen de agentes SNMP incorporados. Los agentes SNMP
recopilan informacion de la actividad de la red y del estado del dispositivo y la

envian de vuelta a una estacion de trabajo.

Subred. Es un segmento de una red y es establecida por el administrador de la

misma.
T

TCP/IP (Transmission Control Protocol/Internet Protocol). Protocolo que utiliza

Internet para enviar y recibir la informacion en forma de paquetes
\Y

Virus. Es un fragmento de programa que se anexa a un programa legitimo con la

intencion de infectar otros programas.
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Siglario.

SIGLARIO

CPU. Unidad central de procesamiento. La parte de un equipo que procesa la
informacion.

DHCP.(Dynamic Host Configuration Protocol). Protocolo de Configuracion
Dinamica de Servidor.

ICF: Conexion de Seguridad a Internet.

ICS: Conexion compartida a Internet.

IEEE. (Intitute of Electrical and Electronics Engineers). Instituto de Ingenieros
Eléctricos y Electronicos.

IP.(Internet Protocol). Protocolo de Internet.

IPSec.- Seguridad del protocolo Internet.

ISO: Organizacion de Estandares Internacionales.

ISP: Proveedor de Servicio de Internet.

Kbps Kilo bits por segundo.

LAN. Red de are local.

MAC Control de acceso a medios.

MRN.- Monitoreo remoto.

NDS. (Novell Directory Services). Servicio de Directorios de Novell.
NetBEUI. (NetBIOS Extended User Interface). Interfaz Extendida de Usuario
NetBIOS.

NetBIOS. (Network Basic Input/Output System). Sistema de Red Basico de
Entrada / salida.

NFS. (Network File System). Sistema de Archivos de Red.

NIC. (Network Interface Card). Tarjeta de Interfaz de Red.

NOS. (Network Operating System). Sistema Operativo de Red.

NTFS. (NT File System). Sistema de Archivos de NT.

NT.- Nueva tecnologia.

PC. (Personal Computer). Computadora Personal.

RDP.- Protocolo de escritorio remoto.

RPC.- Llamada a procedimientos remoto.
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Siglario.

SHCP. Protocolo sencillo de administracion.

SNMP.- Protocolo sencillo de administracion de red

SMTP. (Simple Mail Transfer Protocol). Protocolo de Transferencia de Correo
Simple.

S.O. Sistema Operativo.

TCP/IP. (Transmission Control Protocol/Internet Protocol). Protocolo de Control de
Transmisién /protocolo de Internet.

TCP/IP. Protocolo de control de transmision / protocolo de Internet

WAN. (Wide Area Network). Red de Area Amplia.

WMI: Instrumental de Administracion de Windows.

VoIP.- Voz sobre IP.
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Anexo No. 1.

UNIVERSIDAD AUTONOMA DEL ESTADO DE HIDALGO
CAMPUS TLAHUELILPAN
CENTRO DE COMPUTO ACADEMICO

PRIMERA REUNION

ANANENEN

=

Orden del dia.

Anélisis de requerimientos.
Entrevista.

Comentarios generales.

ENTREVISTA

¢, Qué funciones desempefia el CECA?.

En forma general que tipos de informacion procesa el CECA.

Existe relacion entra las diversas areas o cada una es independiente de las
otras.

¢, Como se distribuyen las tareas dentro del CECA?

5. ¢Cuales son los principales servicios informaticos que ofrece el CECA?

SEGUNDA REUNION.

ANENENRN

Orden del dia.

Analisis de requerimientos.
Entrevista.

Comentarios generales.

ENTREVISTA

1. ¢Qué tipo de red se tiene en el CECA?.

2. ¢Con qué acho de banda se cuenta actualmente?.

3. ¢Por qué se utiliza el sistema operativo Windows XP (SP2) y no otro

sistema operativo?.
¢,Cuales son los procedimientos que se siguen para la administracion de la

red dentro del Centro de CoOmputo Académico del Campus?.

131



Anexo No. 1.

TERCERA REUNION.

v
v
v
v

o bk w0 DN PR

Orden del dia.

Analisis de requerimientos.
Entrevista.

Cometarios generales.

ENTREVISTA

¢, Quién esta autorizado para usar los recursos de la red?

¢ Quién esta autorizado para conceder acceso y aprobar el uso?
¢, Quién puede tener privilegios de administracion del sistema?
¢,Cuales son los derechos y responsabilidades del usuario?

¢, Qué hace con la informacién delicada?

CUARTA REUNION.

v
v
v
v

Orden del dia.

Analisis de requerimientos.
Entrevista.

Cometarios generales.

ENTREVISTA

¢, Cual es el procedimiento a seguir cuando se presentan fallas en algin
equipo?.
¢ Qué procedimientos siguen para la configuracion de la red?

¢, Qué procedimientos utilizan para la configuracion de un equipo (para que

dicho equipo sea conectado a Internet?.

¢, Cudles son las medidas de seguridad que se aplican para la red?
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Anexo No. 2.

UNIVERSIDAD AUTONOMA DEL ESTADO DE HIDALGO 'g '_ :
CAMPUS TLAHUELILPAN M@
CENTRO DE COMPUTO ACADEMICO Centro d& Computo Académico
ADMINISTRACION DE HARDWARE Y SOFTWARE
FECHA

Agio Cosmo Forder J2SE

Sistema ASPE Acro Player Access ForSer 3.1 Developme
Operativo L 2.1.1(41 2.0.0 Free Beta 1 nt Kit 5.0

l;aé 451) version Update 1

MONITOR CPU MOUSE | CD | 3%1/2 INTERNET DesktopX EasyClear

OBSERVACIONES

1AC

2AC

3AC

4AC

5AC

6AC

7AC

8AC

9AC

10AC

11AC

12AC

13AC

14AC

15AC

Windows XP Profesional (SP2)

16AC

17AC

18AC

19AC

20AC

21AC

22AC

23AC

24AC
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UNIVERSIDAD AUTONOMA DEL ESTADO DE HIDALGO

CAMPUS TLAHUELILPAN
CENTRO DE COMPUTO ACADEMICO

Anexo No. 2.

\y

Centro de Computo Académico

Java 2
SDK
Standard
Edition
v1.3.1_06
jGRASP

LiveUpdate
2.6
(Symantec
Corporation)

Logic

Macromedia

Microsoft
AntiSpyware

VRobot

Microsoft
Office
Profesional;
FromtPage

Microsoft
Visual
Studio 6.0
Edition
empresarial
(Espafiol)

MySQL
Server 5.0

PHP 3.3.3

VMS
SiteClient
2.0

WinZip

1AC

2AC

3AC

4AC

5AC

6AC

7AC

8AC

9AC

10AC

11AC

12AC

13AC

14AC

15AC

16AC

17AC

18AC

19AC

20AC

21AC

22AC

23AC

24AC
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Anexo No. 3.

-4

Cenfro de Cémputo Académico

Universidad Auténoma del Estado de Hidalgo _
Centro de Computo Académico ' Ky
Area de Control 3

[ Lista de Control de Posiciones ]

Nombre del Catedratico: Firma:
Escuela: Materia:
Software que utilizara durante el semestre:
Semestre: Grupo: Fecha:
Horario 1: Aula: Horario 2: Aula:
No. Cta. Nombre del alumno Pos.1 Pos.2 Firma de Conformidad
1 : : : : :
= - — p-— - —- i—--—-- —- e — ]
J T T T T T T T | T Tt T T T T 1
4 [ | | | |
S ] I S I e
6! 1 1 1 1 1
b—eem o — e T N S i
7 : : : : :
Sr— """" 2 =" 1= L 1
o L o o r |
10 | | | | |
r—TT==--- AT Tt TS ST ST T ST T ST TR T T s s T e T-——=="—-° T Tt/ =" o a
11I 1 1 1 1 1
b — o = b B (R e J
12} ' ' ' : :
1l 1 f 1 - 1
L o o — e e e o e . o e e e —— o o —— e — e — o — i — [ e o o - ] ) e o e e e e — o —— Jd
1 | | | | |
o re e - ree |
Y R [ I .. I I ]
17 : : : : :
—--—- {-—mr e pom - A—--—-- e 1
18, ' : ' ' :
19 ! ! ! ! !
20| | | | [
o P ol __ L. d_ . I I ]
221 : : : : :
p—--—--— - — p-— - —- i—--—-- —- e — ]
23, ' ' ' ' '
24! | [ | ! 1
25| | | | | |
2 ] I S I e
27 ! 1 1 ' '
b—eem o — e T N S i
28, : : : : :
20! ! ! ! B !
Noa: ________________________________________________________________

Con esta fecha los que suscriben Catedratico y Alumnos de la UAEH. Cuyos datos aparecen en la presente, recibimos de
conformidad el aula, asi como el equipo que la integra funcionando en su totalidad y quedando como responsables durante el
dia y hora de clases del mismo. En el semestre de ; detallando de la manera individual posicién que
ocupa en el equipo correspondiente.

[ FDCO08.4-009-01 ]
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UNIVERSIDAD AUTONOMA DEL ESTADO DE HIDALGO

Coordinacién de administracion y finanzas

Anexo No. 4.

Departamento de control de inventarios FOLIO
AVISO DE ALTA

FECHA

DEPENDENCIA
CLAVE

CENTRO DE TRABAJO:
CLAVE

CLAVE
A.- COMPRA DIRECTA B.- DONATIVO C.- TRANSFERENCIA D.- REPOSICION E.- OTROS
No. DE CLAVE
INVENTARIO CAN DESCRIPCION DEL GRUPO SUB-GRUPO
DEL BIEN TIDAD MOVIMIENTO

OBSERVACIONES:

NOMBRE

VERIFICADO POR

FIRMA

TITULAR O RESPONSABLE DEL INVENTARIO DEL C.C.

NOMBRE

FIRMA

NOTA: LA DESCRIPCION DEL BIEN COMPRENDE LO SIGUIENTE: NOMBRE, MATERIAL, DIMENSIONES, SERIE, MODELO, TIPO Y MARCA
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Anexo No. 5.

UNIVERSIDAD AUTONOMA DEL ESTADO DE HIDALGO
Coordinacion de Administracion y Finanzas
Departamento de Control de Inventarios

AVISO DE BAJA FOLIO
31/01/2005
FECHA
DEPENDENCIA Campus Tlahuelilpan
CLAVE
CENTRO DE TRABAJO  Centro de Coémputo Académico
CLAVE
CLAVE
01 DESUSO 02 EXTRAVIO 03 DESTRUCCION 04 TRANSFERENCIA 05 DONACION
No. DE CLAVE
INVENTARIO [ CANTIDAD DESCRIPCION DEL GRUPO SUB-GRUPO | TPO.
DEL BIEN MOV. BAJA
SIN 1 Gabinete Pentium Il a 500 MhZ 2
N/S 20000050203906
83674 1 Monitor SVGA de 15" 4
N/S DT15HCEN824872B
83619 1 Teclado en Espafiol PS/2 4

N/S 9K05409659B

OBSERVACIONES:

AUTORIZA LA BAJA
TITULAR DEL CENTRO DE COSTOS

NOMBRE

FIRMA
NOMBRE

ENTREGA LOS BIENES DESCRITOS

FIRMA

NOMBRE

RECIBE DE CONFORMIDAD

FIRMA

NOTA: LA DESCRIPCION DEL BIEN COMPRENDE LO SIGUIENTE: NOMBRE, MATERIAL, DIMENSIONES, SERIE, MODELO, TIPO Y MARCA.
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