Universidad Autdnoma
del Estado de Hidalgo

ma de, Instituto de Ciencias Basicas e Ingenieria
W90 = Ingenieria en Electronica
piowg oy Telecomunicaciones
o -J//\;";T}- $ o
8

“Diseno de un sistema de Seguridad
para un Sitio de Repeticion del Centro
de Control, Comando, Comunicaciones
y Computo (C-4) del Estado de
Hidalgo”
Proyecto de Tesis que para obtener el Titulo de:
INGENIERO EN ELECTRONICA Y
TELECOMUNICACIONES
Presentan:

Hernandez Martinez Juan Gerardo
Garcia Chavez Ivan

Director De Tesis:

M. en C. Eva Jeanine Lezama Estrada

Pachuca Hidalgo 2008




AGRADECIMENTOS

Qulero agradecer a mis PADRES por Lla oportunidad de vivir, por Las enseianzas que me
brindaron, por la confianza depositada en mi pero sobre todo por el apoyo que me han dado, ya
que sin ellos no podrin ser la personn en Lo que we he convertido. MAMA GRACIAS POR
ESTAR CUANDO TE NECESITO. PAPA GRACIAS POR SER UNA GUIA Y UN EJEMPLO
EN MI VIDA.

A mis hijos, DENIS quien significo el principal estimulo Yy la razon primordial para
existir ya que gracias a ella tengo un motivo para superarme. OLIVER por ser unad nueva luz en
wmi vida Yy otro motivo mas para luchar.

A LIZ por ser La mujer gue se convirtis en vl complemento, gracias por estar conmigo Y
apoyarme de manera tncondiclonal, porgue sin tl probablemente mi vida wo estaria llena de
dicha y felicidad. T@M.

A mis hermanos OSCAR Y JAVO quitnes me han brindado todo su apoyo
incondicionalmente Y que gracias a toolas Las experiencias que compartimos juntos su compania
a sigwnificado algo tnvaluable para wl.

A mis amigos IVAN, ALFREDO, GABRIEL Y CARDENAS por pervitirme compartiv
momentos Lnolvidables con ustedes Ya gque sin ustedes mi paso por la universidad hubiese sido
un camling tedloso Y cansado.

A i Padrine, compairero de trabajo L por sobre todo amigo JUAN GERARDO al que Le
agradezeo la oportunidad  de dejarme compartir a su lado esta experiencin Y por todas las
enseranzas en el dmbito Laboral que wee has brindado.

AL LIC. MARCOS MANUEL SOUVERBILLE GONZALEZ? por brindarme Lla
oportunidad de encontrar un espacio en el ambito laboral, gracias al cual he podido sacar
adelante a mi familia y que sin e, la vealizacidn de esta tesis hubiese significado un objetivo
dificil de Lograr.

A la maestra BVA JEANINE por todo su apoyo para La realizacion de esta meta ya que
sin ella dificilmente Lo hublese conseguido.

Al LIC. JESUS ABEL LARIOS MELENDEZ por las facilidades brindadas para La
reallzactdéw de este proyecto Y por todos los conoclmientos Y experiewoms coquavtioms.

A todos wls wmaestros que gracias a sus enseiranzas wl formaciin personal Y
profesional se ha visto enriquecida.

A todas Las personas gque dirvecta o indivectamente influyeron en mi formacién.

A todos les doy gracias por ayudarme a concluir esta wmeta, Y les digo que esto es el
bniclo de otro nuevo camino.
IVAN
‘L EXISTEN TRES TIPOS DE PERSONAS EN EL MUNDO LAS RUE SABEN
CONTAR Y LAS QUE NO,” - HOMERD J. SIMPSON-



AGRADECIMIENTOS

“«Siuna persona es perseverante, aunque sea dura de entendimiento, se hara inte[igente;g aunque sea debil se

transformara en fuerte.”- | eonardo Da Vinci -

stoy muy agradecido con dios por todas las grandes bendiciones con las que me ha co]mado, orlas oportunidades
y muy ag P g 9 P p
que ha puesto en mi camino y sobre todo por rodearme sicmPre dela gente que me ama y a quien amo, todo esto me

ha Pcrmitido seguir adelante aun con todos los obstaculos que lavida impone dia con dia.

A mimadre por ser la fuente de mi amor, insPiracio'n, fuerza Y vitalidad, gracias por el inmenso amor que sicmPrC has
derramado sobre mi, por tu apoyo incondicional en todos los momentos de mi vida sin ti simplcmente no Podrl’a

cumplir mis metas porque tu estas en cada una de e]las, te amo mireina.

mi padre por ser un ejemplo de lucha, superacion erseverancia por los momentos que has compartido conmigo
Amipadre p jemp ssup yp P 9 P g

Yy los buenos consejos que sicmprc he recibido de ti, te quicro mucho yse quc)untos saldremos adelante siem pre.

A mi abuelita Bctg (mi dale dale) por todo tu amor, eres mi segunc{a madre, gracias por todas tus ensefianzas, por la

educacion que me diste, la mitad de lo que soy te lo debo a ti todos mis triunfos te los dedico con todo mi carifio.

A mis dos grandcs amores Ana Celia Y Juanito gracias por ser mi motivacion, por darle un nuevo signiﬁcado a mi

vida s¢€ qlJC siem PFC contare con UStC&CS IOS amo con tOdO mi corazdn.

A todos mis tios por quererme como si fuera su hermanito, por hacerme sentir siemprc que tengo el apoyo de mi
Familia, Hugo, Kagmunclo, Ko!anclo, UBalclo, | uis, Miguc], Erncsto,gracias tios han sido un ejemplo yuna bendicion

en mivida, los quiero mucho.

A toda mi familia, por demostrarme su carifio siempre, a mis tias, mis Primos, gracias por su invaluable apoyo que

siempre me han brindado, gracias Mike por ser mi hermano menor, los quiero atodos.

A quienes me han Permitido aPrcnc]er de ellos, a todos mis maestros, por brindarme las herramientas necesarias
para salir adelante, en csPecial a la maestra [ va Jeanine su apoyo ha sido fundamental para conseguir esta meta

gracias.

Al Lic. Jcsljs Abel | arios Meléndez por todas las facilidades brindadas Y observaciones a este proyecto, por tu
apoyo y sobre todo por tu amistad gracias lider.

Al Tte. | uis Cru.f_ Mera por brindarme la oPortunidad de Poclerme clesempeﬁar en el ambito laboral.

A mi compafiero en este proyecto, compafiero de trabajo Yy amigo Jvan, gracias Pac{rine por compartir tus

conocimientos, tu trabajo ytu esfuerzo conmigo.

A todos mis compafieros y amigos Bardo, Demian, José | uis, German, I rick, Marco, Said, gracias por los

buenos momentos y porsu amistad el camino por la universidad hubiera sido mucho mas largog aburrido sin ustedes.

A todas las personas que de alguna manera han contribuido con mi formacién Personal Yy ProFesional muchas gracias.

Juan Gerardo



INDICE GENERAL

Introduccion
Justificacién

Objetivo General
Objetivos Especificos

I. Conceptos Basicos.

1.1 Los Primeros Sistemas de Seguridad
1.1.1 Bardeado o Cerca Perimetral
1.2 Las Alarmas
1.2.1 Alarmas Para Casa
1.2.2 Alarmas Para Automdvil
1.3 Sensores y Actuadotes
1.3.1 Sensores
1.3.1.1 Sensores de Movimiento
1.3.1.2 Sensores de Luz
1.3.1.3 Sensores Magnéticos
1.4 Video Vigilancia

1.4.1 Caracteristicas

INDICE GENERAL

I

v

v

10

11

13

13



INDICE GENERAL

1.5 Elementos que Integran un Sistema de Circuito Cerrado de Television (CCTV) 14
1.5.1 La Camara 14
1.5.2 Lentes 15
1.5.3 Monitor 16
1.5.4 Sistema Simple de CCTV 16

1.6 Algunos Sistemas de Comunicacién 17
1.6.1 Comunicacién Via Microondas 17
1.6.2 Elementos que Integran una Comunicacién Via Microondas 19

1.6.2.1 Torres 19
1.6.2.2 Antenas 27
1.6.2.3 Guia de Onda 30

1.7 Sistemas Secundarios de Energia Eléctrica 32

1.8 Refugio o Caseta 38

I1. El Centro de Control Comando Comunicaciones y COmputo como 40

Sistema Principal de Seguridad del Gobierno del Estado de Hidalgo.

2.1 Antecedentes Historicos 40
2.2 éQué es el C4? 41
2.2.1 Constitucion Actual del Centro de Control, Comando, Comunicaciones y 41

Computo (C4) y Sus Subcentros




INDICE GENERAL

2.2.1.1 El Subcentro Tula

2.2.1.2 El Subcentro Tulancingo

2.2.2 Servicio Telefonico de Emergencia “066”

2.2.2.1 ¢Como Funciona el Sistema Telefonico “066"?

2.2.3 La Coordinacion de Radiocomunicaciones

2.2.3.1 Tecnologia Empleada en la Red de Radiocomunicaciones de C4

2.2.3.2 Descripcion del Sistema

2.2.3.3 Visualizacion de la Infraestructura

2.2.4 Administracion de Sistemas y Red de Transporte

III1. Descripcion del Sistema de Seguridad para un Sitio de Repeticion de
C4

3.1 Componentes que Constituyen el Sitio de Repeticion

3.1.1 El Enlace de Microondas

3.1.1.1 Caracteristicas Técnicas

3.1.2 Torres

3.1.3 La Caseta

3.1.4 Sistema Secundario de Energia

3.1.4.1 La Planta de Energia (Grupo Electrégeno)

42

43

44

44

48

50

51

53

56

58

58

59

59

62

62

63

63




INDICE GENERAL

3.1.4.2 EI UPS 65
3.2 Planteamiento del Problema 65
3.3 Descripcion de los Elementos Empleados para la Proteccion de los Sitios de 69
Repeticion

3.3.1 Sensores Infrarrojos 69
3.3.2 EI PIC 16F873A 71
3.4 Disefio del Sistema 74
3.5 Respuesta por Parte de C4 82
3.6 Costos de Inversion 84
Conclusiones 85

Glosario de términos
Acronimos iii

Apéndice A Hoja de datos del PIC 16F873A Vv

Apéndice B Hoja de datos del enlace de microondas Harris MicroStar

vii
Apéndice C Sensor Infrarrojo Siemens XVi
Apéndice D Plano de instalacion i

Referencias XiX




INTRODUCCION

INDICE DE FIGURAS

I CONCEPTOS BASICOS

1.1

1.2

1.3

1.4

1.5

1.6

1.7

1.8

1.9

1.10
1.11
1.12
1.13
1.14
1.15
1.16
1.17
1.18
1.19
1.20
1.21
1.22
1.23
1.24
1.25
1.26
1.27
1.28
1.29
1.30
1.31
1.33

Cerca de drganos

Barda de adobe

Diferentes tipos de block

Malla ciclénica

Tejido de malla ciclénica

Cerca de malla cicl6nica

Cuchillas tipo arpén

Diagrama de alarma en un vehiculo
Detector de movimiento

Sensor tipo Tilt

Sensor tm1800

Sensor magnético de iman permanente
Sensor magnético de electroiman

Camara de vigilancia

Monitor CCTV.

Una conexion de un sistema basico de CCTV.
Propagaciéon de microondas a través de antenas
Torre arriostrada

Colocacidn de arriostres o tirantes

Torre autosoportada

Torre monopolar

Antena tipo reflector parabdlico

Antena con reflector parabdlico

Antenas tipo bocina

Antena tipo bocina conica

Transporte de la energia en una guia de onda
Guia de onda rectangular

Guia de onda circular

Guia de onda eliptica, rectangular y circular
Equipos de presurizacion

Presurizador hydro multi E

Planta generadora de energia eléctrica

o o uun A A D W NN

W W W W W W W N N N N DN DN NN P22 2R, R, 2, =
W NN B 2 2 O VU VU 0 0 O L1 W N 011l 1 A N »H O O




INTRODUCCION

1.34
1.35

Ups

Refugio o caseta

II EL CENTRO DE CONTROL, COMANDO, COMUNICACIONES Y COMPUTO COMO

SISTEMA PRINCIPAL DE SEGURIDAD DEL GOBIERNO DEL ESTADO DE HIDALGO.

2.1
2.2
2.3
2.4
2.5
2.6
2.7
2.8
2.9
2.10
2.11
2.12
2.13
2.14
2.15
2.16

III DESCRIPCION DEL SISTEMA DE SEGURIDAD PARA UN SITIO DE REPETICION DE

C-4.
3.1
3.2
3.3
3.4
3.5
3.6
3.7
3.8
3.9
3.10
3.11
3.12
3.13

Centro de control comando comunicaciones y cdmputo del estado de Hidalgo (C-4)
Topologia de la red nacional de C-4's

El subcentro Tula

El subcentro Tulancingo

Call center “066"

Diagrama de operacion del servicio telefénico de emergencia “066"
Incidentes reportados al "066”

La red de radio

Cobertura de la red estatal de radiocomunicaciones

Comunicacion digital del sistema

Estructura celular de la red de radio

Red convencional vs sistema trunking

Visualizacion de la infraestructura de la red

Visualizacion del equipo en un sitio de repeticion

Visualizacion de las alarmas externas de un sitio

Esquema basico de la red de transporte y administracion de sistemas

Esquema del enlace utilizado
Antena tipo reflector parabdlico
Enlace microondas (ODU)
Torre tipo arriostrada de 30m.
Caseta de sitio Matias

La planta de emergencia

El generador y el motor

Dafios en el sistema de tierras fisicas
Dafios a lineas de alimentacién
Cercado de malla

Construccién de bardeado

El sensor IS390

Espectro de cobertura

37
38

40
41
42
43
44
46
47
49
50
51
52
52
53
54
55
56

59
60
61
62
63
64
64
66
66
67
68
69
70




INTRODUCCION

3.14 EIPIC 71

3.15 Distribucién de pines 72
3.16 Diagrama a bloques de operacion de PIC 16F873A 73
3.17 Programador de PIC’s 75
3.18 Diagrama de flujo de instrucciones en el PIC 76
3.19 Diagrama eléctrico propuesto 77
3.20 Regleta de conexiones para Tx en el sitio Matias 78
3.21 Regleta de conexiones para Rx en C4 79
3.22 Regleta de conexiones de alarmas en C4 79
3.23 Sindptico de alarmas TMP 80
3.24 Regleta de conexiones para Tx en C4 80
3.25 Regleta de conexiones de Rx en el sitio Matias Rodriguez 81
3.26 Diagrama de ubicacién de los sensores 81
3.27 Colocacion de un sensor 82
3.26 Respuesta por parte de C4 84



INTRODUCCION

INTRODUCCION

Hoy en dia con el desarrollo de nuevas tecnologias y el implemento de mejores
sistemas de radiocomunicacion se ha tenido la necesidad de incrementar las

medidas de seguridad.

Debido a este avance en los sistemas de comunicacidn, los costos en el desarrollo,
produccion, distribucion, instalacion y operacion son considerablemente elevados
€S por eso que es necesario invertir en sistemas que permitan mantener los

equipos en constante monitoreo y con esto mantenerlos a salvo de la delincuencia

Es por ello que el tema de la seguridad es un factor indispensable y de vital
importancia y mas en el ambito de radiocomunicacion, ya que estos sistemas
requieren de la instalacion de equipo en lugares remotos o de dificil acceso como
lo es la cima de los cerros en los cuales se pueden ubicar los sitios de repeticion,
por esto es necesario encontrar un sistema de seguridad que sea el mas adecuado

a las necesidades y a la infraestructura de dichos sitios.

Los sistemas de seguridad han ido evolucionando gracias a la aparicién de nuevas
técnicas y componentes electrénicos, desde las alarmas que simplemente emitian
una sefial sonora hasta aquellas que permiten el empleo de actuadores y el
almacenamiento de informacion a través de las tarjetas de adquisicién de datos
con lo cual podemos llevar a cabo el tratamiento de sefales y la elaboraciéon de

material estadistico para la prevencién de posibles fallas en el sistema.

Los sistemas de seguridad ayudan a prevenir y proteger equipos de
radiocomunicacién dificultando con esto el trabajo que tenga que desempefar la

delincuencia en todos sus aspectos.




JUSTIFICACION

JUSTIFICACION

Actualmente es un tdpico comun hablar de la seguridad, la gente se preocupa por
su seguridad personal, la seguridad de sus familias, la seguridad en sus articulos
personales, etc., dado el incremento en los indices delictivos la poblacién busca
diferentes formas mediante las cuales puedan aumentar los niveles de seguridad

tanto en su persona como en sus bienes

La seguridad no es un aspecto que solo preocupe a la ciudadania es un tema que
preocupa a los gobernantes y dirigentes de todos los paises del mundo, es un
tema que es incluido en todos los discursos de las personas encargadas de llevar

las riendas de un pais.

Debido a la importancia que se le da al area de la seguridad los gobiernos destinan
uno de los porcentajes mas altos de su presupuesto en combatir en todos los
aspectos a la delincuencia, la cual también a hechado mano de los avances
tecnoldgicos para poder con esto llevar a cabo gran cantidad de delitos en contra
de la poblacién y en contra del gobierno mismo.

El gobierno del estado de Hidalgo a través de la Secretaria de Seguridad Publica y
de el Sistema Nacional de Seguridad Publica han puesto en funcionamiento un
servicio telefénico de emergencia denominado “066” el cual cuenta con una
infraestructura y tecnologia de punta para lo cual se tubo que realizar una gran

inversion de dinero.

Es por eso que es de suma importancia que el gobierno proteja la infraestructura
con la que cuenta ya que a través de esta le es posible brindar seguridad a la

poblacién, y mantener el estado de orden en su pais.

II



JUSTIFICACION

Debido a la tecnologia que utiliza el sistema de radiocomunicacién del C-4, sus
sitios de repeticién se convierten en una parte muy importante que debe ser
protegida y que por su localizacién estos han sido objeto de numerosos actos
vandalicos y de robo, ya que estos solo cuentan con un perimetro de malla
ciclénica y alambrado para su proteccién, resultando insuficiente y para el

delincuente es relativamente facil su acceso.

Dichos incidentes provocan fallas en el sistema de radiocomunicacion y este tiene

la necesidad de operar las 24 hrs. los 365 dias del afio.

Donde se han presentado mas este tipo de incidentes es en los sitios de Jahuey
ubicado en carretera México-Tuxpan col. Cafiada y el Abra, sitio Tizayuca ubicado
en calle Colima comunidad de Hitilla municipio de Tizayuca y el salto de

microondas en el cerro de Matias Rodriguez.

+ Los principales dafios registrados son:
— Robo de tierras fisicas
— Daiios en los equipos de la compaiiia de luz y fuerza

— Dafos en la infraestructura de la caseta

Dicha infraestructura en algunas ocasiones se encuentra en lugares remotos y no
es posible tener vigilancia presencial es por eso que un sistema de seguridad a
distancia permitira reducir los incidentes de inseguridad en esos lugares y en su

defecto la detencidn de los responsables.

III



OBJETIVOS

OBJETIVO GENERAL

Disenar un sistema capaz de permitirle al C4 la posibilidad de mantener sus sitios
de repeticion en constante vigilancia utilizando para ello los medios con los que

cuentan dichos sitios.

OBJETIVOS ESPECIFICOS

~ Incrementar los niveles de seguridad en los sitios de repeticion del C4.

~ Disminuir los costos de reparacion que se generan por la delincuencia en

dichos sitios.

v
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CAPITULO 1. CONCEPTOS BASICOS

La falta de seguridad ha pasado a ser en los ultimos tiempos uno de los temas
centrales de preocupacion de los ciudadanos y, por tanto, una de las cuestiones a
resolver por los responsables politicos de principios de este siglo. De este modo,

Kris Bonner dice:

El interés de la poblacion que hace referencia a la
delincuencia ha aumentado enormemente en los
ultimos anos. (....). La seguridad es una condicion
necesaria para el funcionamiento de la sociedad y uno
de los principales criterios para asegurar la calidad de

vida.

1.1 LOS PRIMEROS SISTEMAS DE SEGURIDAD

Desde el principio de sus dias el hombre ha tenido la necesidad de encontrar
diferentes formas para mantener sus posesiones seguras de robos o danos de los
cuales puedan ser objetos.

Existen en el mercado un gran nimero de opciones que permiten al hombre tener
resguardadas todas sus pertenencias, podemos encontrar desde implementos
fisicos hasta los sistemas mas sofisticados que con el empleo de las nuevas

tecnologias que ofrecen un sin nimero de cualidades al usuario.
1.1.1 BARDEADO O CERCA PERIMETRAL PERIMETRAL

Una vez que el hombre dejo de tener una vida sedentaria y adquirié el rol de
nodmada surgieron diferentes maneras de proteger sus pertenencias. Inicio

construyendo cercas hechas de troncos de arboles y ramas, después comenzd a
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apilar piedras para formar bardas y siguid evolucionando mientras encontraba
diferentes tipos de materiales que le permitian formar cercas o bardas cada vez

mas resistentes.

FIG. 1.1 CERCA DE ORGANOS

Los egipcios utilizaron para sus construcciones bloques de piedras talladas con lo
que podian obtener formas mas regulares y estables que les permitieran
resguardar sus pertenencias de una manera mas confiable. Otro elemento que
aparecio fue el adobe el cual era una mezcla de arena, agua y paja con el cual
comenzaron a formar bloques, los cuales le permitian obtener superficies mas

regulares.

FIG. 1.2 BARDA DE ADOBE

-2 -
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Esa técnica prevalecid durante muchos siglos hasta la aparicién del concreto el
cual cambio por completo la forma mediante la cual las personas protegian sus
bienes.

Hoy en dia existen construcciones lo bastante resistentes como para mantener a

las personas lejos de nuestras pertenencias.

FIG. 1.3 DIFERENTES TIPOS DE BLOCK

Sin embargo esto no es suficiente y es necesario el empleo de complementos que

auxilien en la tarea de la seguridad.

Existen en el mercado aditamentos extras como son las mallas ciclénicas y alambre
de pulas los cuales brindan una opcion que permite mantener protegidas las

pertenencias. Dentro de estas podemos encontrar las concertinas.

La concertina! es un sistema de proteccion perimetral, elaborado en diferentes

materiales, configuraciones, diametros y cuchillas.
Fabricacidon en: Acero Galvanizado y Acero inoxidable.
Tipo de Cuchillas: Tipo Recta, Tipo arpon y Super arpdn.

Vueltas: Sencilla y Doble
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El material consta de espirales continuos separados a distancias que son
determinadas por su didametro y configuracion. Las cuchillas que contornean los
espirales son de seis (6) centimetros de extremo a extremo y la distancia entre los
puntos de salida de cada cuchilla (interna) es de nueve (9) centimetros, siendo la

distancia entre extremos de una cuchilla a otra de cinco (5) centimetros.

La concertina se fabrica en diferentes diametros con la finalidad de brindar la
proteccién adecuada a las dificultades de cada area. Las presentaciones son las

siguientes: 30, 40, 60 cms.

FIG. 1.4 MALLA CICLONICA FIG. 1.5 TEJIDO DE MALLA CICLONICA

La clasica cerca fabricada con alambre galvanizado que le permite solucionar las
mas diversas necesidades de proteccién. Ideal para proteccidn perimetral en
fincas, terrenos, fabricas, areas de esparcimiento, canchas deportivas, industrias,

escuelas, complejos turisticos, etc.

FIG. 1.6 CERCA DE MALLA CICLONICA
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FIG.1.7 CUCHILLAS TIPO ARPON

1.2 LAS ALARMAS

El uso de la electronica en el ambito de la seguridad le ha brindado al hombre una
herramienta muy Util existen diferentes tipos de alarmas que van, desde las mas
simples hasta las mas complejas, y brindan diferentes niveles de seguridad,
existen tres generaciones en la historia, estas pueden ser clasificadas desde varios
puntos de vista como puede ser tipo de alarma, los componentes que utilizan, el

propdsito para el cual es empleada, etc.

La primera generacién se limitaba Unicamente a la implementacion de dispositivos
capaces de dar aviso de cualquier violacién y un medio que lo controlara; por
ejemplo, se contaba tan solo con una alarma que emitia una sefial sonora cuando
existia una interrupcidon en el esquema que tenia determinada. El control muchas
veces era manual y el usuario debia de ingresar claves o parametros para definir

que la situacion que se iba a presentar era del todo normal.

La segunda generacion ya consistia de un medio capaz de controlar los eventos y
que ademas podia tomar decisiones de acuerdo a la situacion. Esto permitié que el
usuario dejara de realizar eventos manuales y que ademas disminuyeran el
numero de falsas alarmas pues los dispositivos eran capaces de interpretar una
situacion y definir si en realidad era una situacién de alarma o simplemente algo

usual.
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Por Ultimo, en la tercera generacion ya se implementaron medios para poder
monitorear todos los eventos que se realicen en el lugar sin que el cliente tenga
que estar en la misma ubicacién. Esto da flexibilidad al usuario para que al mismo
tiempo que realiza otras actividades, pueda estar revisando el estado en el que se
encuentra la empresa o su hogar. Ademas, un sistema que monitoree actividades
puede llevar a una bitacora de los eventos realizados durante un periodo de
tiempo lo que permite definir situaciones de riesgo o determinar ciertas acciones

gue mejoren el desempefio del sistema. [1]

1.2.1 ALARMAS PARA CASA

Estas alarmas cada vez son mas populares ya que permiten a las personas dejar
sus domicilios con un grado mas de confianza dentro de estas podemos encontrar
una gran variedad las cuales tienen como tarea principal la de evitar un robo a
casa habitacion utilizando para ello diferentes tipos de actuadores esto permite

tener una clasificacion de estos sistemas.

1.2.2 ALARMAS PARA AUTOMOVIL
El robo de automdviles es sin duda uno de los delitos que con mas frecuencia se
cometen en el Estado de México y Distrito Federal es por ello que existen

diferentes tipos de alarmas que brindad diferentes tipos de niveles de seguridad.

arfes de un
Sistemao de

FIG. 1.8 DIAGRAMA DE ALARMA EN UN VEHICULO
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e ALARMAS SONORAS

Este tipo de alarmas tienen como objeto ahuyentar y avisar que algo esta
pasando el actuador de la alarma esta conectado a una sirena o al claxon

del vehiculo haciéndolos sonar de manera intermitente.

e ALARMAS INMOVILIZADORAS.

Estas alarmas tienen como finalidad evitar que el automdvil sea puesto en
marcha debido a que sus actuadores estan colocados de manera que al
accionarse la alarma unos relevadores desconectan la bomba de gasolina

mediante un switch impidiendo con esto que el vehiculo sea encendido.

e ALARMAS LOCALIZADORAS.

Estas alarmas son las de mayor tecnologia y eficacia ya que una vez que es
accionada la alarma esta de manea silenciosa acciona un trasmisor de radio
frecuencia el cual trabaja mediante una red de repetidores los cuales recibe
la informacién de el vehiculo y mediante triangulacion de la sefal enviada a
diferentes repetidores es posible realizar un trazo geografico y asi localizar
el vehiculo.

Hoy en dia en el mercado se pueden encontrar alarmas que contengan uno o mas

tipos de alarmas incrementando el nivel de seguridad brindado al consumidor. [1]

1.3 SENSORES Y ACTUADORES?

Son aquellos elementos que permiten a una alarma el determinar las diferentes
situaciones que pudiesen estar pasando y poder llevar acabo una accidn de

acuerdo a esta situacion.

1.3.1 SENSORES

Aunque es habitual emplear indistintamente los términos ‘sensor’ y ‘transductor

4

hay que tener en cuenta que no son lo mismo. Un sensor3 es un dispositivo que a
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partir de la energia del medio, proporciona una sefial de salida que es en funcién
de la magnitud que se pretende medir [2]. Se denomina sensor primario al
dispositivo que transforma la magnitud fisica a medir en otra magnitud

transducible.

Un transductor* es el dispositivo que transforma una magnitud fisica (mecanica,
térmica, magnética, eléctrica, Optica, etc.) en otra magnitud, normalmente

eléctrica. [3]

Un sensor puede decirse también que es un dispositivo que aprovecha una de sus
propiedades con el fin de adaptar la sefial que mide para que la pueda interpretar
otro dispositivo. Como por ejemplo el termdmetro de mercurio que aprovecha la
propiedad que posee el mercurio de dilatarse o contraerse por la accién de la

temperatura.

Muchos de los sensores son eléctricos o electrénicos, aunque existen otros tipos.
Un sensor es un tipo de transductor que transforma la magnitud que se quiere
medir, en otra, que facilita su medida. Pueden ser de indicacién directa (ej. un
termometro de mercurio) o pueden estar conectados a un indicador (posiblemente
a través de un convertidor analdgico a digital, un computador y un display) de

modo que los valores detectados puedan ser leidos por un humano.

Junto con los sensores electrénicos, uno de los mas importantes debido a sus
campos de aplicacién estan los sensores quimicos. Estos se han utilizado con éxito

en medio ambiente, medicina y procesos industriales

1.3.1.1 SENSORES DE MOVIMIENTO

Detectores de movimiento basicos son comunes actualmente. Los vemos todo el
tiempo en puertas automaticas por ejemplo. Existen diferentes tipos de detectores.
Los que activan la apertura de una puerta son un ejemplo de detectores de

movimiento de radar. La caja colocada encima de la puerta envia energia de
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microondas u ondas de sonido ultrasénico, y espera a que la energia sea reflejada.
Si no se encuentra nadie frente a la puerta, la energia sera reflejada con el mismo
patron, pero si alguien se acerca al area, el patrén de reflexidon se modifica.
Cuando esto sucede, el sensor envia una sefal y la puerta se abre. En un sistema
de seguridad, el sensor envia una senal de alarma cuando el patron de reflexion

dentro del cuarto es modificado. [4]

FIG. 1.9 DETECTOR DE MOVIMIENTO

Otro tipo de sensores son los que son a base de mercurio o de resortes los cuales
en la presencia de movimiento fungirdn como interruptores accionando con esto
los diferentes actuadores con los que la alarma cuente.

Estos sensores cambiaran el estado de sus contactos cuando sean sometidos a
movimiento o vibracion. Reaccionaran entregando una serie variaciones (por €j.:
on/off a off/on o viceversa). Poseen encapsulado metalico y han sido disefiados

para ofrecer una larga vida Util.

Los sensores TILT® se activan cuando son inclinados con respecto a una posicion
horizontal. La inclinacion requerida para que el switch cambie de estado (egj.: on a
off) es llamada: Angulo diferencial. Es muy importante para poder realizar disefos,
entender que el sensor debe superar el angulo diferencial para activarse, y que en

posicidn horizontal estara cerrado o abierto seglin corresponda.
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Contart
OpEn

Horizontal Cifferential
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Fin 0. 5@
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FIG. 1.10 SENSOR TIPO TILT
Sensor de movimiento: Los sensores TM1800 actuaran como contactos
normalmente cerrados o abiertos segin como sean instalados. Tendra un cambio
en la sensibilidad dependiendo de la posicién del switch, optimos para censar

movimientos y vibraciones.

Centre pin up
switch open

Sensitive Sensitive

position position

Centre pin down
switch closed

FIG. 1.11 SENSOR TM1800
NOTA: Al cortar los pines del sensor es importante que el sello de cristal no sea
dafnado. El punto del corte o de flexion debe estar a mas de 3mm del cristal al

sello del metal. El pin debera ser sujetado entre el corte y el cuerpo de metal. [5]

1.3.1.2 SENSORES DE LUZ

Un sensor de luz detecta la cantidad de luz en una determinada area. Permite
gobernar automaticamente las escenas de luz en funcion de la luz natural. En los

espacios interiores es posible obtener una iluminancia constante a través de la

-10 -
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combinacion de la luz natural variable con una instalacion de iluminacién, p.€j.
para cumplir ciertos requisitos minimos vigentes para puestos de trabajo, o bien
para limitar el efecto de las radiaciones sobre los objetos expuestos en algin
museo. Si se tiene instalado un sensor de luz diurna en el techo (sensor exterior),
éste mide la iluminancia de la luz natural y gobierna, a base de ésta, la iluminacion
en los espacios interiores. Si el sensor de luz esta dentro del local (sensor interior),
éste mide la suma de la iluminancia resultante de la luz natural incidente y la
iluminaciéon en el local, al objeto de regular la iluminacion en funcién de la luz
natural. El primero de estos procesos se denomina control; el otro, con el circuito,
es llamado regulacion.

En combinacién con un control de escenas, se da la posibilidad de una regulacion
de las escenas de luz en funcidon de la luz natural, por ejemplo mediante un
interruptor crepuscular®. Del mismo modo es posible regular la proteccion contra

los rayos solares mediante el control de sensores.
1.3.1.3 SENSORES MAGNETICOS

Los sensores de proximidad magnéticos’ son caracterizados por la posibilidad de
distancias grandes de la conmutacion, disponible de los sensores con dimensiones
pequeias. Detectan los objetos magnéticos (imanes generalmente permanentes)

gue se utilizan para accionar el proceso de la conmutacion.

FIG. 1.12 SENSOR MAGNETICO DE IMAN PERMANENTE

-11 -
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Los campos magnéticos pueden pasar a través de muchos materiales no
magnéticos, el proceso de la conmutacidn se puede también accionar sin la
necesidad de la exposicidn directa al objeto. Usando los conductores magnéticos
(ej. hierro), el campo magnético se puede transmitir sobre mayores distancias
para, por ejemplo, poder llevarse la sefial de areas de alta temperatura. Los

sensores magnéticos tienen una amplia gama de usos. [6] Por ejemplo:

« Deteccion del objeto a través del plastico containers/pipes

« Deteccion del objeto en medios agresivos a través de las paredes

protectoras del Teflon
« Deteccion del objeto en areas de alta temperatura
« Reconocimiento de la codificacién usando los imanes

Un sensor magnético en un circuito normalmente cerrado consiste en unos cuantos

simples componentes. Para el disefio mas basico requieres:
« Una bateria alimentando el circuito
« Un interruptor metalico de resorte colocado en el marco de la puerta

« Un magneto colocado en la puerta, alineado con el interruptor

Closed-Circuit Magnetic Sensor

FIG. 1.13 SENSOR MAGNETICO DE ELECTROIMAN

-12 -
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1.4 VIDEO VIGILANCIA

El concepto de video vigilancia® se basa en la capacidad de un sistema para
integrar las funcionalidades de configuracion y gestion de dispositivos, gestion de
usuarios y gestion de eventos y su almacenamiento. El uso e implementacion de
sistemas de video vigilancia en la sociedad actual parecen admitirse en lo que se
refiere a salvaguardar la seguridad de la ciudadania, pues confiere veracidad a los

hechos y permite reconstruir la realidad.

1.4.1 CARACTERISTICAS

Los sistemas de video vigilancia parten de los sistemas de circuito cerrado ya que
el propdsito de estos es la seguridad.

Un circuito cerrado es todo aquel sistema de television que no es abierto, la
television comercial que conocemos esta abierta al publico ya que a través del aire
e incluso a través de cables (televisidon por cable) se hace llegar a todo aquel que

quiera observar la programacion.

En el caso del circuito cerrado, el video generado se conserva privado y
Unicamente son capaces de observarlo las personas asignadas para ello dentro de

una organizacion.

Las aplicaciones mas conocidas de este sistema de vigilancia son en
establecimientos comerciales, bancos, oficinas gubernamentales, edificios publicos,

aeropuertos etc. pero existen muchas mas aplicaciones algunos ejemplos son:

- Sondas médicas con micro camaras introducidas en el cuerpo humano.
- Monitoreo del trafico en un puente.

- Monitoreo de procesos industriales como fundiciones.

-13 -
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- Ensamble manual o automatico.

- Vigilancia en condiciones de absoluta obscuridad, utilizando luz infrarroja.

- Vigilancia en vehiculos de transporte publico.

- Vigilancia en areas claves, en negocios, tiendas, hoteles, casinos.

- Vigilancia del comportamiento de empleados.

- Vigilancia de los nifios en el hogar, la escuela, parques, guarderias.

- Vigilancia de estacionamientos, incluyendo con esto la visualizacién de placas de
vehiculos.

- Vigilancia de puntos de revision ya sea de vehiculos o de personas.

- Analisis facial para identificacion de criminales en areas publicas.

Légicamente, en casi todos los casos el circuito cerrado de televisién (CCTV) tiene
gue estar acompafiado de la grabacidn de los eventos que se vigila con el objeto
de obtener evidencia de todos los movimientos importantes, y ademas el minimizar

la vigilancia humana de los monitores.

1.5 ELEMENTOS QUE INTEGRAN UN SISTEMA DE CIRCUITO
CERRADO DE TELEVISION (CCTV)

1.5.1 LA CAMARA.

Camaray Lente

FIG. 1.14 CAMARA DE VIGILANCIA
El punto de generacion de video de cualquier sistema de CCTV es la camara.
Existen camaras que incluyen un micréfono interconstruido. Hay muchisimos tipos
de camara, cada una para diferentes aplicaciones y con diferentes especificaciones

y caracteristicas, que son:

-14 -
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- Blanco y Negro, Color, o Duales (para aplicaciones de dia y noche).

- Temperatura de funcionamiento.

- Resistencia a la intemperie.

- iluminacidn (sensibilidad).

- Condiciones ambientales (temperatura minima y maxima, humedad, salinidad).

- Resolucion (calidad de imagen).

- Sistema de formato (americano NTSC, europeo PAL).

- Voltaje de alimentacion.

- Dimensiones.

- Tipo de lentes que utiliza.

- Calidad y tamano del CCD. - El CCD es el chip que inicialmente capta la imagen
y su tamano y calidad es muy importante.

- El mas cominmente usado en el CCTV es el de 1/3", pero existen de 1/4"

(menores) y también de 12" (mayores).
1.5.2 LENTES

En los sistemas de CCTV profesionales las camaras vienen sin lente y Unicamente
con un conector rosca para que el instalador ensamble el lente que se adapte

mejor a los requerimientos, los cuales varian de acuerdo a:

Distancia del objeto.

Angulo minimo de observacién.
Varifocal o fijo.

Intensidad de luz, variable o fijo.

Telefoto variable o fija.

No todos los lentes tienen ajuste de focus e iris. La mayoria debe tener ajuste de

iris; algunos lentes de muy amplio angulo no tienen anillo de enfoque.

- 15 -
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1.5.3 EL MONITOR

La imagen creada por la cdmara necesita ser reproducida en la posicidon de control.
Un monitor de CCTV es practicamente el mismo que un receptor de television,
excepto que éste no tiene circuito de sintonia. Pero la caracteristica principal es la
durabilidad de su pantalla. Debemos recordar que en el CCTV se requieren 24
horas de trabajo sin pérdida de la calidad de la imagen, durante muchos afos en

ambientes dificiles u hostiles.

FIG. 1.15 MONITOR CCTV.

1.5.4 SISTEMA SIMPLE DE CCTV

El sistema mas simple es una cdmara conectada a un monitor a través de un cable
coaxial con el suministro de la energia eléctrica para la cdamara a través del
monitor. Esto es conocido como una camara energizada por el cable. El diagrama
3 muestra como se conforma un sistema. La versidn mas conocida de este tipo es

el sistema autocontenido de observacidon comercializada por los grandes

supermercados a un precio econdmico, facil de instalar. [7]

FIG. 1.16 UNA CONEXION DE UN SISTEMA BASICO DE CCTV.

-16 -
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1.6 ALGUNOS SISTEMAS DE COMUNICACION

1.6.1 COMUNICACION VIA MICROONDAS

Basicamente un enlace via microondas® consiste en tres componentes

fundamentales: El Transmisor, El receptor y El Canal Aéreo.

El Transmisor es el responsable de modular una sefal digital a la frecuencia

utilizada para transmitir.

El Canal Aéreo representa un camino abierto entre el transmisor y el receptor, y
como es de esperarse el receptor es el encargado de capturar la sefal transmitida

y llevarla de nuevo a sefal digital.

El factor limitante de la propagacidon de la sefal en enlaces microondas es la
distancia que se debe cubrir entre el transmisor y el receptor, ademas esta
distancia debe ser libre de obstaculos. Otro aspecto que se debe sefialar es que en
estos enlaces, el camino entre el receptor y el transmisor debe tener una altura
minima sobre los obstaculos en la via, para compensar este efecto se utilizan

torres para ajustar dichas alturas.

La distancia cubierta por enlaces microondas puede ser incrementada por el uso
de repetidoras, las cuales amplifican y redireccionan la sefial, es importante
destacar que los obstaculos de la seial pueden ser salvados a través de reflectores
pasivos. Las siguientes figuras muestran cdmo trabaja un repetidor y como se ven

los reflectores pasivos.

-17 -
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FIG. 1.17 PROPAGACION DE MICROONDAS ATRAVEZ DE ANTENAS

La sefal de microondas transmitidas es distorsionada y atenuada mientras viaja
desde el transmisor hasta el receptor, estas atenuaciones y distorsiones son
causadas por una pérdida de poder dependiente a la distancia, reflexion y

refraccion debido a obstaculos y superficies reflectoras, y a pérdidas atmosféricas.

La siguiente es una lista de frecuencias utilizadas por los sistemas de microondas:

|Common carrier|[Operational fixed|
2.110 12.130 GHz |
11.850 111.990 GHz |
2.160 [2.180 GHz |
2.130 12.150 GHz |
13.700 114.200 GHz |
2.180 [2.200 GHz |
5.925 16.425 GHz |
2.500 12.690 GHz |
10.7 111.700 GHz |
6.575 16.875 GHz |
[12.2 |[12.700GHz |

TABLA 1.1 FRECUENCIAS DE LOS SISTEMAS DE MICROONDAS
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Debido al uso de las frecuencias antes mencionadas algunas de las ventajas son:
« Antenas relativamente pequefias son efectivas.

« A estas frecuencias las ondas de radio se comportan como ondas de luz, por
ello la sefal puede ser enfocada utilizando antenas parabdlicas y antenas de

embudo, ademas pueden ser reflejadas con reflectores pasivos.
« Otra ventaja es el ancho de banda, que va de 2 a 24 GHz.
Como todo en la vida, el uso de estas frecuencias también posee desventajas:

Las frecuencias son susceptibles a un fendmeno llamado Disminucion de
Multicamino (Multipath Fafing), lo que causa profundas disminuciones en el poder

de las senales recibidas.

A estas frecuencias las pérdidas ambientales se transforman en un factor
importante, la absorcion de poder causada por la lluvia puede afectar

dramaticamente la conduccién del canal. [7]

1.6.2 ELEMENTOS QUE INTEGRAN UNA COMUNICACION ViA
MICROONDAS

1.6.2.1 TORRES

Debido a una de las desventajas de las comunicaciones mediante microondas es
que el enlace tiene que realizarse mediante una linea de vista es decir que no debe
de existir algun obstaculo entre el emisor y el receptor es por eso que se colocan
sobre torres de diferentes alturas lo que permite librar los obstaculos visuales que

impidan el enlace entre emisor y receptor.

FABRICACION: Todos los elementos de las Torres son elaborados con acero
grado A-36 y luego dichos componentes son sometidos a un galvanizado en

caliente a fin de garantizar su resistencia a la corrosion; las torres, estan
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compuestas de perfiles y laminas de diferentes espesores, siendo también
galvanizados en caliente todos los elementos de conexion. Este tipo de elementos
permite una inspeccidon permanente de todas sus partes y el mantenimiento de
todas las superficies. El uso de Torres apernadas permite también modificaciones

en la estructura, en caso de cambios futuros en las cargas.

INSTALACION: La instalacion de una Torre consiste en la construccion de las
estructuras de acuerdo al calculo de sus componentes. Las Torres, después del
montaje de la estructura metdlica, son pintadas con un fondo epdxico para
superficies galvanizadas y luego pintadas con pintura de acabado con poliuretano
en colores rojo y blanco de acuerdo a las normas internacionales de aeronautica
civil, la instalacion del balizaje, el sistema de proteccidon contra descargas

atmosféricas y el sistema de aterramiento.

El sistema de balizaje estandar esta compuesto de una lampara de obstruccién
doble en el tope y para alturas mayores de 50m, lamparas sencillas a alturas

intermedias, dicho sistema se enciende mediante una célula fotoeléctrica.

El sistema de proteccidn contra descargas atmosféricas consta de un pararrayos

tipo Franklin con su sistema de aterramiento.

Ademas de escalera de acceso para Torres Autosoportadas y para algunas de tipo

arriostradas y para monopolos se incluyen sobre el mismo mastil.

De acuerdo a las necesidades del cliente pueden suministrarse e instalarse
plataformas de trabajo internas y externas, soportes para antenas parabdlicas,

soportes para antenas celulares, etc., escalerillas horizontales, pasaguias, etc.

La construccion y fabricacion de torres esta regida por las Normas vy
especificaciones para Torres y soportes de acero para antenas de transmision,

de la CANTV (Compaiiia Venezolana de Telecomunicaciones de Venezuela).
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e Normas COVENIN: Estructuras de Acero para Edificaciones, fabricacion vy

construccion. Covenin No. 1618-82.

e EIA-222-F: Estructural Standards for Steel Antenna Towers and Antenna

Supporting Structures.
e ASTM: American Society for Testing Materials
e ACI: American Concret Institute.
e ANSI: American National Standards Institute.
e AISC: American Institute of Steel Construction.
e FAA: Federal Aviation Administration.

Normas de sefialamiento de obstaculos (M.T.C)

Existen diferentes tipos de torres para diferentes usos como pueden ser desde
torres para uso eléctrico hasta armazones moviles utilizados en labores cotidianas
especificamente para telecomunicaciones se utilizan tres tipos de torres las cuales

son.

e ARRIOSTRADA: Una torre arriostrada, se le denomina a aquella estructura
metalica que requiere de arriostres!® para sustentarse, es decir, necesita
retenidas en cada una de sus aristas y a diferentes alturas para mantenerse
en pie y los muertos (dados de concreto armado) interactdan en relacion
directa a su peso respecto al equilibrio que debe existir para contrarrestar
los diferentes factores que tratan de desestabilizarla las torres arriostradas
se implementan cuando el area o terreno disponible para desplantarse es

grande.

Por ejemplo muchas veces se requieren instalar antenas celulares en

puntos especificos o regiones, por lo que se recurre a construir torres
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arriostradas sobre edificaciones existentes. Estas torres cuentan

generalmente de tirantes o arriostres a diferentes distancias.

FIG 1.18 TORRE ARRIOSTRADA

La cimentacién, anclaje y obra civil necesaria para una torre
atirantada es de suma importancia, ya que de esta depende la
seguridad de la torre, del equipo y de las personas, ademas su
resistencia a las fuerzas que presentan las cargas que soporta la
torre (resistencia al viento) y del peso de toda la estructura para la
edificacion. Se necesitan de los resultados de la mecanica de suelo
del area donde se instalara la torre para efectuar los cdlculos mas
realistas posibles y en congruencia con las caracteristicas del terreno
comunmente el techo de una construccion y por lo general con las

condiciones mas adversas posibles.

La base de la torre transmitird un esfuerzo de compresién en donde
esta apoyada, y los arriostres generalmente transmitiran esfuerzos de

tension.
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Los cables o arriostres generalmente se tensan al 10% de su
Resistencia, la cual es proporcionada por el fabricante. Asi, por
ejemplo, si el cable tiene una resistencia a la ruptura de 4.95 Ton en

tension, entonces se acostumbra tensar los cables a 0.495 Ton.

También se pueden tensar los cables con diferentes fuerzas,

calculando una tension tal que el sistema este en equilibrio.

ejemmplo de Ia distribucion de tddrantes para
torre arviositrada

Section O im0

FIG. 1.19 COLOCACION DE ARRIOSTRES O TIRANTES

e AUTOSOPORTADA: Una torre auto soportada o auto sustentada, se le
denomina a aquella estructura metdlica que se puede soportar por si
misma, es decir, no requiere de elementos externos para sostenerse como
en el caso de las torres arriostradas, las cuales necesitan de las retenidas
para mantenerse en pie. Estas torres se construyen sobre terrenos, en
areas urbanas o cerros, y deberan de contar con una cimentacion adecuada
para poder resistir las fuerzas a las que estan sometidas. La geometria de

estas torres depende de la altura, la ubicacidn y del fabricante de la torre.
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Las torres autosoportadas se implementan cuando el area o terreno

disponible para desplantarse es minimo y basicamente se componen de:

Estructura principal tubular triangular, Escaleras de ascenso y descenso, Kit
de seguridad o linea de vida, Cama de guia de ondas vertical y horizontal,
Plataforma de trabajo, Sistema de proteccion contra descargas
atmosféricas, Sistema de iluminacién o balizamiento nocturno, Pintura o
balizamiento diurno, Aterrizaje de la torre, Sistema profesional de tierras

fisicas.

Practicamente una torre autosoportada es un traje a la medida, debido a los

factores que intervienen para fabricarla:

Ubicacion geografica del sitio, altura de la torre y area existente para su
instalacion, velocidad de vientos (regidn), cargas que soportara la estructura
(micro ondas, etc.), altura de las cargas sobre la torre, cantidad de lineas de
transmision y su didametro, accesorios y ubicacién sobre la torre,
normatividad que aplica para su calculo y disefio, memoria de calculo

estructural y de cimentacién, analisis estructural y galvanizado en caliente.
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FIG. 1.20 TORRE AUTOSOPORTADA

CIMENTACION: La cimentacidon, anclaje y obra civil necesaria para
desplantar una torre auto soportada es de suma importancia, ya que de
esta depende la seguridad de la torre, sobre todo el momento de volteo y
su resistencia a las fuerzas que presentan las cargas que soporta la torre

(resistencia al viento) y del peso de toda la estructura.

MONOPOLAR: Son estructuras conformadas por un solo mastil redondo
por lo regular donde el didametro de este va variando a medida que su altura
se va elevando el diametro de base no es el mismo que el diametro en la
punta. Estas estructuras son instaladas en lugares en donde se requiere
conservar la Estética, pues son las que ocupan menos espacio, y se pintan
de algun color o se adornan para que se permita que la estructura se

camuflajea y se simule la vegetacion.
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FIG. 1.21 TORRE MONOPOLAR

Como estas estructuras son relativamente mas sencillas a la vista se tiene la
opcion de poder conservar la estética de un lugar pero como estan sobre
terrenos, se deberd de construir una cimentacion adecuada para resistir los
efectos de la misma y al igual que como con las torres autosoportadas sera
necesario realizar un estudio del terreno asi como de la velocidad del viento

para poder cubrir las necesidades del cliente.

Todos los tipos de torres deben contar con sistemas de proteccidén que evite danos
criticos a los equipos asi como accesorios para hacer a estas torres visibles a la

aeronautica, dentro de estos elementos podemos encontrar:

e SISTEMA DE PROTECCION CONTRA DESCARGAS ATMOSFERICAS:
Pararrayos dipolo ep-d con mastil de duraluminio de 3m, cable de 2/0 de
cobre forrado thw, abrazaderas metalicas sin fin, electrodo profesional
parres para la fosa de descarga con relleno especial ep-tr, agregado
electrolitico y soldadura cadwell.
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SISTEMA DE ILUMINACION O BALIZAMIENTO NOCTURNO!!: Faro
beacon en la punta y cuatro lamparas de obstruccion (2 a la mitad y dos a
3% de la torre) certificados ante la SCT, con mica roja, fotocelda de control,
cableado correspondiente para su correcta instalacién y controlador

alarmado.

PINTURA O BALIZAMIENTO DIURNO: Pintura acrilica o latex base agua
o poliuretano en colores rojo y blanco. Se aplica conforme a la norma
internacional, es decir, 7 franjas, 4 rojas y 3 blancas, siempre se inicia con

roja y se termina con roja.

SISTEMA DE TIERRAS FISICAS: Es un arreglo de electrodos,
conductores, materiales intensificadores, rellenos especiales, agregados
electroliticos, y difusores basados en normas internacionales para lograr
obtener un sistema que sea capaz de reducir la resistencia a tierra
cubriendo un area en especifico, asegurando que el valor de la resistencia a
tierra sera el mismo en cualquier punto de la malla, pudiendo de esta
manera que la disipacion de las descargas sea la maxima, evitando
cualquier diferencia de potencial, y que el riesgo de dano al personal,

equipo y/o sistema, disminuya.

1.6.2.2 ANTENAS

Una antena!? es un dispositivo capaz de emitir o recibir ondas de radio, una antena

transmisora es un dispositivo que transforma las ondas que se propagan en lineas

de transmisidon o guias de onda en ondas radiadas, una antena receptora es un

dispositivo capaz de captar ondas electromagnéticas y transformarlas en ondas

guiadas.

Las caracteristicas de las antenas dependen de la relacién entre las dimensiones y

la longitud de onda de la senal de radiofrecuencia transmitida o recibida. Si las

dimensiones de la antena son mucho mas pequefas que la longitud de onda, las
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antenas se denominan elementales. Las antenas resonantes tienen dimensiones
del orden de media longitud de onda. Las antenas cuya dimensidén es de varias
longitudes de onda tienen una gran directividad.

e ANTENAS TIPO REFLECTOR: Hertz en sus primeros experimentos ya
utilizo una antena reflectora en forma de cilindro parabdlico. En Ila
actualidad se utilizan en los campos mas variados como la recepcion de
sefales de satélites, los grandes radiotelescopios, las bases terrenas para la
comunicacién con satélites geoestacionarios, o los radioenlaces a

frecuencias milimétricas.

FIG. 1.22 ANTENA TIPO REFLECTOR PARABOLICO

Los reflectores de forma parabdlica se utilizan debido a su propiedad, que
los rayos salientes de un punto denominado foco, al reflejarse se convierten
en un conjunto de rayos paralelos. Reciprocamente un conjunto de rayos
paralelos incidentes de forma normal al reflector, convergen en el mismo

punto focal.
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FIG. 1.23 ANTENA CON REFLECTOR PARABOLICO
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e ANTENAS TIPO BOCINA: Una bocina electromagnética es una antena
que se utiliza de forma generalizada a frecuencias de microondas por sus

caracteristicas de gran ancho de banda y por su facilidad de construccion.

Una bocina se alimenta a partir de una guia de onda que propaga uno o
varios modos. Las dimensiones van aumentando progresivamente hasta que
la apertura equivalente tenga unas dimensiones suficientes para conseguir
la directividad deseada. Las guias de onda rectangulares que propagan el
modo TEio se pueden abrir en el plano horizontal, dando lugar a las
denominadas bocinas de plano H; en el plano vertical, formando bocinas de
plano E; o bien en ambos planos simultaneamente dando lugar a bocinas

piramidales.

Bocina de plano H Bocina de plano E Bocina piramidal

FIG. 1.24 ANTENAS TIPO BOCINA
Las guias de onda circulares que propagan el modo fundamental TEi:

alimentan a las bocinas conicas

FIG. 1.25 ANTENA TIPO BOCINA CONICA
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1.6.2.3 GUIA DE ONDA

En Electromagnetismo y en Telecomunicaciones, una guia de ondal3 es cualquier
estructura fisica que guia ondas electromagnéticas. [10] El nombre de guia de
onda se utiliza para designar los tubos de un material conductor de seccion
rectangular, circular o eliptica, en los cuales la direccion de la energia
electromagnética debe ser principalmente conducida a lo largo de la guia y
limitada en sus fronteras. Las paredes conductoras del tubo confinan la onda al
interior por reflexion en la superficie, donde el tubo puede estar vacio o relleno con
un dieléctrico. El dieléctrico le da soporte mecanico al tubo, pero reduce la

velocidad de propagacion.

FIG. 1.26 TRANSPORTE DE LA ENERGIA EN UNA GUiA DE ONDA

o CARACTERISTICAS

Dado que la energia se transporta por ondas electromagnéticas, las
caracteristicas de las guias de onda tales como impedancia, potencia y
atenuacion se expresan mediante campos eléctricos y magnéticos
caracteristicos de la guia en consideracion. Por lo general poseen una
seccion transversal rectangular, pero pueden tenerla circular o eliptica,

como se muestra en las siguientes figuras.
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FIG. 1.27 GUIA DE ONDA RECTANGULAR FIG. 1.28 GUIA DE ONDA CIRCULAR

Las caracteristicas de la seccidn transversal se escogen de tal manera que la
onda electromagnética se propague en el interior de la guia de onda. Una
guia de onda no esta disefiada para conducir corriente, si no que sirve como
limite que confina a la onda en su interior, debido a que la guia de onda se
encuentra compuesta de un material conductor se refleja la energia
electromagnética que choca con la superficie. Si la pared de la guia de onda
es un conductor muy delgado en sus paredes fluye poca corriente y como

consecuencia se disipa poca potencia. [11]

FIG. 1.29 GUIA DE ONDA ELiPTICA, RECTANGULAR Y CIRCULAR

EQUIPOS DE PRESURIZACION4.- El uso de microondas requiere el uso de
equipos secundarios en algunos de los casos como lo son el empleo de equipos de
presurizacion los cuales tienen por objeto mantener la presion atmosférica de un
lugar o espacio cerrado en niveles normales para que los equipos que se

encuentren dentro de este trabajen en sus niveles optimos.
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FIG. 1.30 EQUIPOS DE PRESURIZACION

En las guias de onda elipticas es necesario el empleo de presurizadores los cuales
inyectan aire seco o gas de nitrogeno con el fin de evitar la humedad por
condensacién dentro de la guia, la humedad en la guia degrada el vswr (voltage
standing wave ratio) y aumenta la atenuacion; en los cables se emplean

presurizadores con la finalidad de no permitir la entrada de humedad o agua.

FIG 1.31 PRESURIZADOR HYDRO MULTI E

1.7. SISTEMAS SECUNDARIOS DE ENERGIA ELECTRICA

Son elementos que permiten el abastecimiento de energia eléctrica aparte del
servicio contratado con la Compafiia de Luz y Fuerza mencionaremos dos sistemas

principales, el UPS (Uninterruptible Power Supply o sistema de alimentacion
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interrumpida), y una planta generadora de energia eléctrica con un motor de

combustién interna a base de diesel (grupo electrégeno).

Un grupo electrégeno!> es una maquina que mueve un generador de
electricidad a través de un motor de combustién interna. Son cominmente
utilizados cuando hay déficit en la generacién de energia eléctrica de algun lugar,
o cuando hay corte en el suministro eléctrico.

Una de las utilidades mas comunes es la de generar electricidad en aquellos
lugares donde no hay suministro eléctrico, generalmente son zonas apartadas con
pocas infraestructuras y muy poco habitadas. Otro caso seria en locales de publica
concurrencia, hospitales, fabricas, etc., que a falta de energia eléctrica de red,

necesiten de otra fuente de energia alterna para abastecerse. [12]

FIG 1.33 PLANTA GENERADORA DE ENERGIA ELECTRICA

Un grupo electrogeno consta de las siguientes partes:

« Motor diesel: El motor diesel que acciona el Grupo Electrogeno ha sido
seleccionado por su fiabilidad y por el hecho de que se ha disenado
especificamente para accionar grupos Electrogenos. La potencia util que se
quiera suministrar nos la proporcionara el motor, asi que, para una
determinada potencia, habra un determinado motor que cumpla las

condiciones requeridas.
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Sistema eléctrico del motor: El sistema eléctrico del motor es de 12 VC,
excepto aquellos motores los cuales son alimentados a 24 VCC, negativo a
masa. El sistema incluye un motor de arranque eléctrico, una/s bateria/s
libre/s de mantenimiento (acumuladores de plomo), sin embargo, se puede
instalar otros tipos de baterias si asi se especifica, y los sensores y
dispositivos de alarmas de los que disponga el motor. Normalmente, un
motor dispone de un monocontacto de presidén de aceite, un termocontacto
de temperatura y de un contacto en el alternador de carga del motor para

detectar un fallo de carga en la bateria.

Sistema de refrigeracion: El sistema de refrigeracion del motor puede
ser por medio de agua, aceite o aire. El sistema de refrigeracion por aire
consiste en un ventilador de gran capacidad que hace pasar aire frio a lo
largo del motor para enfriarlo. El sistema de refrigeracion por agua/aceite
consta de un radiador, un ventilador interior para enfriar sus propios

componentes.

Alternador: La energia eléctrica de salida se produce por medio de un
alternador apantallado, protegido contra salpicaduras, autoexcitado,
autorregulado y sin escobillas acoplado con precisiéon al motor, aunque
también se pueden acoplar alternadores con escobillas para aquellos grupos
cuyo funcionamiento vaya a ser limitado y, en ninguna circunstancia,

forzado a regimenes mayores.

Deposito de combustible y bancada: El motor y el alternador estan
acoplados y montados sobre una bancada de acero de gran resistencia La
bancada incluye un depdsito de combustible con una capacidad minima de 8

horas de funcionamiento a plena carga.

Sistema de control: Se puede instalar uno de los diferentes tipos de
paneles y sistemas de control para controlar el funcionamiento y salida del

grupo y para protegerlo contra posibles fallos en el funcionamiento. El
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manual del sistema de control proporciona informacion detallada del
sistema que esta instalado en el Grupo Electrégeno.

o Interruptor automatico de salida: Para proteger al alternador, se
suministra un interruptor automatico de salida adecuado para el modelo y
régimen de salida del Grupo Electrégeno con control manual. Para grupos
Electrogenos con control automatico se protege el alternador mediante

contactores adecuados para el modelo adecuado y régimen de salida.

« Otros accesorios instalables en un Grupo Electrégeno: Ademas de lo
mencionado anteriormente, existen otros dispositivos que nos ayudan a
controlar y mantener, de forma automatica, el correcto funcionamiento del
mismo. Para la regulacion automatica de la velocidad del motor se emplean
una tarjeta electronica de control para la senal de entrada "pick-up" y salida
del "actuador". El pick-up es un dispositivo magnético que se instala justo
en el engranaje situado en el motor, y éste, a su vez, este acoplado al
engranaje del motor de arranque. El pick-up detecta la velocidad del motor,
produce una salida de voltaje debido al movimiento del engranaje que se
mueve a través del campo magnético de la punta del pick-up, por lo tanto,
debe haber una correcta distancia entre la punta del pick-up y el engranaje
del motor. El actuador sirve para controlar la velocidad del motor en
condiciones de carga. Cuando la carga es muy elevada la velocidad del
motor aumenta para proporcionar la potencia requerida y, cuando la carga
es baja, la velocidad disminuye, es decir, el fundamento del actuador es
controlar de forma automatica el régimen de velocidad del motor sin
aceleraciones bruscas, generando la potencia del motor de forma continua.
Normalmente el actuador se acopla al dispositivo de entrada del fuel-oil del

motor.

« Alternador (fuente de energia eléctrica): Si se hace girar una espira,
cuyos extremos estén unidos a dos anillos, bajo la accion de un campo

magnético Norte-Sur, se genera una f.e.m. alterna; el valor de la frecuencia
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dependera de la velocidad de giro para un nimero determinado de polos.
Dado que el uso de los grupos Electrogenos es la corriente trifasica

explicaremos su fundamento.

Si se montan tres bobinas, desfasadas 120 grados entre si, y se les hace
girar dentro de un campo magnético Norte-Sur, se crea una f.e.m. alterna
en cada una de ellas desfasadas 120 grados, como indica el diagrama de
corrientes trifasicas en funcién del tiempo. Los alternadores reales disponen,
en el inducido, de bobinados de corriente alterna monofasicos o trifasicos,
segun se generen 1 6 3 f.e.m.s. Cada bobinado, por ser abierto tiene un
principio y un final; en los bobinados trifasicos los principios se designan con
las letras U, V, W y los finales con X, Y, Z. En los monofasicos el principio es
U vy el final es X. Existen dos tipos fundamentales de conexién de un

alternador:

> Conexion en estrella: Para conectar el bobinado en estrella se
unen los finales XYZ de las tres fases formando un punto
comun que es el neutro, dejando libre los tres principios UVW.
Con esta conexion se consigue 380 V entre dos fases y 220 V

entre fase y neutro.

» Conexion en triangulo: En la conexion en triangulo se une el
final de cada fase con el principio de la siguiente X con V, Y
con Wy Z con U. La diferencia de potencial que existe entre
fase y fase es de 220 V. [12]

Un Sistema de alimentacion ininterrumpida (SAI), o mas conocido por sus
siglas en inglés UPS (Uninterruptible Power Supply), es un dispositivo que, gracias
a su bateria, puede proporcionar energia eléctrica tras un apagdén a todos los
dispositivos existentes en la red eléctrica. Otra de las funciones de las UPS es la de
mejorar la calidad de la energia eléctrica que llega a las cargas, filtrando subidas y

bajadas de tensidon y eliminando armonicos de la red en el caso de Corriente
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Alterna. LOs UPS dan energia eléctrica a equipos llamados cargas criticas, que
pueden ser aparatos médicos, industriales o informaticos, que, como se ha dicho
antes, requieren tener siempre alimentacion y que ésta sea de calidad debido a la
necesidad de estar en todo momento operativos y sin fallos (picos o caidas de

tension).

FIG.1.34 UPS

La unidad de potencia para configurar una UPS es el Volt Amper (VA), que es
potencia aparente consumida por el sistema. Para calcular cuanta energia requiere
Su equipo, busque el consumo en la parte trasera del aparato o en el manual del
usuario. Si esta la potencia activa, en Watts, multiplique la cantidad de Watts por
1.4 para tener en cuenta el factor de potencia, por ejemplo: 200 Watts x 1.4 =
280 VA. Si lo que encuentra es la tension y la corriente nominales, para calcular la
potencia aparente (VA) multiplique la corriente (Amps) por la tensién (Volts), por
ejemplo: 3 Amps. X 220 Volts = 660 VA. [13]

Existen dos tipos de UPS “s de corriente continua y de corriente alterna.

e UPS de corriente continua: Las cargas conectadas a los UPS requieren
una alimentacion de corriente continua, por lo tanto éstos transformaran la
corriente alterna de la red comercial a corriente continua y la usaran para
alimentar a la carga y almacenarla en sus baterias. Por lo tanto no

requieren convertidores entre las baterias y las cargas.
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e UPS de corriente alterna: Estos UPS obtienen a su salida una senal
alterna, por lo que necesitan un inversor para transformar la sefial continua

que proviene de las baterias en una senal alterna.

1.8 REFUGIO O CASETA

Son edificaciones disefiadas para mantener protegidos a los elementos que
conforman a un sitio de repeticién. Estos son construidos de acuerdo a las
caracteristicas especificas de cada sitio y pretenden mantener brindar seguridad a

los equipos tanto de la intemperie como de robos o0 saqueos.

Regularmente estos refugios son situados en lugares alejados como la cima de los
cerros o comunidades de dificil acceso son construidas de concreto con puertas de
acero y ventilas de acero de un espesor considerable para que puedan cumplir con

su mision.

FIG. 1.35 REFUGIO O CASETA

Estos refugios se encuentran divididos en dos areas, el cuarto de maquinas y el
site de comunicaciones dentro del cuarto de maquinas se encuentran los sistemas
de energia secundaria los tableros de distribucion eléctrica y dentro del site se

encuentran todos los equipos electronicos.
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Algunos sitios pueden estar cercados con maya ciclénica o una barda perimetral

que permiten incrementar la seguridad en el sitio.
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CAPITULO II

EL CENTRO DE CONTROL COMANDO COMUNICACIONES Y
COMPUTO COMO SISTEMA PRINCIPAL DE SEGURIDAD DEL
GOBIERNO DEL ESTADO DE HIDALGO.

2.1 ANTECEDENTES HISTORICOS

Gracias al acuerdo realizado por el Consejo Nacional de Seguridad Publica el 25 de
agosto de 1998, se decidié crear una Red Nacional de Telecomunicaciones y un
Servicio Telefonico de Emergencia, que cubran en su totalidad el territorio

nacional.

Para realizar este objetivo, bajo la coordinacién del Sistema Nacional de Seguridad
Publica, se crearon y se encuentran en operacion en cada una de las entidades
federativas del pais, organismos cuya misidbn es concentrar tecnologia de
vanguardia en materia de radiocomunicacion, sistemas y redes de voz y datos, a
los cudles se les denomina Centros de Control, Comando, Comunicaciones y
Computo (C-4)16, [14]

FIG. 2.1 CENTRO DE CONTROL COMANDO COMUNICACIONES Y COMPUTO DEL ESTADO DE HIDALGO (C-4)
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2.2 ¢QUE ES EL C4?

El centro de control, comando, comunicaciones y cdmputo (C4) de la Secretaria de
Seguridad Publica es un organismo que pretende coordinar con tecnologia de
vanguardia la operacion y logistica de todas las Instituciones de Seguridad Publica
y Asistenciales Publicas y Privadas del Pais, con el propdsito de proteger a los
individuos y sus bienes, asi como enfrentar a la delincuencia, preservar el orden
publico y brindar apoyo a la sociedad mediante un Servicio Telefénico de
Emergencia obteniendo con esto que todas las corporaciones policiales de los tres
ordenes de gobierno puedan mejorar el desempefio de sus funciones, otorgando a

la poblacién un servicio oportuno, eficaz y eficiente. [14]

FIG. 2.2 TOPOLOGIA DE LA RED NACIONAL DE C4'S

2.2.1 CONSTITUCION ACTUAL DEL CENTRO DE CONTROL,
COMANDO, COMUNICACIONES Y COMPUTO (C4) Y SUS
SUBCENTROS.

La estructura de los C-4s y sus subcentros comprende tres areas fundamentales:
Radiocomunicacion, Administracion de Sistemas y Red de Transporte y el Servicio

Telefénico de Emergencia 066.
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El Centro de Control, Comando, Comunicaciones y Cémputo (C4) del estado de
Hidalgo cuanta actualmente con dos subcentros ubicados uno en la ciudad de Tula
de Allende y el segundo en la ciudad de Tulancingo de Bravo, los cuales tienen la
funcién de coadyuvar a la descentralizacion de la informarmacion y eficientar la
tarea asignada al C-4 dando una mejor atencion a la ciudadania por la cercania

con municipios que se encontraban mas retirados de la ciudad de Pachuca.

2.2.1.1. EL SUBCENTRO TULA.

Ubicado en la carretera Tula-Jorobas km 550. Col. el Llano en la ciudad de Tula de
Allende tiene como tarea brindar servicio a los municipios que comprenden la
region del Valle del Mezquital, cubriendo un aproximadamente un 25% del
territorio Hidalguense como son:

Tula de Allende, Tepeji del Rio, Atotonilco de Tula, Ixmiquilpan, Tezontepec de
Aldama, Tepetitlan, Tlahuelilpan, Tlaxcoapan, Ajacuba, Tetepango, Mixquiahuala,
Progreso, Francisco I. Madero, San Salvador, Nopala, Huichapan, Alfajayucan,
Chapantongo, Nicolas Flores, Chilcuatla, Tasquillo, Zimapan, Cardonal y

Tecozautla.

FIG. 2.3 EL SUBCENTRO TULA
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2.2.1.2 SUBCENTRO TULANCINGO

Se encuentra ubicado en libramiento Santiago Tulantepec km 1.1 colonia Santa
Teresa en la ciudad de Tulancingo de Bravo su principal funcién al igual que los
otros dos organismos que comprenden el proyecto de C4 en Hidalgo es la de
brindar apoyo a los diferentes municipios aledafios en materia de seguridad publica
y atencidon ciudadana en coordinacion con las dependencias de seguridad y

asistencia publicas y privadas del estado, los municipios que comprende son:

Tulancingo de Bravo, Cuautepec, Acatlan, Acaxochitlan, Santiago Tulantepec,
Singuilucan, Tenango de Doria, Agua Blanca, Huehuetla, Metepec, San Bartolo
Tutotepec, Zacualtipan, San Agustin Mezquititlan, Apan, Tepeapulco, Tlanalapa,

Emiliano Zapata y Almoloya.

FIG. 2.4 EL SUBCENTRO TULANCINGO
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2.2.2 SERVICIO TELEFONICO DE EMERGENCIA “066"

Se encarga de operar un Servicio de Comunicacién Telefonica confiable, mediante
el cual se reciban reportes de la sociedad sobre emergencias, faltas y hechos de
presuntos ilicitos, coadyuvando a la intervencién oportuna de las corporaciones

policiales e instituciones asistenciales.

2.2.2.1 éCOMO FUNCIONA EL SISTEMA TELEFONICO 066?

FIG. 2.5 CALL CENTER' “066"

La secretaria de seguridad publica puso al servicio de la poblacién un nimero
telefénico de emergencia el “066”, gracias a un enlace telefénico que provee
Telmex, dicho enlace opera de la siguiente manera una vez que alguien marca 066
la llamada automaticamente se enruta a la central telefénica mas cercana en
donde si el numero telefonico que realizo esa llamada se encuentra dentro de la
zona de cobertura local (con respecto a un C4 o subcentro) el numero solicitado es
reconocido como un numero local (ej.: 71 XXXXX para la ciudad de Pachuca) y en
el caso de encontrarse fuera de la zona de cobertura local el numero solicitado
sera reconocido como un numero de lada sin costo (01 800), la ciudadania podra
hacer uso de este servicio desde cualquier equipo telefénico como son el teléfono
local o de casa, los teléfonos publicos de tarjeta o desde el teléfono celular

(gracias a un convenio realizado por la secretaria de seguridad publica con algunas
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empresas de telefonia celular este servicio es gratuito). Mediante este servicio la
poblacién podra reportar cualquier tipo de hechos delictivos o situaciones que
pongan en riesgo su integridad fisica o la de alguien mas. Una vez que la llamada
llega al CALL CENTER esta es recibida por un conmutador telefonico y este la envia
uno de los OPERADORES TELEFONICOS quienes preguntaran datos necesarios
para poder brindar la ayuda requerida, conforme el operador adquiere la
informacidn, comienza a ingresarla a un sistema llamado SAFETY el cual clasifica
los incidentes mediante cddigos numéricos para hacer mas rapida la atencion de la
emergencia dentro del CALL CENTER se encuentran representantes de las
diferentes dependencias de seguridad y asistencia del estado Ilamados
DESPACHADORES (H. C. de Bomberos de Hidalgo, la Direccion General de
Seguridad Publica y Transito del Estado, Procuraduria General de Justicia del
Estado (Policia Ministerial), Delegaciéon de Cruz Roja del Estado, Proteccién Civil del
Estado, Seguridad Publica Municipal, Proteccidon Civil Municipal, etc.); una vez que
el operador a comenzado un incidente nuevo y de acuerdo al tipo de incidente que
la poblacién este reportando, el sistema SAFETY envia los datos al equipo de
cdmputo de la dependencia(s) que en ese momento tenga(n) que intervenir, este
a su vez y haciendo uso de la red de radiocomunicacion que el C4 le provee, hace
llegar la informacién a sus respectivas corporaciones para que se acuda en auxilio
de la ciudadania.

De esta manera es como la Secretaria de Seguridad Publica pretende brindar un

servicio eficiente y confiable para el auxilio de la ciudadania.
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Teléfono (066)

Poblaciéon que usa el 066

C-4
Hidalgo

Direccion de Seguridad
Plblica y Transito
Municipal

.
\\> 2

tomunicacién por radio)> <<41>
! Digitales dﬂ
(Infraestructura del C-4) y c o .
\ omunicacion por radi —
(Infraestructura de la
Dependencia)

i
i
: Interfaz humana
i
i
i

FIG. 2.6 DIAGRAMA DE OPERACION DEL SERVICIO TELEFONICO DE EMERGENCIA "066”
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Todos los incidentes quedan registrados en el sistema se mantienen como
“incidentes abiertos” una vez que las corporaciones toman parte de el problema se

clasifican como “atendidos” y ya resuelta la emergencia como “liberados”.

FIGS. 2.7 INCIDENTES REPORTADOS AL “066"

La coordinacién de radiocomunicacién es la que se encarga de suministrar y
administrar el equipo de radiocomunicacion a las corporaciones, la cantidad y tipo
de este equipo puede variar de acuerdo a la magnitud y actividades de la

corporacion. [15]

-47 -



b uﬂck.,»:'»,.
g S D

i CAPITULO Il. EL CENTRO DE CONTROL, COMANDO, COMUNICACIONES Y COMPUTO
o COMO SISTEMA PRINCIPAL DE SEGURIDAD DEL GOBIERNO DEL ESTADO DE HIDALGO

2.2.3 LA COORDINACION DE RADIOCOMUNICACIONES

El disefio actual de la configuracion de la Red de Radiocomunicacién esta
conformado por 1 Conmutador Principal en la Ciudad de Pachuca, 1 Conmutador

Secundario en el Subcentro Tula y 1 conmutador Secundario en el Subcentro

Tulancingo

Miguel(Tula), Huejutla, Tepeapulco, Cruz de Ataque, Actopan, Cerro Judrez,

Tizayuca y Almoloya) y 2 sitios de salto de microondas para ofrecer servicio al

10 sitios de repeticion (San Cristdbal, Jahuey (Tulancingo), San

Estado, cubriendo las principales ciudades y ejes carreteros del estado.

SITIO TIPO CAPACIDAD TIPO DE ENLACE
C-4 CENTRO DE GESTION

TULANCINGO SUBCENTRO 20 MUNICIPIOS  JMICROONDAS
TULA DE ALLENDE SUBCENTRO 25 MUNICIPIOS  |FIBRA OPTICA
SAN CRISTOBAL REPETIDOR DE RADIO 12 CANALES IMICROONDAS
SAN MIGUEL REPETIDOR DE RADIO 8 CANALES IMICROONDAS
JAGUEY REPETIDOR DE RADIO 8 CANALES IMICROONDAS
CRUZ DE ATAQUE REPETIDOR DE RADIO 4 CANALES MICROONDAS
JUAREZ REPETIDOR DE RADIO 4 CANALES MICROONDAS
HUEJUTLA REPETIDOR DE RADIO 4 CANALES FIBRA OPTICA
ACTOPAN REPETIDOR DE RADIO 4 CANALES FIBRA OPTICA
TEPEAPULCO REPETIDOR DE RADIO 4 CANALES IMICROONDAS
TIZATUCA REPETIDOR DE RADIO 4 CANALES IMICROONDAS
ALMOLOYA REPETIDOR DE RADIO 4 CANALES FIBRA OPTICA
MATIAS SALTO DE MICROONDAS MICROONDAS
SAN CAYETANO SALTO DE MICROONDAS MICROONDAS

TABLA 2.1 EQUIPO CON EL QUE CUENTA ACTUALMENTE LA RED ESTATAL DE RADIOCOMUNICACIONES
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ATAQUE

FIG 2.8 LA RED DE RADIO
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S

FIG. 2.9 COBERTURA DE LA RED ESTATAL DE RADIOCOMUNICACIONES

2.2.3.1 TECNOLOGIA EMPLEADA EN LA RED DE
RADIOCOMUNICACIONES DE C4

Actualmente la red de radiocomunicaciones del C4 estd basado en el estandar
Tetrapol'® el cual es un sistema europeo empleado por diferentes paises ya que
cuenta con un sistema totalmente digitalizado el cual permite una encriptacion lo
que hace muy dificil su interferencia o escaneo brindando un nivel de seguridad
muy alto a todas las organizaciones de seguridad, en México la empresa encargada
de brindarle este servicio a la secretaria de seguridad publica se llama Electronic
Aerospace and Defense Systems (EADS) Telecom México S.A. de C.V.. Dicha
empresa tiene un contrato el cual le imposibilita vender equipos de radio
comunicacién a cualquier organismo o persona que no sea el C4 incrementando

con esto los niveles de seguridad del sistema.
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La red de radiocomunicaciones estd basada en un sistema digital con estructura
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celular y un sistema Trunking®® la cual opera de la siguiente manera:

e Actualmente la red estatal estd basada en 10 sitios de repeticién teniendo

consultas teniendo el equipo de radio apropiado. [16]

10101010 101

‘\/“//i Enlace -r \

digital Conmutador
digital

Estacion Base
digital

Radlo
digital

FIG. 2.10 COMUNICACION DIGITAL DEL SISTEMA

0 usuario.

La infraestructura digital de esta red permite al C4 tener una mejor
administracion de los equipos ya que le permite asignar un ndmero de
identificacion a cada terminal de radio el cual es Unico en toda la red
nacional con lo que se podra hacer distincion de todos y cada uno de los
equipos, asi como un método de encriptacion y por ser un sistema digital
permite el envio de voz y datos por toda la red lo que facilita el manejo de

sefales de control y la conexion a bases de datos para poder realizar

digital

con esto 10 células de cobertura los cuales permitirdn una mejor
administracion de los recursos de esta red ya que se pueden dar permisos

de uso de acuerdo a la zona geografica y las necesidades de la dependencia
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Sitio
San Cristobal

FIG. 2.11 ESTRUCTURA CELULAR DE LA RED DE RADIO

e El sistema trunking agiliza todas las comunicaciones de la red ya que el
conmutador de radio asigna los canales libres de acuerdo a la demanda del
usuario es decir si se cuentan con 4 canales de comunicacion el sistema
hace una sola cola de espera para todas las peticiones de comunicacion
asignando el canal libre al terminal siguiente en la cola de espera dando
como resultado que el tiempo de espera sea menor que en un sistema
convencional en el cual se asigna un solo canal a un cierto nimero de
usuarios.

RED CONVENCIONAL: TRUNKING
Canales radio asignados a cierto tipo de Reparto de los recursos, canales radio

usuarios o de comunicaciones asignados dinamicamente para las diferentes
comunicaciones

Fila de espera Canales
Canales

. Canal
Fila de espera _ libre

Da Canal
. libre

' e
=

FIG 2.12 RED CONVENCIONAL VS SISTEMA TRUNKING
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2.2.3.3 VISUALIZACION DE LA INFRAESTRUCTURA

Para la visualizacidon de la infraestructura de la red estatal de radiocomunicacién
propiamente, C4 cuenta con un sistema de monitoreo el cual mediante un equipo
de cOmputo y un software especializado permite realizar un monitoreo remoto las
24 hrs. del dia.

Dicho software nos presenta un sindptico grafico en el cual podemos visualizar
como estan distribuidos los conmutadores principales, sitios de repeticion y los
enlaces que los unen asi como también por medio de ventanas nos muestra una

imagen del equipo de radiocomunicacion con el que cuenta cada uno de estos.

FIG 2.13 VISUALIZACION DE LA INFRAESTRUCTURA DE LA RED
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Este sistema también nos permite visualizar diferentes tipos de eventos como
cortes en la energia comercial, interrupcion de los enlaces, perdidas de cobertura,
e incluso danos en los componentes de los equipos, tarjetas, ventiladores, fuentes
de alimentacion etc.

Los diferentes tipos de eventos o alarmas se manifiestan por medio de un
indicador sonoro (bip), y un cddigo de colores (rojo, naranja, amarillo, verde), los

cuales indican el componente y la gravedad del problema.

FIG 2.14 VISUALIZACION DEL EQUIPO EN UN SITIO DE REPETICION
Cada que se presenta un evento este se va almacenando en un diario de eventos

el cual nos permite consultar datos como el tipo de anomalia, la hora a la cual se

presenta y el sitio donde se esta presentando.
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En el caso de los bastidores de los sitios de repeticion en la parte superior derecha
tienen un espacio referenciado a lo que son las alarmas de corte de energia
comercial, por medio de las cuales se indica el corte de energia (alarma no. 1), el
soporte automatico del sistema UPS (alarma no. 2), y por ultimo la puesta en

marcha de la planta de emergencia (alarma no. 3).

FIG. 2.15 VIZUALIZACION DE LAS ALARMAS EXTERNAS DE UN SITIO

Como se puede apreciar en la imagen tenemos cinco espacios disponibles para
representar cada uno de estos eventos, teniendo libres 2 espacios los cuales
pueden ser utilizados para representar la alarma generada por la intrusidon no
autorizada al sitio de repeticién.

La sefal para dicha alarma es transmitida por enlace de microondas llegando a la
conexidn de area local y a un servidor de explotacién el cual se encarga de repartir

la informacion a los diferentes puestos periféricos de administracion y monitoreo.
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2.2.4 ADMINISTRACION DE SISTEMAS Y RED DE
TRANSPORTE.

En esta area es la encargada de mantener una comunicacion estable entre los
subcentros y el sistema nacional de seguridad publica que incluye a todos los C4
del pais, se encargan de administrar la red de area local en cada subcentro y en el
4.

La configuracion de esta red de transporte, a grandes rasgos, se encuentra de la
siguiente manera, el nodo central para la transmisién de informacion de voz y
datos se encuentra en el C4 ubicado en Pachuca, al cual se enlazan los subcentros
y sirve como punto de salida hacia el SNSP y los de mas C4s del pais.

Otra de las funciones de esta area es el desarrollo de sistemas, como el utilizado
en el sistema de atencidén de denuncia andnima (089), los sistemas encargados de
la administracion de las diferentes areas que conforman el C4.

La red de transporte permite el intercambio de informacién entre las diferentes
dependencias del gobierno del estado utilizando los recursos con los que cuenta el
C-4 formando una red de datos transparente en casi todo el territorio del estado lo
cual facilitando al gobierno una mejor administraciéon de toda la informacién
generada en sus diferentes dependencias no solo de seguridad si no también areas

administrativas, desarrollo social, etc.

PACHUCA, HIDALGO - MEXICO

DIRECCION DE
PREVENCION Y
READAPTACION SOCIAL

CENTRO D)
READAPTACION! SECRETARIA DE

FINANZAS Y
ADMINISTRACION,

INSTITUTO DE FORMACION,
CAPACITACION Y
ACTUALIZAGION DE LA

A1/ PR DURIA SEGURIDAD PUBLICA
R /ﬁ«(EAL DE JUSTICIA

SITES SECUNDARIOS
DEPENDENCIAS ESTATALES

wmm: ENLACE DSO A 128kbps

FIG. 2.16 ESQUEMA BASICO DE LA RED DE TRANSPORTE Y ADMINISTRACION DE SISTEMAS
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Debido a la importancia que tiene el C4 para la secretaria de seguridad publica es
muy importante que se invierta en proteger toda su infraestructura para que este
funcione siempre al 100% ya que si alguna parte falla no podria ser posible brindar
un servicio eficiente y con esto que la ciudadania cuente con un servicio confiable

que los mantenga protegidos.

Como ya se menciond en la tabla 2.1 el C4 cuenta con dos sitios de salto de
microonda con los cuales le es posible en uno ubicado en el cerro de Matias
Rodriguez en la comunidad del Susto en el municipio de Singuilucan Hidalgo con el
cual se entabla un enlace de microondas entre el C4 en Pachuca y el subcentro en
Tulancingo de Bravo y el otro ubicado en el cerro de San Cayetano en el municipio
de Mineral del Chico Hidalgo, con este se tiene un enlace entre el sitio San
Cristébal y el sitio Cruz de Ataque, estos sitios por ser solo salto de microondas y
debido a la ubicacion geografica de estos es muy complicado al C4 mantener un
tipo de vigilancia humana las 24 Hrs del dia ya que implicaria un gasto muy
elevado que afectaria considerablemente el presupuesto estatal de Seguridad

Publica.
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CAPITULO III
DESCRIPCION DEL SISTEMA DE SEGURIDAD PARA UN SITIO
DE REPETICION DE C-4.

Un sistema de seguridad es un conjunto de componentes electrénicos que
interactian entre si para permitirle a las personas mantener sus bienes protegidos
o vigilados reduciendo con esto los indices de delincuencia.

El sistema de seguridad estard basado en la operacion de Circuito Integrado
Programable (PIC) el cual con la ayuda de sensores y actuadores permitira la

implementacion de un sistema de seguridad confiable.

3.1 COMPONENTES QUE CONSTITUYEN EL SITIO DE
REPETICION.

Uno de los sitios de repeticion de C4 que presenta mayor numero de incidentes
delictivos es denominado sitio Matias el cual se encuentra en la cima del cerro
Matias Rodriguez en la comunidad del mismo nombre en el municipio de
Tulancingo de Bravo, Hgo., en las coordenadas 20° 01'43.70"N y 98° 33' 46.60"0O
dado que funciona como un salto de microondas y por la ubicacién se ha
convertido en uno de los mas vulnerables ya que esta practicamente desolado es
por eso que se eligié este sitio como el objetivo a cubrir.

Dicho sitio, cuenta con un enlace de microondas dedicado para su TX, de la marca
Harris Microstar y que por sus capacidades y especificaciones técnicas es el mas
recomendado, que entre otras cosas, sera empleado para el envid de las sefales

de alarma generadas en el sitio hacia el C4 ubicado en Pachuca.
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3.1.1. EL ENLACE DE MICROONDAS

Transceptor A

Transceptor B

\
\

‘Conexiones

de los tributarios

FIG. 3.1 ESQUEMA DEL ENLACE UTILIZADO

El equipo utilizado para el enlace de microondas es de la marca Harris Microstar y
es un radio digital que opera en el rango de frecuencias de 7 a 8 GHz, con una
capacidad de transmisién de 4x2 Mbits/s. dicho enlace actualmente tiene tres
tributarias ocupadas y 1 tributaria disponible, esta tributaria sera habilitada para

poder enviar las sefales de alarmas hacia el C4.

3.1.1.1 CARACTERISTICAS TECNICAS

e Frecuencias de operacion: de 7 a 8 GHz.

e Tipo de modulaciéon: Modulacion por Desplazamiento de Fase en Cuadratura
(QPSK: Quadrature Phase Shift Keying).

e Frecuencia Intermedia: La frecuencia IF de recepcién esta centrada a 70
MHz.

e La frecuencia IF de transmision esta centrada a 310 MHz.
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El radio MicroStar Plus es disponible en las bandas de frecuencia mostradas en la
Tabla 3.1

Estandar Banda Ancho
7.110 GHz a 7.425 GHz
7 GHz 7.425 GHz a 7.725 GHz
8 GHz 7.725 GHz a 8.000 GHz
CEPT 8.000 GHz a 8.300 GHz
Banda superior 8.200 GHz a 8.500 GHz
a 8 GHz
8.500 GHz a 8.750 GHz

TABLA 3.1 BANDAS DE FRECUENCIA

FIG. 3.2 ANTENA TIPO REFLECTOR PARABOLICO
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Ancho de banda asignado al canal de radio frecuencia para las diferentes
capacidades es dado en la Tabla 3.2. [17]

Capacidad Asignacion de anchos de banda
4 x 2 Mbit/s 7 MHz
16 x 2 Mbit/s 28 MHz

1E3 + 2E1 Secundario 28 MHz

TABLA 3.2 ASIGNACION DE ANCHOS DE BANDA

FIG 3.3 ENLACE MICROONDAS (ODU)
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3.1.2 TORRES

El sitio Matias Rodriguez cuenta con una torre del tipo arriostrada de 30 mts. de
altura y es utilizada para sostener las antenas del enlace de microondas en
direccidon de Pachuca y de Tulancingo, cuenta con sistema de seguridad de linea

de vida, y un sistema profesional de para rayos y de tierras fisicas.

FIG. 3.4 TORRE TIPO ARRIOSTRADA DE 30m.

3.1.3 LA CASETA

Es una construccion hecha de concreto la cual sirve para alojar y mantener aislada
de la intemperie a todos los equipos necesarios para hacer operar el sitio. Esta

dividido en dos areas, el cuarto maquinas y el cuarto de equipos electrdnicos.
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En el cuarto de maquinas se encuentran la planta de energia y el UPS y dentro del

cuarto de equipos se alojan los equipos del enlace de microondas.

FIG. 3.5 CASETA DE SITIO MATIAS

3.1.4 SISTEMA SECUNDARIO DE ENERGIA

Debido al tipo de servicio que ofrece el C4 a la ciudadania es indispensable contar

con sistemas secundarios de energia ya que el C4 opera las 24hrs. del dia los 365
dias del afio y ya que por la ubicacién geografica de los sitios el servicio de energia
comercial esta susceptible a fallas o interrupciones es por eso que el sitio de
repeticion de Matias Rodriguez cuenta con dos sistemas secundarios de energia:
una planta del tipo grupo electrogeno y un sistema de alimentacion ininterrumpida
(UPS), los cuales tienen por objeto aislar los equipos dentro del sitio y protegerlos

de fallos o interrupciones en el servicio de energia comercial.

3.1.4.1 LA PLANTA DE ENERGIA (GRUPO ELECTROGENO)

La funcion principal de un grupo electrégeno es suministrar energia eléctrica a una
carga en la cual la interrupcion por parte de la linea comercial puede ser critica o
provocar pérdidas cuantiosas en una empresa por detener el proceso de
produccion, perdida de informacion en los equipos de computo respaldados por

NO-BREAK s o UPS en los en los cuales el respaldo se limita a unos cuantos
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minutos o la perdida de las comunicaciones como en el caso de las estaciones
retransmisoras, etc.

El sitio de Matias Rodriguez cuanta con una planta de la marca OTTOMOTORES y
entrega un voltaje de 220v a 60Hz con tres fases. [18]

FIG. 3.6 LA PLANTA DE EMERGENCIA
Estd basado en un motor diesel de la marca Cummins y un generador marca WEG

con una potencia de 35KW una corriente maxima de 116A con 1800 R.P.M. y un
voltaje eficaz de 37.2v.

FIG. 3.7 EL GENERADOR Y EL MOTOR
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3.1.4.2 EL UPS.

El segundo sistema de energia secundaria con el que cuenta el sitio de repeticion
es un sistema de alimentacion interrumpida este sistema es de la marca MEI el
cual tiene por objetivo aislar todo el equipo, de picos y armdnicos que pueden

danar el sistema.

VOLTAJE DE ENTRADA 220 Vca
FRECUENCIA DE ENTRADA 60 Hz
NUMERO DE FASES 1-2
VOLTAIJE DE SALIDA 48 Vcd
CORRIENTE DE SALIDA 33A
TIEMPO DE USO A PLANA CARGA | 2 HRS

TABLA 3.3 ESPECIFICACIONES TECNICAS UPS

3.2 PLANTEAMIENTO DEL PROBLEMA

La necesidad de crear un sistema de seguridad se deriva a partir de los frecuentes
hechos delictivos que se presentan en los sitios de repeticion del C4 ya que estos
se encuentran ubicados en lugares remotos en los cuales la mayor parte del
tiempo no existe vigilancia o presencia del personal, se realizan visitas para
mantenimientos preventivos y correctivos tanto a la caseta como a los equipos
pero son una o en ocasiones dos veces al mes lo cual resulta insuficiente para

mantener un monitoreo de seguridad eficiente del sitio.

El problema mas renuente que se ha presentado en el C4 desde sus inicios en el

ano del 2002, es el robo de tierras fisicas y el cable de acero provisto para la linea
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de vida de la torre, dichos componentes por estar hechos de cobre y acero,
resultan ser materiales que pueden ser vendidos facilmente y a buen precio, la

extraccion de este material resulta relativamente facil.

FIG 3.9 DANOS A LINEAS DE ALIMENTACION
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Los sitios Unicamente cuentan con un perimetro de malla ciclénica y en algunos se
esta sustituyendo por una barda de concreto pero aun asi resulta insuficiente para
la proteccion de los sitios ya que se han estado registrando un promedio de 2
incidentes al afio por cada sitio de repeticién. Hasta el 2006 el C4 contaba con 8
sitios de repeticion teniendo con esto un total de 16 incidentes al afio ocasionando

con esto una pérdida significativa en reparacion de los dafios ocasionados.

FIG. 3.10 CERCADO DE MALLA
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Podemos desglosar los costos de reposicidon del material robado por sitio de

repeticion de la siguiente manera:

TIPO DE MATERIAL COSTO TOTAL DE LA
ROBADO CANTIDAD | COSTO POR UNIDAD REPARACION ANUAL
Cable de cobre para
tierras fisicas calibre 20 mts $120 $2,400
2/0
Cable de acero
galvanizado calibre 62mts $28 $1,736
2/0
costo de instalacion - - $40,000
Costo total $44,136

TABLA 3.4 COSTOS DE LOS DANOS EN UN SITIO DE REPETICION

Esto significa que al afio se invierte un aproximado de $88,272 en un sitio de
repeticidon dando como resultado un gasto aproximado de $706,176 en reparar
todos los desperfectos de todos los sitios de repeticidon con los que cuenta el C4.

FIG 3.11 CONSTRUCCION DE BARDEADO
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3.3 DESCRIPCION DE LOS ELEMENTOS EMPLEADOS PARA LA
PROTECCION DE LOS SITIOS DE REPETICION

3.3.1 SENSORES INFRAROJOS

FIG 3.12 EL SENSOR 1S390

El tipo de sensor a emplearse es de la marca SIEMENS el modelo es el 1S390 y
cuenta con las siguientes caracteristicas:

e una cobertura en forma de abanico con un alcance maximo de 21 mts., lo
cual nos permitira obtener una sefial al momento de que cualquier persona
intente introducirse a las instalaciones de la caseta.

e Cuenta con una evaluacion de las condiciones con una adaptacién
automatica del nivel de alarma (ATD, Adaptive Threshold Decoding).

e Bajo nivel de falsas alarmas.

e Compensacion real de la temperatura, calefactor integrado.

e Funcién permanente de supervision.

e Es de elevada sensibilidad de caracter uniforme debido a que emplea un
espejo de precision.

e Analisis de sefial controlado por un microprocesador.
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1. ESPECIFICACIONES TECNICAS

Las especificaciones técnicas mas importantes estan mostradas en la tabla 3.6 [20]

Descripcion valor
Cobertura Abanico 21mts
Alimentacién 10.5 a 28 Vcc (12V valor nominal)
Consumo 20 mA

Ajuste de sensibilidad 100/75/40%

Temperatura de servicio | -20° a +60° C

TABLA 3.5 ESPECIFICACIONES TECNICAS

~

1M0m 15m 20m

FIG. 3.13 ESPECTRO DE COBERTURA
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3.3.2. EL PIC 16F873A

FIG 3.14 EL PIC
Este dispositivo es de la familia microchip 16F87XA y fue elegido dado a que

cuenta con caracteristicas especiales que lo hacen mas potente y distinto a otros
de la misma marca, podemos contar con tres puertos los cuales pueden ser
manipulados como entradas o salidas lo que nos permitira el empleo de varios
sensores y actuadores asi como la transmision de nuestras sefiales hacia el C4 en
Pachuca.

Dentro de las caracteristicas que tiene este PIC podemos mencionar las siguientes:

1. CONVERTIDOR ANALOGICO/DIGITAL DE 10 BITS

e Son de 10 bits
e vienen equipados con 5 entradas para hacer conversiones A/D,

e La técnica que utiliza el Microcontrolador para la conversién es la de

“incremento y comparacion”.
e El rango de conversion de los Microcontroladores esde 0 a 5 V.

e La resolucion que tiene cada bit de la conversion tiene un valor que es
funcion de la tension es decir con una tensién de referencia positiva (Vref+)
es de 5 V y la tensién de referencia negativa (Vref -) igual a tierra la

resolucion por cada bit es de 4,8 mV
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] <= RB7/PGD
[ ] = RB6/PGC
] < RB5

| ] <= RB4

| | = RB3/PGM
| | =< RB2

| | <— RB1

] < RBO/INT
] -=— Vop

| ] -— Vss

] < RC7/RX/DT

MCLRNep —> L

RAO/ANG <[]

RA1/ANT < []
RA2/AN2/VReF-ICVrer < L
RA3AN3NVReF+ <+ [
RA4/TOCKI/C10UT <[]
RAS/AN4/SS/C20UT +— [

QO ~N O RN =

Vss —> [
0SCA/CLKI — [
0SC2/CLKO <—[]
RCO/T10SO/T1CKI <[]
RC1/T10SI/CCP2 <[] ] < RCBITX/CK
RC2/CCP1 =—=[] ] = RC5/SDO
RC3/SCK/SCL <[] ] <— RC4/SDI/SDA

PIC16F873A/876A

FIG.3.15 DISTRIBUCION DE PINES

2. SET DE INSTRUCCIONES Y SINTAXIS

Entre instrucciones orientadas a registros, orientadas a bits y orientadas a control.
Por medio de estas, se crea el programa en lenguaje ensamblador respetando la

sintaxis necesaria para cada una.

e Instrucciones orientadas a bits: Este grupo de instrucciones actla
directamente sobre un bit especifico de cualquier registro. Con ellas es
posible escribir 0 leer un bit para luego tomar decisiones de acuerdo al

resultado.

e Instrucciones orientadas a registros: Este tipo de instrucciones maneja
registros directamente, es decir, con estas instrucciones vamos a poder
asignarle valores a cada registro, operar matematicamente con ellos, operar

con légica booleana entre ellos, etc.

e Instrucciones Orientadas a Control: Este juego de instrucciones nos permite

controlar algunos registros y funciones especificas. También estas
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instrucciones se utilizan para guardar algun valor determinado en un
registro 0 hacer operaciones matematicas y ldgicas entre un registro y un

valor cualquiera que no necesariamente esté guardado en un registro, es
decir un valor literal. [19]
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& Level Stack Fie ; RA4TOCKICIOUT
(13-bit} Registers RASANASEIC20UT

Frogram 14

Bus RAM Addr™ r 0

Instucson reg £ f'.::‘n:r MJ}E

” " Indirect
| 3 1 Adgr 2E0ANT
| FSReg |- il

RB2

REAPGEM

R84

RB5
RB6PGEC

T e
Fowerup . , RETRGED
Timer

Instwuction | | | o Cseilater
Decode & == | Start-up Timer
Conirol

Power-on
Reset

- Tmng |- Watchdog

= Generaton [— Tirmer
OSCACLE] Brown-out
CECHCLED Reset
n-Circuit
Disbugger
Low-Wokage
Programming

B M

MCLR Voo Wss

RONT1OSQITICK]
RC1T10SICCR2
RC2ICCP1
RCWSCHISCL
RC4SDIEDA
RCEED0
RCBTHICK
RCTIRMDT

a1 1

Timerd Temer2 10Hgit A

I 10 T

Dsts EEPROM Sync! USART

Comparator

Device Program Flash Data Memaory Diata EEFROM
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FIG. 3.16 DIAGRAMA A BLOQUES DE OPERACION DE PIC 16F873A
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3.3 DISENO DEL SISTEMA

Como ya se ha mencionado el sistema de seguridad estara basado en el
funcionamiento de un PIC el cual realizara las tareas de censado, control de los
elementos actuadores asi como la funcidn de enviar a través del enlace de

microondas existente las sefales generadas en el sitio hacia el C4 de Pachuca.

Para la programacion del PIC se empleara el software llamado MPLAB IDEZ
version 8.02 de la compafiia Microchip el cual es una aplicacién que funciona como
ensamblador en el cual se generard un programa a través de instrucciones
especificas para definir las tareas que realizara el PIC.

Las tareas que seran asignadas al PIC estaran definidas de la siguiente manera:

1. El puerto “A” sera configurado como un puerto de entrada y los puertos “B”
y “C" estaran configurados como salidas los tres puertos seran designados
para utilizarse como puertos digitales.

2. El pin "RA4” sera conectado a una seial proveniente de C4 la cual servira
como interruptor general es decir un valor alto (1 digital) en este pin
significara que el sistema se pondra en modo apagado para permitir la
entrada al personal de C4 para realizar sus tareas de mantenimiento y un
valor bajo (0 digital) en este pin significara que el sistema se pondra en
modo encendido.

3. Una vez configurados los puertos y verificado el valor del pin “"RA4”, las
rutinas de censado compararan los valores en los pines “RA0” y “RA1” los
cuales estaran conectados a 2 sensores infrarrojos y si los valores son bajos
(0) el PIC asignara valores de 0 en los puertos "RB0” y “"RB1” los cuales
estaran conectados a dos relevadores los cuales seran la interface para
accionar una alarma sonora y una luz de estrobo, los cuales tendran la
mision de ahuyentar al (los) intruso(s), en caso de que los valores en los
pines “"RA0”, "RA1"”, "RA2"” y “"RA3" sean = 0 la rutina se repetira.
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4. Mientras el valor de los pines “"RA0” y “RA1” sea = 0, el PIC asignara un
valor = 0 en el pin “RC0” el cual sera enviado a través del enlace
microondas hacia C4 indicando que no hay alarmas presentes en el sitio.

5. Una vez que alguno de los sensores sea activado por alguna intrusion, estos
enviaran un valor =1 hacia los pines “RA0” y “RA1” segun corresponda, en
dicho caso el PIC cambiara los estados de los pines “RB0” y “RB1”
accionando con esto los relevadores los cuales activaran las alarmas
sonoras Yy luminosas en el sitio siendo esta la primera accién preventiva
ocasionando con esto que las personas que traten de introducirse en el sitio
sean ahuyentadas.

6. Al mismo tiempo el PIC cambiara el estado de 0 a 1 para el pin “"RC0" el
cual es trasmitido de manera constante hacia C4 avisando que existe una
alarma presente en el sitio.

7. La alarma sera desactivada una vez que el valor de “"RA4" sea cambiado.

Una vez que se haya generado el programa de instrucciones del programa
ensamblador se utilizara el software llamado IC PROG?%! el cual sirve para compilar
un programa generado en lenguaje ensamblador como el MPLAB IDE vy lo
convierte en un lenguaije utilizado por el PIC.

El PIC sera programado con la ayuda del programador de PICS de la marca Quark
Pro el cual es una interfaz que mediante el puerto USB de una computadora

permite cargar las instrucciones a un PIC o memorias EEPROM.

s
L

]

bR ERE T

n

FIG. 3.17 PROGRAMADOR DE PICS
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INICIO
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SE DECLARAN EL
PUERTO A
COMO ENTRADA
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FIG 3.18 DIAGRAMA DE FLUJO DE INSTRUCCIONES EN EL PIC
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Una vez que el PIC haya sido programado y esté listo para realizar las tareas antes
mencionadas sera necesario el empleo de circuiteria extra para poder llevar a cabo

las drdenes que el PIC emita.

RELEVADO

i

R Y

&y

INERREREEN'

© @~ ® o B G R

=

PIC16F873A/876A

HIH3

!

FIG 3.19 DIAGRAMA ELECTRICO PROPUESTO
El sistema propuesto tendra dos fuentes de alimentacién una en 12vcd la cual

servira para proveer de energia eléctrica a los sensores, a la luz estrobo y a la
sirena, y la otra fuente en 5vcd la cual servird para alimentar al PIC y a los
componentes electronicos extras para que estos funcionen. Ambas fuentes estaran
conectadas a las toma corrientes de 127vca que se encuentran dentro de la caseta

con lo que se asegurara el funcionamiento del sistema las 24 hrs del dia ya que
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estas tomas son suministradas por la energia comercial de la compafia de luz y
fuerza y respaldada por los sistemas secundarios de energia con los que cuenta

como lo son el UPS y la Planta generadora de emergencia.

e ENVIO DE LAS ALARMAS AL C4: Las senales de alarma y de control del
sistema de seguridad seran enviadas a través del enlace de microondas
existente el cual cuenta con 4 tributarias, utilizaremos la tributaria nimero 4
de dicho enlace ya que actualmente no se encuentra en uso, la conexion a

dicho enlace se hara la siguiente manera:

> El pin "RC0O” estara conectado a la regleta?? de conexiones en el rack de
de equipos, en la posicidon designada como +Tx1 y —Tx1. Dicha regleta
estd conectada directamente a la IDU el cual se encarga de modular la

sefial para transmitirla hacia la ODU mediante una guia de onda circular.

FIG. 3.20 REGLETA DE CONEXIONES PARA TX EN EL SITIO MATIAS
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> Esta informacion sera recibida en C4 en la posicion designada como
+Rx4 y —Rx4.

FIG. 3.21 REGLETA DE CONOEXIONES PARA RX EN C4

> Una vez recibida esta sefial sera enviada hacia el repartidor de alarmas
de la empresa EADS Telecomm México S.A. de C.V. el cual es utilizado
para conectar las alarmas que son generadas por la infraestructura de la

red.
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FIG. 3.22 REGLETA DE CONEXIONES DE ALARMAS EN C4
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» Como ya se ha mencionado gracias al software con el que cuenta el C4
podemos hacer uso de las alarmas externas de cada bastidor de los
sitios de repeticion de las cuales hay dos disponibles para este efecto
usaremos la alarma externa no. 5. La cual indicara a través de bip y

desplegando un color amarillo en esta posicion.

FIG. 3.23 SINOPTICO DE ALARMAS TMP

Gracias a que este software contiene una base de datos que permite
almacenar un diario de eventos con el cual podremos obtener datos
estadisticos sobre las horas a las cuales son mas frecuentes los hechos

delictivos.

> Para el envid de las sefiales de control que seran utilizadas para el
encendido y apagado del sistema de seguridad se empleara las

posiciones designa como +Tx4 y —Tx4, en el lado de C4.
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FIG. 3.24 REGLETA DE CONEXIONES PARA TX EN C4
> En el lado del sitio de repeticion las sefales de control seran recibidas en

las posiciones designadas como +Rx4 y —Rx4. De ahi seran conectadas
al pin "RA4” del PIC.

.
by od

¥

W

: §

FIG. 3.25 REGLETA DE CONEXIONES DE RX EN EL SITIO MATIAS RODRIGUEZ

INSTALACION: Debido a las especificaciones del terreno y a la construccion

en los sitios de repeticion se propone la instalacién de solo dos sensores con los

cuales sera cubierto la mayor parte del terreno ubicandolos de la siguiente
manera:

SIMBOLOGIA

LEVANTAMIENTO

MURG PERMETRAL

FIG. 3.26 DIAGRAMA DE UBICACION DE LOS SENSORES
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Como podemos observar gracias al abanico de cobertura de los sensores se puede
obtener una cobertura de casi todo el terreno del sitio teniendo solamente dos
areas de 21cm? que quedarian fuera del espectro de cobertura en dos de las
aristas del terreno, siendo estos espacios lugares inafectables para el sitio.

La colocacién de los sensores se haria sobre la barda perimetral por la cara interna
la barda tiene 2.50m de altura por lo tanto los sensores se colocarian a una altura
de 2.10m.

FIG. 3.27 COLOCACION DE UN SENSOR
El segundo sensor seria colocado en la arista opuesta al primer sensor a la misma

altura de esta forma se obtiene la mayor area censada con un nimero minimo de

sensores utilizados.

El centro de control del sistema de seguridad se encontraria en el interior de la

caseta con el propdsito de resguardarlo.
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Para el cableado de los sensores se propone utilizar tuberia de conduit de media
pulgada de diametro con montaje superficial en el muro de la caseta y tuberia

enterrada para poder conectar los sensores.

TIEMPO DE RESPUESTA: Uno de los puntos importantes a considerar en todos
los sistemas de seguridad es el tiempo de respuesta en este caso y debido a que
se emplea un PIC el tiempo de respuesta en el lugar es corto y estara dividido en
dos partes.

1. Una vez que uno de los sensores sea accionado tardara un lapso
aproximado de 6 a 8 mseg. Para que la sirena y el estrobo comiencen a
funcionar.

2. Por otra parte y debido a que se empleara el sistema e infraestructura con
las que ya cuenta el C4 tardaran aproximadamente 10 seg. Para que la
alarma sea visualizada en el Puesto de operador del C4.

3. Una vez que la sefal de alarma sea recibida el tiempo de espera para que
las autoridades de seguridad correspondiente lleguen al lugar de los hechos
sera en promedio de 10 min. Dependiendo del sitio en el cual se desarrollen

los hechos.

3.4 RESPUESTA POR PARTE DE C4

Se realizard un monitoreo constante por parte de C4 ya que este cuenta con
personal las 24 hrs., con la informacion obtenida a través de los componentes

antes mencionados se tomaran las acciones siguientes.

En caso de detectarse una intrusion o algun otro tipo de incidente se dara parte a
las corporaciones de seguridad mas cercanas por medio de los despachadores de
estas ubicados en los call center de C4 Pachuca y los subcentros de Tula y

Tulancingo para que estos a su vez informen a sus elementos y acudan al sitio a
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atender la situacion reportada y en su caso a la detencion de los presuntos

responsables.

En el caso del sitio de Matias Rodriguez la intervencidn es por parte del subcentro
Tulancingo que dara aviso a las corporaciones de Seguridad Publica municipal de

Tulancingo y Singuilucan por ser las mas cercanas al sitio de Matias Rodriguez.

FIG. 3.28 RESPUESTA POR PARTE DE C4
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3.5 COSTOS DE INVERSION

El costo de inversion sera considerado a partir del gasto en el material

propuesto para la instalacién del sistema de seguridad el cual es el siguiente:

Tipo Unidad Marca Precio (M.N) Precio (M.N.)
neto final
Sensor infrarrojo pasivo IS390 2 Siemens $2,000.00 $4,000
PIC 16F873A 1 Microchip $150.00 $150
Relevador compacto 1P/2T, 12vcd 2 Steren $13.00 $26
Oscilador de cristal de cuarzo 4 MHz 1 Steren $13.00 $13
Fuente de voltaje 12 volts 1 Steren $100.00 $100
Fuente de voltaje 5v 1 Steren $100.00 $100
Luz estrobo para alarmas 6A, 12v 1 Steren $190.00 $190.00
Sirena plastico negro 10cms, 10w,12v 1 Steren $97.00 $97.00
Tubo conduit 2" 32mts Nacobre $26.00 $832
Total $5508

TABLA 3.6 COSTO DE INVERSION
Cabe mencionar que por las caracteristicas de este sistema este podria ser

instalado por el personal que actualmente se encuentra laborando en el C4

eliminando con esto los gastos que generaria la instalacion.

Asi mismo no sera necesario de la contratacién de personal extra el se tenga que
encargar de la supervision de las intrusiones a los sitios de repeticion ya que
gracias a que se utilizara el software con el que cuenta el C-4 para el monitoreo de
su infraestructura el personal que realiza esas tareas podra supervisar las alarmas

que genere el sistema de seguridad.
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CONCLUSIONES

El proposito de un trabajo de tesis es demostrar de manera practica los
conocimientos adquiridos durante la carrera, para ello llevamos acabo el desarrollo
de este sistema de seguridad que tiene la visidn de ser llevado a cabo en un corto
periodo de tiempo y que sera de gran utilidad para el Centro de Control, Comando,

Comunicaciones y Computo (C-4) del Estado de Hidalgo.

Utilizando los recursos con los que cuenta actualmente se propone la
implementacion de un sistema de seguridad para los sitios de repeticion del C-4
con esto beneficiar a dicha institucion reduciendo los costos generados por la

reparacion de dafos ocasionados por robos en sus instalaciones.

Como ya se ha mencionado el C-4 invierte aproximadamente $706,176.00 M.N.
anualmente en reparar los dafios ocasionados por el saqueo del cable de cobre
utilizado en el sistema profesional de tierras fisicas y el cable de acero con el que

cuentan las torres para sus sistemas de seguridad de linea de vida.

Cabe mencionar que este gasto solo contempla la reposicién y reinstalacion del
material robado pero durante el tiempo que tarde en ser recuperado, los equipos y
personal que dependen del buen funcionamiento de este sistema podrian sufrir las
consecuencias, lo cual representaria una inversion extra que dependiendo la
situacién podria incrementar los costos de reparacion en hasta casi $2,000,000.00
M.N.

Y comparando los costos de inversion en dicho sistema de seguridad con los
costos de reparacion de dafios podemos observar que representaria un ahorro

significativo.
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CONCLUSIONES-

Realizando un comparativo de dichos costos por sitio de repeticion tendriamos

que:

Costo de inversion por sitio

de repeticion

Costo de reparacion por sitio

de repeticion

Ahorro generado

$5,508.00 M.N.

$44,136.00 M.N.

$38,628.00 M.N.

TABLA 4.1 COMPARACION COSTOS DE INVERSION vs COSTO DE REPARACION DE DANOS

Podemos observar que el instalar el sistema propuesto en un sitio de repeticion le

ahorraria al C4 un aproximado de $38,628.00 M.N. si tomamos en cuenta una

inversidon para cada sitio de repeticion el C4 se estaria ahorrando un aproximado

de $386,280.00 M.N. anuales lo que le permitiria al C-4 invertir en equipo y

mejoras a sus sistemas que significarian un mejor servicio a la ciudadania.
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GLOSARIO DE TERMINOS

LCONCERTINA.- Sistema de proteccion perimetral, elaborado en diferentes materiales,

configuraciones, diametros y cuchillas.
2ACTUADOR.- Elemento que puede provocar un efecto sobre un proceso automatizado.

3SENSOR.- Dispositivo que a partir de la energia del medio proporciona una senal de

salida que es en funcién de la magnitud que se pretende medir.

*TRANSDUCTOR.- Dispositivo que transforma una magnitud fisica (mecanica, térmica,

magnética, eléctrica, dptica, etc.) en otra magnitud normalmente eléctrica.

SSENSORES TILT.- Sensores que son activados cuando son inclinados con respecto a

una posicién horizontal.

SINTERRUPTOR CREPUSCULAR.- Es aquel interruptor accionado por la ausencia o

presencia de la luz solar.

’SENSORES MAGNETICOS.- Son caracterizados por la posibilidad de distancias
grandes de la conmutacion, disponible en los sensores con dimensiones pequenas.
Detectan los objetos magnéticos (imanes generalmente permanentes) que se

utilizan para accionar el proceso de la conmutacion.

8VIDEO VIGILANCIA.- Sistema basado en la captura de imdgenes para el monitoreo de

eventos.

9MICROONDA.- Radiacion de baja energia ubicada entre las ondas infrarrojas y las

ondas radio eléctricas en el espectro electromagnético.




&2 GLOSARIO DE TERMINOS

10ARRIOSTRE.- Tensores de alambre utilizados para sujetar la torre a tierra.

HBALIZAMIENTO.- Sistema de iluminacion empleado para indicar la presencia de una

estructura elevada.
12ANTENA.- Dispositivo capaz de recibir o transmitir ondas electromagnéticas.
13GUIA DE ONDA.- Cualquier estructura fisica capaz de guiar ondas electromagnéticas.

14pRESURIZACION.- Efecto de mantener los niveles de presion de un lugar en niveles

controlados.

15GRUPO ELECTROGENO.- Maquina que mueve un generador de electricidad mediante

un motor de combustion interna.

16C-4.- Centro de Control, Comando, Comunicaciones y computo.
17CALL CENTER.- Centro de Atencion de Llamadas.

1BTETRAPOL.- Tecnologia de radiocomunicaciones digitales seguras.

Y TRUNKING.- Sistema que permite la asignacion dinamica de canales.

20MPLAB IDE.- Software utilizado como herramienta en la creacion de instrucciones para
un PIC.

211C PROG.- Software utilizado para la carga de instrucciones para un PIC.

22REGLETA.- Elemento empleado para el empalme de varios cables.



ACRONIMOS

ACI

AISC

ANSI

ASTM

ATD

CANTV

CcCcb

CCTV
EADS

EIA-222-F

FAA

FEM

GHz
IDU
Mhz

MTC

NTSC

oDU
PAL
PIC

American Concret Institute

American Institute of Steel Construction

American Nacional Standards Institute

American Society for Testing Materials

Adaptive Threshold Decoding

Electronic Aerospace and Defense Systems

Estructural Standards for Steel Antenna Towers
and Antenna Suporting Estructures

Federal Aviation Administracion

Giga Hertz
Indoor Unit
Mega Hertz

Nacional Television System Comitee

Outdoor Unit

Phase Alternating Line

Instituto Americano del Concreto
Instituto Americano de la
Construccién de Acero
Instituto Nacional
Estadounidense de Estandares
Sociedad Americana de Prueba
de Materiales
Adaptacion Automatica del Nivel
de Alarma
Compaiiia Venezolana de
Telecomunicaciones de
Venezuela
Dispositivo de Cargas Eléctricas
Interconectadas

Circuito cerrado de television

Estandares Estructurales para
Torres de Acero para Antenas y
Estructuras de Soporte de
Antenas
Administracién Federal de
Aviacién

Fuerza Electro-Motriz

Giga hercios

Unidad Interna
Megahercios

Ministerio de Transportes y
Comunicaciones
Comisién Nacional de Sistemas

de Televisién

Unidad Externa

Linea Alternada en Fase

Circuito Integrado Programable




ACRONIMOS

Modulacién por Desplazamiento

QPSK Quadrature Phase Shift Keying
de Fase en Cuadratura
RPM e Revoluciones por Minuto
Secretaria de Comunicaciones y
scTr e
Transportes
Sistema Nacional de Seguridad
SNSP -
Publica
Modo de propagacion transverso
TEo - ,
eléctrico
Sistema de Alimentacion
UPS Uninterruptible Power Supply ] ]
Ininterrumpida
Voltage Standing Wave Voltaje Permanente de Onda de
VSMR
radio Radio
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Pin Diagrams

28-Fin PDIP, SOIC, §50F
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15.2  Instruction Descriptions

ADDLW Add Literal and W BCF Bit Clear f
Syntax: [ fabel] EDDLW & Syntax: [fabei]BCF b
Ciperands: D=k =255 Operands: 0=f= 127
Ciperation: W)+ k —= (W) Ozb=7
Status Affected  C,DC,Z Operation: 0 — (f<z=)
Drescription: The contents of the W register Siatus Affected:  None
are added 1o the eight-bit Feral &’ Description: 810" n register T s clearsd.
and the result is placed i the W
register.
ADDWF Add W and f ESF Bit Set f
Syntax: [fabel] ADDWFE fd Syntax: [fabei] BSF fb
Cperands: 0=f=127 Operands: O=f= 127
d= [0.1] 0=b=T7
Cperation: (W1 + (f) = (destination) Ciperation: 1 — (f<b=)
Status Affected: C,DC Z Status Affected:  None
Cescription: Add the contznts of the W regster Descrigtion: 8it b m register T s set.
with register 'f". If 'd" is "0°, the
resultis stored in the W register. If
‘d"is '1", the result is stored back
in register .
ANDLW AND Literal with W BTF55 Bit Test f, Skip if Set
Syntax: [fabe!] ANDLW & Syniae [ lzbel] BTFSS fb
Ciperands: D=k =255 Operands: 0=f=127
. . . - 0=b=7
Ciperation: (W) AND. (k) — (W)
Cigtus Afected: Z Operation: skip if (f<b=) =1
Description: The contents of W register are Fiatus Affecied:  Naone
AMD'ed with the eight-bit literal Descrption: fbit B in regster 'f iz "0, the next
'k The result is placed in the W instruction is executed.
register. fhit &' is "1", then the next nstruc-
tion is discarded and a HOP is
executed instead, making this 3
2 Ty mstruction.
ANDWF AND W with f BTFSC Bit Test, Skip if Clear
Syntax: [lsbel] AN DWE fd Synize [lsbe!] BTFSC fb
Ciperands: 0=f=127 Cperands: 0=f=127
d= [0.1] 0=b=7
Operation: (W) _AMD. {f) — (destnaticn) Ciperation: skip if (f<b=) =0
Status Affected: Z SRatus Affected: Maone
Crescription: AMD the W register with register Description: Ifbit b in register 'f is "1, the next

'F.d is "0, the resultis stored in
the W register. If 'd"is 1", the
result is stored back in register f.

Vii

instruction is executed.

If it B in register 'f is "0, the next
instruction is discarded and a HOP
is executed instead. making this a
2 Toy instruction.



CALL Call Subroutine CLRWDT Clear Watchdog Timer
Syniax: [label] CALL k Syntax: [1abel] CLRWDT
Ciperands: D =k=2047 Operands: Mone
Operation: {PCH 1= TOS, Operation: 00h —WDT
k — PC<10:0=, 0 — WOT prescaler,
(PCLATH=4:3>) — PC<12:11= 1=T10
Status Affected:  Mone :’E
Description: Call Subrouting. First, return Status Affected:  TO, PO
address (PC+1) is pushed onto Description: CLREWDT instruction resets the
the stack. The eleven-bi Watchdog Timer. It also reseis the
mmediate address is loaded into prescaler of the WDT. Status bits,
PC bits <10:0c=. The upger bits of T2 and PO, are set
the PC are koaded from PCLATH.
CALL is a two-cycle nstruction.
CLRF Clear f COMF Complement f
Syniax: [label] CLRF f Syntax: [label] COMF fd
Cperands: 0=f=127 Operands: D=f=127
Ciperation: 00k — () :15 0.1
1—=Z Operation: [f} — (destination)
Status Affected: 2 Status Affected: 2
Description: The contents of register 'f are Description: The contents of register T are
cleared and the Z bit is set. complemented. If 'd"is "0, the
resu'tis stored in W, IF'd is "1,
the result is stored back in
register 'f.
CLRW Clear W DECF Decrement f
Syniax: [label] CLRW Syntax: [iabel] DECF fd
Cperands: Mone Operands: D=f=127
Operation: ODh — (W) de [0.1]
157 Operation: () - 1 — (destination)
Status Affected: Z Status Affect=d: 2
Description: W register is cleared. Zero b () Description: Decrement register 7. 1F'd 570,

is 521

viii

the result is stored in the W
register. If 'd"is "', the resultis
stored back in register T

APENDICE A



DECFSZ Decrement f, Skip if 0

Syniax: [fabe!] DECFSZ fd

Ciperands: O=f<127
d= [0.1]

COperation: {fi- 1 — [destnation):
skip if result =0

Status Affected:  Maone

Crescripton: The contznits of register ' are
decremanted. If'd is "0, the result
is placed in the W register, F 4 is
‘1", the result is placed back n
register ',
[fthe resultis "1, the next insiruc-
tion is executed. If the reswtis "0,
then 3 HOF is executed instead,
making it a 2 Tow instruction.

GOTD Unconditional Branch

Syntas: Ti=bel] GOTO K

Cperands: 0=k=2047

Ciperation: k— PC=10:0=
PCLATH=4:3= — PC=12:11=

Status Affected:  Mone

Crescription: 30T is an unconditional branch.
The eleven-bit immediate value is
caded imio PC bits <10:0=_ The
upper bits of PC are loaded from
PCLATH=4:3> 30TC s a
two-cyche instruction.

INCF Increment f

Syntax: [labei] IMCF fd

Ciperands: 0=f=127
de[01]

Ciperation: if1+ 1 — [destination]

Status Affected: 2

Drescription: The zentents of register 'f' are

incrementsd. If 'd' is 0, the result
is placed in the W register. If 'd' is
‘1, the result is placed back in
regster T.

APENDICE A

INCFSZ Increment f, Skip if 0
SyniEe Tlabel] INCFSZ fd
Cperands: O=f<127
d = [0,1]
Ciperation; {f} + 1 — idestination],
skip ifresult =10
Saatus Affected:  MNone
Descrption: The contents of regster T are
incremented. F'd' 50, the result
is placed n the W register. IF'd’ is
‘1. the result is placed back in
register .
If the reswt is "1, the next mstruc-
ticn is executed. If the resultis "0,
a NOFis exscuted instead, making
it @ 2 Tey instruction.
IORLW Inzlusive OR Literal with W
Symia [label] IORLW k
COperands: 0=k=255
Ciperation: (W LOR k= (W)
Siatus Affected:  Z
Descrption: The contents of the W register are
OR'ed with the eight-bit lit=ral k.
The result s placed in the W
regstes.
IORWF Inclusive OR W with f
Symia [fabel] |ORWF fd
COperands: 0=f=127
d e [0,1]
Ciperation: (W} .OR. {f] — (destination)
Siatus Affected: Z
Descrption: Inclusive OR the W register with

register 'F. If 'd"is "0, the result is
placed in the W register. If 'd’ is
"1, the reswut is placed back in
register .
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RLF Rotate Left f through Carry

Symiax: [label] RLF fd

Cperands: D=f<127
ds [0.1]

Cperation: See description below

Satus Affected:

Description: The zontents of regsier ' are
roiated one bit fo the left through the
Carry fag. f'd" is "0, the resultis
placed in the W regster o' is 'L,
the resull is sioned back in register 'f.

]

RETURMN Return from Subroutine

Syntax: [lahel] RETURN

Cperands: Mone

Operation: TOS = PC

Satus Affected:  Mone

Description: Retum from subroutine. The stack
is POPed and the top of the stack
(T35 is keaded into the program
counter. This is 3 two-cycle
instruction.

RRF Rotate Right f through Carry

Syniax: [fabel] RBRF fd

Operands: D=f=127
d= [0.1]

Ciperation: See description below

Satus Affected: G

Description: The contenis of register T are

rotated one bit to the ight through
the Carry flag. If 2 is "0, the
resu is placed in the W register.
If'd iz "1, the result is placed
back in regster T.

— T 1

SLEEP
Synitax: [ lzbel] SLEEP
Operands: Wone
Operation: 00h — WDT,
0 — WDT prascaler,
1=T0,
0—=FD
Status Affected:  TO, PD
Cescription: The power-down status bit, PO,
Is cleared. Time-out status bit,
T, is set. Watchdog Timer and
iz prescaler are ceared.
The processor i put into Sleep
made with the gscilator stopped.
sSUBLW Subtract W from Literal
Synitax: [fabed] SUBLW k
Operands: 0=<k=<255
Operation: k- (W) —= (W)
Status Affectza: C,DC, Z
Cescription: The W register is subtracted (2's
complement methed) from the
gight-bit literal &, The result is
placed in the W regsier
SUBWF Subtract W from f
Syntax: [fabel] SUBWF fd
Operands: 0=f=127
d=[0,1]
Operation: {f} - (W] — (destination)
Status C.DC, 2
Affected:
Cescription: Subtract (2's complemant method)

W register from register . If 0 is
‘. the resul 5 stored in the W
regisier. [f 'd is "L, the result is
stored back i regster T
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SWAPF Swap Nibbles in f XORWF Exclusive OR W with f

Symtax: [label | SWAFF fd Synta: [lsbel] XORWF fd

Cperands: 0D=f=127 Operands: 0=f=127
de [0.1] d= [0,1]

Ciperation: (f=3:0=] = (destnation<T:4=), Ciperation: (W) XKOR. (f) — (destination]
(feT:42] — (destnation<3:0=) Satus Affected: 7

Siatus Affected:  None Description: Exclusive OR the contents of the

Cescripbon: The upper and lower nibbles of W register with regster 7.0 'd' is
register f' are exchanged. If 'd' is ‘o, the result is stored in the W
', the result is placed in the W regester f 'd’ is "1, the result is
register. If 'd’ 5 L', the result s stored back in register 'f.
placed in regster T

XORLW Exclusive OR Literal with W

Symtax: [fabel] XORLW k

Ciperands: 0=k=255

Ciperation: (W) XOR. k= (W)

Status Affected: i

Cescripton: The contents of the W register

are X0Red with the eight-bit
litzral 'k'. The result is placed in
the VW register

Xi



APENDICE B

APENDICE B
HARRIS CORPORATION MicroStar™ Pius 7/8 GHz
Division de Comunicaciones por Microondas Radic Digital

SECCION 1: IDENTIFICACION Y DESCRIPCION DE LAS UNIDADES

Fizura 1-1: El sistema de radio

. . Fadio con Monitoreo y Fespaldo Activo
Radic sin proteccion (MHSE)

£g
g3

[
Eo
L™

A NQEYIILILNSA

Transcegptor

20U

Transceptor A

Transcegtor B _~

5p SN

J y =
/Canal ﬁ. w, (Canal A)
e TR Y
Espacio libre SPM (Canal B)
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MicroStar® Plus 7I8 G

IDENTIFICACION ¥ DESCRIPCION DE LAS UNIDADES

Figura 1-6: La QDT (Unidad Exterior)

“Wisia mferior
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MANUAL DE INSTRUCCIONES IDENTIFICACION ¥ DESCRIPCION DE LAS UNIDADES

# Descripeion
T | % TH: S¥LL Demb; 5e conecta al Himo F O Tecepcion
2 | AL Enchale hembra para sonda da U050, pante de medicion de la fension AL
3 &M D EL-:h_uf?l]Legbr?. para somda de 0.080"; copexion a tiarra viilizada para medir [a
tension AGC.
4 | PWR/ DATA: SMA hembrn, Conexion a la [0 a maves del consctor tpo-I¥ 2o el chasis.
5 | TX OUT: 3MA hembra
6 | HPA: DBLS; se conecta al Amplificador da Al Potencia (HPAY (50 s sumimeismada).
T | Eoion &= sujecion; nsade para Hjar & Tanscapior a [a undad exieriar L0,
SYMC LOS35: "LED" reje; mdica que el muldes de L2 IDU esta fiusra de sincronizacion,
a Iu:-d-:_uaJ siznifica generalments que ke ocumido nea perdida de la setmial de
1adio
ALARM: "LED" rojo. Indica que ha ecamide una avena en 2l modulo procesador del
4 midio del mansceptor (FEM), o que existz uo problema con &l Tansmizar o
reCepio.
10 TRAFFIC: "LED" verce Indica que e D20c0 Na 5100 seleccionado para pasas A Taves da
st TANSCSpoor.
11 | Conachor hemara ape . 5 conecia al conachor Opo & el Cacal B de 2 Umidad Infemior.
12 | Tommillo: pira macieres carrada ln posra, fimme v hemeticameania,
13 | Pumto de conenion a terma. Onficlo con rasca 10-32
14 | Conactor hembra tpe . 52 conecta al conachor po 2 del Capal A de la Unidad Interior
Lpnrmsader 257 B conectar g2 L2 1zqmerda comecta 2 1A UUT eooel Camal-A; el
15 conactor del ceniro coneci el floe BF de tmmamdsion (L8} v el conector
de Ia derecha conecta a TX OUT ex el Canal-B
16 | ShLA hembra; entrada BE al filoe BF de mansmisicn.
17 | 5MA hembra; salida del filtre BF de recepcion; conecta al conactor B3 IN en el
ransceptar
18 Puerio de la Antena; Collann {“flange”™) maparado CPE112, con todos los orificios abienos
20.17 pulg. 43 mm) de diamistra
16 | Aldatilla de la pusra
1. Al momente de imprimir ] presecte marmal, L opcion HPA po estaba dispomible
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Transceptor &

Transceptor B

Cables
coaxiales

Conexiones
de los nbutarios
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APENDICE C

SIEMENS

15390, 13390H
Infrarrojo pasivo para exteriores
(Cobertura de abanico)

» Cobertura en abanico de 21 m (27 mocon el EB330H)
para lag aplicaclonss mas sxigantss.
» Evaluacion de lae condicionss amblentales con adaptacian automatica
dal niwal de alarma (&TD o Adaptiva Threshold Dacoding).
» Raducido nlval de Talzas alarmas.
» Compensaclon real da tamparatura y calefactor ncorporado [15330H).
« Fumcion permansnts de suparvsion.

Varaatlildad de amplec. [S330 25 @ solUCkn 3dECUada para delescion 2N SMeronas.
La varslion *H" es aproplada para entomos con fuertes perfurtaciones. Facll monta]e
con brazo orlentabie y zenclla adapiacizn mediante microimemuptores.

Eficiancla. Ambos modeics puedsn s57 empleados para deteccion de Infruslen o como
apoyD de CCTV. Apropiados para priskonss, Instaladonss mikarss y gubermamenales,
areas Induslriales y privadas, ele. dotadas o no de vallada.

Matarial profesional. Sevada senslnllidad de caractar uniforme gradias al empleo de
un espejo oe precislon y al analisls g2 s2fal controlaso por miocompuiadar. Su
F0aptazion automaticd & a5 ceunstanclas ambienalzs (nieve, uia, Imererenclas
electromagnéticas, luces deslelleantes, slo.) y 5U compensackin real de temperatura
FEEQUIEN UNG detection SMCaZ con Una regucda =3 de falsas alarmas.
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Detallas para padidos

Tipo S350 15390H

Cobarura F Alcancs Algnico /21 m Abanico F 27 m

Allmamtzcion [ rizado max. (0 a 100 Hz) 10.5 3 36 Ve (12 W mom.) f 2 Wi
Control de vollas Alamna = 5.2 Wes

COMELIMD SN TEposd 20 mA

Calefactor - 12 Wee ! 24 Ve

Tip. 2Wa-40°C

Zalda de alamma (relg N}

25 Wioas £ 250 mA (10 W)

Tiemps de alama 233z

Zalda die alama colecior ablero B0 Ve T 20 mé
Tamper (intemugtor &n Epa) 30 Wee F 100 mA
Conmrol: Walk tesl: DesamadodAmado Sajo = 1.5 Wis FARD = 3.5 Voo

ATD (Azapladion aulomatica de nivel de

atiacion de alamay

acilvado | desacivado

Ajustes de seneblidad 100 J 75 1 40%

Ajuste die conteo g8 Impulsos CFF ! 0N
Temperaira de senck -2 a+E0°C -0 3 +60°C

d. De almacenamienio -2 a+E0°C -40a+60°C
Humedad relativa (EN £0721) < 05, gln condensacian
Profeccian carcasa (EM E0529, EM S0102) IFEs

Fechaza EMI (30 a 1000 Mz} > 10 Vim

Tipo codign Dienominacion Pezo
=390 ESS303IT0001  Detecior Rframo|o pasho para exterires 11159

con cobertura de atanikco

=390 ASQOOOCS1%L

Detector Inframsjo pasho para exterlones 1,115 g
con cobertura de aoanico. Caklacior

SIF&8S SS2S565E20001

Maguio de Instalacion y sohware de 435y
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