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Resumen

En la actualidad es usual hablar de tecnologia y convivir con sus adelantos como algo
cotidiano, la mayoria de nosotros somos influenciados directa o indirectamente y se
considera como algo natural. Hoy resulta casi imposible pensar en que un escrito tenga
gue ser elaborado en alguna maquina de escribir mecanica o eléctrica como en un pasado
reciente se realizaba, actualmente se cuenta con los medios tecnoldgicos necesarios para
realizar esa labor de manera mucho mas eficiente y con mayor calidad. Ese medio
tecnoldgico al cual nos referimos es la computadora considerada como el mayor invento
del siglo XX, esa prodigiosa invencion ha sido el artifice en la creacion y desarrollo de
otras tecnologias que de igual manera facilitan y mejoran nuestra vida.

La época en la que vivimos, esta marcada por una fuerte tendencia hacia las Tecnologias
de Informacion (Tl) y ante este panorama, y dadas las condiciones en las que nos
desenvolvemos, nos queda solo una opcién: hacer uso de dichas tecnologias y aprovechar
al maximo todas las ventajas que ofrecen. Los tiempos actuales lo exigen.

Mirando un poco en otra direcciébn y observando la manera de funcionar de las
organizaciones en la sociedad, se descubre algo sumamente interesante: la informacion
juega un papel central en la vida diaria y en general de toda la actividad humana. La
informacion puede ser vista como un valioso activo en la toma de decisiones. Con base en
lo anterior en el presente trabajo se conjuntan por un lado el manejo de la informacion, y
por el otro, el empleo de las nuevas tecnologias para la formacién de recursos humanos.

Situdndonos en este contexto donde se lleva a cabo esta experiencia profesional y con la
oportunidad de poner en practica los conocimientos adquiridos en una formacion ligada
indiscutiblemente a los aspectos enumerados anteriormente, y donde el reto consiste
basicamente en la optimizacion de los escasos recursos con que se cuentan en el sentido
de TI, se realiza este proyecto como experiencia de trabajo en el Instituto de Ciencias
Sociales y Humanidades(ICSHu), perteneciente a la Universidad Autbnoma del Estado de
Hidalgo. El proyecto se relaciona con la instalacion y puesta en marcha de un CECA, que
como en toda institucion educativa de nivel superior, es indispensable, ya que es claro que
el uso de TI impacta en todo tipo de quehacer humano independientemente del area
profesional en que se desempefia, actualmente ha cambiando la concepcion de que
solamente se aplicaba en las ciencias de la ingenieria.

Durante el desarrollo del proyecto, se identifican las interacciones que tienen los dos
elementos antes mencionados: las Tl y la informacion. Al instalar un centro de cémputo
debe considerarse como un todo, de manera integral, no solamente la seleccion de
equipos de coOmputo, situarlos en su ubicacion correspondiente, conectarlos a una red de
datos para que puedan comunicarse con otros equipos. Un centro de computo implica
aspectos que para la mayoria de las personas pasan desapercibidos. Si bien es cierto que
la parte fisica tecnologica es la que tiene contacto con los usuarios, existen otras partes
presentes que no se pueden obviar. Tiene que existir algo que diera soporte administrativo
a esa entidad conocida como centro de cOmputo; es necesario contar con lineamientos
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que indiqguen como se deben realizar las actividades; deben de existir guias que orienten al
usuario cuando se presente situaciones no previstas.

Por lo anterior, el proyecto se traduce en el desarrollo de actividades que estan destinadas
a integrar un ente que esta dirigido a servir y proporcionar posibilidades diversas a la
poblacion académica y estudiantil del ICSHu. Las actividades basicas para llevar a cabo el
proyecto son: instalar fisicamente un centro de cémputo; el desarrollo de un software que
permita procesar y disponer de la informacion, asi como el desarrollo de documentos
administrativos tales como el manual de procedimientos con indicaciones claras de como
deben llevarse a cabo las actividades en el centro de cOmputo, y asi también, contar con
un plan de contingencias que permita conocer las acciones que se deben tomar ante un
siniestro o imprevisto.

El resumen de las actividades llevadas a cabo en la realizacion del proyecto se plasman
en este documento que da una semblanza de las acciones que se llevaron a cabo y como
se ejecutaron, mostrando detalles cuando son necesarios para dar claridad a los aspectos
técnicos y del entorno educativo en el que fue desarrollado.
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l. Objetivos
Objetivo General

Instalar y poner en marcha el Centro de Computo Académico (CECA), que permita
coadyuvar en los procesos de ensefianza y aprendizaje de los alumnos que
participan en los ocho programas educativos que integran la oferta educativa del
ICSHu.

Objetivos Especificos

e Disefar, seleccionar y llevar a cabo la instalacién fisica y logica de los elementos
que constituyen el Centro de Cémputo del ICSHu.

e Desarrollar con base en las necesidades, un Sistema de Informacion para el
Control Acceso.

e Desarrollar un Plan de Contingencias para el CECA del ICSHu. Con el propdésito de
tener las referencias sobre las acciones llevar a cabo cuando se produzca una
situacion inesperada: como un siniestro, un accidente, o un suceso no cotidiano
que sea de caracter fisico, que ademas tome en cuenta las contingencias légicas,
como la deshabilitacion de la red, problemas por virus, desconfiguraciones de
computadoras, etcétera.

e Elaborar un manual que documente los procedimientos de las diversas actividades
que se llevan a cabo en el Laboratorio de Computo del ICSHu.

[l. Justificacion

El Instituto de Ciencias Sociales y Humanidades (ICSHU), cuenta al momento de plantear
este proyecto con 4228 alumnos en los ocho diferentes Programas Educativos(PE) de
licenciatura y donde todos ellos incorporan en sus curricula la asignatura de computacion
en diferentes semestres, y al no existir un espacio fisico con recursos informéticos, resulta
imprescindible, poner al alcance de los alumnos tecnologia Informéatica que permita
aumentar sus capacidades académicas y a la vez fortalecer su formacion profesional.

I1l. Alcances

Los recursos informaticos con que cuentan las diferentes areas académicas (AA) del
ICSHu., incluyendo los recursos asignados a los investigadores integrantes de los 10
Cuerpos Académicos (CA), son 280 equipos de codmputo y periféricos, sin embargo este
proyecto solamente aborda lo relacionado con el CECA, que incluye 40 equipos de
cOmputo, para atender las necesidades de los alumnos de licenciatura y para dar
respuesta a los requerimientos de integrantes de los CA, sale del alcance de este proyecto
por no contar con recursos humanos, solo existe un profesional de este campo, por lo que
los servicios que se ofreceran son:

e Ofrecer servicio de computo e Internet a la poblacién escolar del ICSHu.
e Proporcionar los medios de Tl para las catedras que requieren dichos medios.
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e Fomentar la convivencia con el mundo de la informacion en linea, asi como propiciar
una cultura digital.

e Llevar el registro del uso de los recurso con que cuenta el CECA

e Generacion de informacion estadistica, referente al uso del CECA

e Desarrollar el Plan de Contingencia donde se proporcione la guia necesaria en caso de
imprevistos en el CECA

V. Limitaciones

Estas se dan en dos sentidos: en el relativo a la incapacidad de ampliar los servicios hacia
todos usuarios del ICSHu., por carecer de personal para tal efecto, y las limitaciones
relacionadas con el proyecto y su incidencia sobre los diferentes PE del ICSHu. Con
mayor especificidad estas limitaciones son:

e El sistema desarrollado no proporciona medios para controlar el uso fisico de algun
equipo de cémputo, es decir, no impone control alguno por medio de software para
evitar que un equipo sea mal usado.

e No existe la infraestructura necesaria para establecer un control riguroso en el uso del
equipo.
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Capitulo I. Metodologia a Emplear

Existen diferentes metodologias que pudieran ser utilizadas para disefar e implantar u
sistema de informacién, sin embargo, se ha seleccionado la siguiente que nos parece la
mas conveniente, por contar con toda la informacion requerida y por la temporalidad que
exige que es de proyectos a corto plazo que va de los 3 a los 6 meses.

La metodologia seleccionada para disefiar e implantar el Sistema de Informacion del
control de acceso para el CECA es la utilizacion del paradigma de Desarrollo Rapido de
Aplicaciones (DRA); el cual consiste en un enfoque de construccion basado en
componentes, que se fundamenta en el desarrollo lineal, y el ciclo de desarrollo es corto.

1.1. Pasos de la Metodologia DRA*

Modelado de Datos: Es un conjunto de objetos de datos a los cuales se define sus
caracteristicas y relaciones entre ellos.

Modelado de Proceso: Los objetos de datos definidos en la fase de modelado de
datos quedan transformados para lograr el flujo de informacion necesario para
implementar una funcion de gestion.

Generacion de Aplicaciones: En lugar de crear software con lenguajes de tercera
generacion, el proceso DRA trabaja para volver a utilizar componentes de programas
ya existentes (cuando es posible) o a crear componentes reutilizables (cuando sea
necesario)

Pruebas y entrega: Como el proceso DRA enfatiza la reutilizaciéon, ya se han
comprobado muchos de los componentes de los programas.

Desventajas

e Para proyectos grandes aunque por escalas, el DRA requiere recursos humanos
suficientes para crear el nimero correcto de equipos.

e DRA requiere clientes y desarrolladores comprometidos en las rapidas actividades
necesarias para completar un sistema en un marco de tiempo abreviado.

Por lo anterior creemos que esta metodologia satisface las necesidades requeridas para el
desarrollo de este sistema.

Para la instalacion de la red inalambrica se pretende utilizar la Metodologia de Dartmouth
para la resolucion de problemas que contiene los lineamientos necesarios para la puesta
en marcha exitosa de la red.

! Ingenieria de Software, Roger Presman, pag. 105
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1.2 Método de Dartmouth para la Resolucién de Problemas?

Para que una red LAN sea efectiva y pueda satisfacer las necesidades de los usuarios, se
debe implementar siguiendo una serie sistematica de pasos planificados. El primer paso
en el proceso es reunir informacion acerca de la organizacion. Esta informacion debe
incluir:

Historia de la organizacion y situacion actual
Crecimiento proyectado

Politicas de operacion y procedimientos administrativos
Sistemas y procedimientos de oficinas

Opiniones del personal que utilizara la red LAN

VVVYVYY

Es de esperarse que este paso también ayude a identificar y definir cualquier cuestion o
problema que deba tratarse (por ejemplo, puede encontrar alguna sala alejada en el
edificio que no tenga acceso a la red).

El segundo paso es realizar un analisis y evaluacion detallados de los requisitos actuales y
proyectados de las personas que usaran la red.

El tercer paso es identificar los recursos y limitaciones de la organizacion. Los recursos de
organizacion que pueden afectar a la implementacion de un nuevo sistema LAN se dividen
en dos categorias principales: hardware informatico / recursos de software, y recursos
humanos. Es necesario documentar cual es el hardware y software existentes de la
organizacion, y definir las necesidades proyectadas de hardware y software.

Las respuestas a algunas de estas preguntas también ayudardn a determinar cuanta
capacitacion se necesita y cuantas personas se necesitaran para soportar la red LAN.
Entre las preguntas que se realicen deberan figurar las siguientes:

¢, Cudles son los recursos financieros disponibles de la organizacion?

¢,De qué manera se relacionan y comparten actualmente estos recursos?

¢,Cuantas personas usaran la red?

¢,Cuales son los niveles de conocimiento sobre informatica de los usuarios de red?
¢Cudles son las actitudes con respecto a las computadoras y las aplicaciones
informaticas?

En cuanto a los campos técnicos, como la ingenieria, el proceso de disefio incluye:

e Disefiador: Persona que realiza el disefio

e Cliente: Persona que ha solicitado, y se supone que paga para que se realice el
disefio

e Usuario(s): Persona(s) que usara(n) el producto

e "Brainstorming": Generacién de ideas creativas para el disefio

2 Curso de Certificacion de Cisco 2001, Puebla, Puebla
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e Desarrollo de especificaciones: Normalmente los numeros que mediran el
funcionamiento del disefio

e Construccion y prueba: Para satisfacer los objetivos del cliente y para cumplir
determinados estandares

Uno de los métodos que se pueden usar en el proceso de creacion de un disefio es el ciclo
de resolucion de problemas. Este es un proceso que se usa repetidamente hasta concluir
el problema de disefio.

Uno de los métodos que se emplea en ingenieria para organizar las ideas y planos al
realizar un disefio es utilizar la matriz de solucién de problemas. Esta matriz enumera
alternativas, y diversas opciones, entre las cuales se puede elegir. En la Figura 1.1 se
presenta el ciclo que sigue la metodologia.

Sl
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Fanta cue ol
prodiema esté
moluelanads
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Pensar
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Figura 1.1 Ciclo de resolucion de problemas de Dartmouth.

Hay tres aspectos claves del "método de Dartmouth":

e En primer lugar, se encuentra el ciclo de resolucién de problemas, que consta de:

Presentacion del problema original.
Redefinicion del problema.

Desarrollo de las especificaciones generales.
"Brainstorm” para identificar alternativas.
Seleccion de la alternativa mas viable.
Verificacion de la definicion del problema.
Redefinicion y agregado de especificaciones.
Si es necesario, pensar en otras alternativas.
Repetir hasta que el problema sea resuelto.

AN N N N Y N NN

e El segundo aspecto clave de este enfoque es la matriz de resolucién de problemas.
Este es un organizador grafico. Simplemente se hace una lista de las alternativas
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(opciones) en las filas horizontales y una lista de las especificaciones en las columnas
verticales.

e Un tercer aspecto clave del disefio es el "brainstorming”. Esta palabra, que tal vez se
usa con excesiva frecuencia, significa simplemente una sesion especial de 2 a 10
minutos que cumple con estas normas:

v Cantidad de ideas

v" No se censuran las ideas

v Las ideas pueden basarse en otras ideas
v Las ideas pueden ser totalmente alocadas

La siguiente lista incluye parte de la documentacion que debe generarse durante el disefio
de la red:

R/
°

Diario de ingenieria

Topologia logica

Topologia fisica

Plan de distribucion

Matrices de solucion de problemas

Tomas rotuladas

Tendidos de cable rotulados

Resumen del tendido de cables y tomas

Resumen de dispositivos, direcciones MAC y direcciones IP

R/ R/
L X X4

3

%

3

%

3

%

*
L X4

X3

A

3

A

También se puede investigar si existe alguna otra documentacion relevante para el
proyecto. Quizas, la parte mas importante del proceso de disefio de red sea el disefio, de
acuerdo con los estandares industriales de ANSI/EIA/TIA e ISO/IEC.

Descripcion de las Actividades
A continuacién se enumeran y describen las actividades principales que se llevan a cabo:

a).- Instalacién Fisica y Configuracion de la Red: Se pretende instalar una red
inaldmbrica a 40 computadoras, instalando adaptadores PC-Card y PC-Cards a cada
equipo, ademas de realizar la configuracion a cada una de las tarjetas para el optimo
funcionamiento de la red.

b).- Disefio de Documentacién del CECA: Se van a realizar los diferentes manuales para
el buen funcionamiento del CECA, como son el Manual de Procedimientos, el Plan de
Contingencias y Manual de Capacitacion.

= Manual de Procedimientos: En este manual se describiran todos los
procedimientos que se llevaran a cabo dentro del CECA respecto al funcionamiento
y las normas que se tendran.
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= Plan de Contingencias: Por medio de este plan se podra tener la referencia
adecuada sobre que acciones llevar a cabo cuando se produzca una situacion
inesperada, como un siniestro, un accidente, o un suceso no cotidiano que sea de
cardcter fisico.

c).- Capacitacion e Implementacion: Después de que se haya implantado y esté
funcionando el CECA se procedera a realizar la capacitacion a los diferentes usuarios,
como son los alumnos, profesores e investigadores, para que estén consientes de las
normas y funciones del mismo.

= Alumnos: Se dara capacitacion a los alumnos del ICSHU ya que son quienes mas
utilizaran el CECA y de esta manera conozcan el funcionamiento del mismo y
puedan aprovechar al maximo los recursos.

» Profesores-Investigadores: Se les brindara también la capacitacion para que ellos
puedan aprovechar al maximo los recursos del CECA al momento de impartir sus
clases, y para trabajos de investigacién personales o de algun area especifica.

d).- Andlisis y Disefio del Sistema: En esta etapa se llevara a cabo un analisis de cuales
son los requerimientos para llevar a cabo la realizacion de un sistema de informacién de
control de acceso a usuarios, el cual sera necesario para llevar un adecuado control de los
mMismos.

Modelado de datos: Se analizard que informacion manejara la base de datos para poder
determinar las entradas y salidas de los usuarios al sistema. Asi como también se
estableceran las tablas adecuadas cuidando que no exista duplicidad en la informacion
utilizada.

Modelado de proceso: Se determinaran cada uno de los procesos que el sistema
realizara. Determinando también los datos que entraran o saldran de cada uno de los
procesos que se tendran dentro del mismo.

Generacion de Aplicaciones: Se llevarad a cabo la codificacion del disefio del sistema,
cumpliendo con los requerimientos que se establecieron dentro del analisis, tomando en
cuenta los estandares, lineamientos y normas de codificacion y los casos de prueba
elaborados para obtener los resultados que se esperan.

Pruebas y Entrega: Se realizaran todas las pruebas necesarias como son las pruebas de
aceptacion, pruebas de integracién del software y del hardware, pruebas de regresion,
pruebas de integracion de los modulos del sistema, a fin de que cumpla con los
requerimientos establecidos para poder entonces realizar la entrega de dicho sistema,
siempre y cuando las pruebas hayan sido satisfactorias.
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Instalacion: Se pondra en operacion el nuevo sistema una vez realizadas las pruebas
especificadas anteriormente e instalando el software y equipo necesario para
posteriormente proceder a la capacitacion necesaria, ademas de supervisar las diferentes
acciones del sistema, elaborando los informes de seguimiento que permitan comprobar
una instalacion exitosa.
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Capitulo Il. Diagndstico Organizacional

2.1 Datos Generales

El ICSHu se encuentra localizado en la Carretera Pachuca — Actopan Km. 4, en el
municipio de Pachuca de Soto, Hidalgo, como se muestra en la Figura 2.1.

e
Pachura Centro

Actopan

N

o

ICSHU

Figura 2.1 Croquis de Ubicacion

El ICSHu esta conformado por ocho Areas Académicas, cuya oferta educativa es de ocho
PE a nivel Licenciatura y ocho PE a nivel posgrado, un PE a nivel Técnico Superior
Universitario (TSU/PA), que atiende a una matricula total de 4800 alumnos, sin incluir el
posgrado y 123 Profesores de Tiempo Completo, los cuales se agrupan en 10 Cuerpos
Académicos.

De las ocho licenciaturas que se imparten en el ICSHu, la de Derecho se imparte también
en tres Campus foraneos de la UAEH.

En el Instituto se llevan a cabo las actividades de Docencia, de Investigacion y de
Extension de la Cultura y los Servicios.
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Misién

Formar profesionales en el campo de las Ciencias Sociales y Humanidades, con un
conocimiento disciplinar basado en la actualizacién y en la calidad, integrado con valores,
actitudes y destrezas que le permitan constituirse como un agente de cambio en el entorno
regional, estatal, nacional e internacional, difundiendo el conocimiento, generandolo y
aplicandolo en beneficio de la sociedad.

Vision

El ICSHU tiene las mejores opciones académicas, de generacion, aplicacion y extension
de conocimientos, desarrollados por cuerpos académicos consolidados que cultivan lineas
de investigacion en el ambito de las ciencias sociales y las humanidades; con gran
aceptacion social de sus egresados; sustentados en programas educativos acreditados
con reconocimiento nacional y proyeccion internacional, donde se incorporan alumnos en
el desarrollo de proyectos vinculados con los sectores social y productivo, basados en un
permanente programa de evaluacion; con procesos administrativos y de apoyo académico
certificados.

Valores

Los valores que se privilegiaran por todos los miembros que conforman la comunidad del
ICSHu., seran los siguientes:

Profesionalismo
Respeto
Participacion
Honradez
Igualdad
Probidad
Calidad
Compromiso
Excelencia

YVVVVYVYVVYVYY

2.2. Politica de Calidad

Docencia

1. La apertura de nuevos campus o0 programas educativos debera estar sustentada en
estudios de factibilidad y pertinencia a fin de dar respuesta a las demandas sociales y
laborales.

2. El curriculo de todos los programas educativos debera contemplar los contenidos
programaticos necesarios para la formacion integral del alumno incluyendo, ademas
de las inherentes al &rea disciplinar, asignaturas de humanidades, arte y deportes.

12
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3. Todos los programas educativos impartidos en la UAEH deberan ser objeto de
seguimiento y evaluacion curricular, y los resultados de la misma se daran a conocer
anualmente.

4. La evaluacion de los programas educativos de los niveles de licenciatura y posgrado
sera realizada por los Comités Interinstitucionales para la Evaluacion de la Educacion
Superior (CIEES), y sus recomendaciones seran atendidas con oportunidad, con el fin
de que los programas educativos lleguen a ser de buena calidad.

5. La acreditacion de los programas educativos se realizara ante un organismo reconocido
por el Consejo para la Acreditacion de la Educacion Superior (COPAES).

6. Los programas educativos de posgrado seran incluidos en el Programa Integral de
Fortalecimiento del Posgrado (PIFOP), con la finalidad de su posterior incorporacion al
Padrén Nacional del Posgrado SEP-CONACYT.

7. El ingreso de los alumnos a la UAEH sera Unicamente con base en los resultados del
examen de seleccidn y sus antecedentes académicos.

8. Los alumnos de la UAEH contaran con la atencion que proporciona el sistema de
tutores y asesores.

9. Las becas destinadas a los estudiantes se otorgaran exclusivamente en funcion del
rendimiento académico y de las limitaciones econdémicas del alumno, de conformidad
con el reglamento respectivo.

10. Las unidades académicas deberan establecer convenios con instituciones de
educacion superior (IES) nacionales y extranjeras para facilitar la movilidad
interinstitucional de estudiantes.

11. El ingreso del personal académico de la UAEH se realizar4 exclusivamente por
concurso de oposicién y con apego a la normatividad correspondiente.

12. Se buscara la profesionalizaciéon del personal académico a través del otorgamiento de
apoyos para su formacién en posgrados de calidad y programas de actualizacién y de
superacion académica.

13. Todos los académicos de la UAEH deberan cursar el diplomado en la practica docente,
con la finalidad de mejorar los programas educativos.

14. Todos los académicos con perfil PROMEP adscritos a las dependencias de educacion
superior deberan participar como integrantes de los cuerpos académicos, ubicandose
de acuerdo con su formacion profesional.

15. Los proyectos desarrollados por los cuerpos académicos deberan realizarse con la
participacion de todos sus integrantes, privilegiando el trabajo en equipo.

Investigacion

1. Todos los cuerpos académicos deberan contar con sus programas de desarrollo y éstos
deben ser la guia para la planeacion y la realizacion de sus trabajos.

2. Las lineas de generacion y aplicacion del conocimiento (LGAC) que cultiven los cuerpos
académicos deberan responder a las prioridades institucionales.

3. Todos los cuerpos académicos deberan formar parte de redes nacionales e
internacionales.

4. Para la realizacion de proyectos de investigacion se debera buscar, de manera
preferente, el financiamiento externo.
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5. Para la incorporacién de nuevos investigadores a la UAEH, seran privilegiados los que
pertenezcan al Sistema Nacional de Investigadores (SNI).

6. Los investigadores deberan incorporar alumnos y tesistas a la realizacion de sus
proyectos de investigacion para contribuir a la formacién de recursos humanos en este
ambito.

Extension de la Culturay los Servicios

1. Se ampliard la difusién, la divulgacion y la promocion de la cultura y del conocimiento
cientifico, tecnoldgico, humanistico y artistico que se genera en la institucion.

2. Las actividades de extension de la cultura y los servicios deben estar estrechamente
vinculadas con los requerimientos del entorno social.

3. Se deberan elaborar de manera preferente proyectos de extension articulados con las
funciones de docencia e investigacion que se realizan en las DES y en los campus.

4. Los programas de extension de la cultura y los servicios deberan propiciar que los
estudiantes cuenten con los elementos necesarios para lograr el 6ptimo desarrollo
fisico, mental y emocional asi como el cultivo de valores.

5. La diversificacion de los programas de educacion continua deberd basarse en la
deteccion de las necesidades de los diferentes sectores de la sociedad.

6. La prestacion del servicio social debera quedar incorporada a los programas de estudio
para fortalecer la formacion profesional de los egresados y extender sus beneficios a la
sociedad.

7. Las empresas universitarias deben constituir espacios para apoyar las actividades de
docencia e investigacion, materializar la vinculacion con la sociedad mediante la
prestacion de servicios y la solucién de problemas de desarrollo del sector productivo y,
a la vez, ser una fuente alterna de financiamiento.

Apoyo

1. La planeacion estratégica serd el eje fundamental del desarrollo de las funciones
universitarias. Todas las unidades académicas y administrativas de la UAEH deberan
contar con su programa de desarrollo.

2. La estructura organizacional debera ser la adecuada para apoyar el desarrollo de las
funciones sustantivas de la UAEH.

3. Se debera fomentar la cultura organizacional mediante la realizacion de acciones de
capacitacion dirigidas a todos los niveles de la organizacion.

4. La organizacion institucional y los procesos deberan estar validados y documentados en
los respectivos manuales de organizacion y procedimientos.

5. Se debera fomentar en todos los procesos de la institucion la actitud de la mejora
continua para avanzar hacia la certificacion de los mismos.

6. Todas las funciones y los procesos institucionales se realizaran con estricto apego a la
normatividad.
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Servicios que Presta

Programas que atiende:

Investigacioén y posgrado

Educacion continua y a distancia

Formacién de profesores

Intercambio académico

Programas de difusion de las ciencias sociales
Programa de jovenes talentos

Seguimiento de egresados
Desarrollo de proyectos de investigacion

2.3 Descripcion del Instituto

2.3.1 Antecedentes

Como una exigencia de la Secretaria de Educacion Publica en 1997, se planted la
necesidad de organizar de manera diferente el quehacer institucional en el campo de las
Ciencias Sociales y Humanidades; los académicos de las areas a fines a estos campos, se
dieron a la tarea de elaborar un documento que buscaba plantear una nueva vision de la
actividad académica, donde se vincularan las funciones sustantivas de la educacion
superior: Docencia, Investigacion y Extension de la Cultura, como un todo interactuante y
no como funciones que se realizaran por separado, ajenas unas de otras.

Como producto del trabajo académico realizado en 1997, se elabora un documento que
plantea la necesidad de reagrupar en una sola dependencia de Educacion Superior a las
disciplinas de las Ciencias Sociales y las Humanidades, con la posibilidad de ampliar la
oferta educativa con nuevas licenciaturas con estos campos; dando por resultado el
documento “Programa del Mejoramiento del Profesorado” del ICSHu.

Este documento a partir del afio de 1997 se transformé en rector de las acciones
emprendidas con el propdsito de integrar las actividades de Docencia, de Investigacion y
de Extension como un proceso dinamico. Para lograr estos objetivos, se plantea una
estructura organizacional, menos burocratizada y més horizontal, con fuertes interacciones
entre las dependencias, sus funciones y los sujetos responsables de la concrecion del
trabajo académico.

Actualmente este Centro de Investigacion alberga a diferentes investigadores del Area de
Ciencias Sociales con diversos niveles de estudios como maestrias, doctorados y
especialidades; cada uno de ellos especializado en las diferentes ramas de las Ciencias
Sociales como el Derecho Penal, Administracion Publica, Sociologia y Comunicacion.
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La construccion del ICSHu ha sido programada para desarrollarse en tres etapas. La
primera etapa esta conformada por la construccién del CEDICSO XXlI, el cual prestara los
siguientes servicios:

Biblioteca Especializada
Centro de Computo
Bancos de Informacion
Desarrollo de Proyectos
Editorial

Libreria

Auditorio

Aulas didacticas
Cubiculos para investigadores
Areas de Servicios
Areas administrativas

El CEDICSO XXI tiene una superficie construida de 4,581 m2 de obra civil, 6,447 m2 de
obra exterior, todo con un costo de 19 millones 644 mil 138 pesos. El edificio que
conforma esta primera etapa fue inaugurado el 24 de marzo de 1999 por el Dr. Ernesto
Zedillo Ponce De Leon, Presidente Constitucional de los Estados Unidos Mexicanos, fecha
desde la cual se encuentra en funcionamiento.

La infraestructura de esta primera etapa se encuentra conformada por:

Aulas didacticas

Sala de usos multiples

Cubiculos para investigadores
Auditorio para 100 personas
Biblioteca Especializada

Area de Computo

Area de acceso a Internet

Area de jovenes Talento

Area de Alumnos en Intercambio
Area para academia de profesores
Area para el Consejo Técnico
Area para ayudantes de Investigadores
Libreria

Editorial

1 Cafeteria

Areas de servicios

Areas administrativas

16
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En la segunda parte se encuentra el ICSHu, la cual esta constituida por:

Una tercera etapa se tiene contemplado concluirla en el 2010, y estara conformada por:

18 Aulas.

25 Cubiculos para Investigadores
1 Auditorio para 100 personas

1 Biblioteca

Areas de Servicios

Areas administrativas

18 Aulas

13 Cubiculos para Investigadores
1 Auditorio para 200 personas
Areas de servicios

Areas administrativas

2.3.2 Organigrama

La estructura organizacional es la que se muestra en la Figura 2.2.

H. Conseio Tecnico

Depto, de Tiulacian

Direccidn del IC5HU

‘| Depta. Planeacion v Evaluacion ‘

Conrdinacian de Asesoria y
Tutoria

Stia, Académica

Depta, de Trabajo Sacial

Stia, Administrativa Administracion del ICSHu

Coordinacion General de

Coord, dz Extensidn |

Investigacidn v Posgrada (CEDICS0)

| Comsejo de Interno de
Posgrado e Investigacion

_( Area Acad, de Historla y Entropologia

4‘ Programas Académicos de Licenciatura

—-| Programas Académicos de Posgrade }

Programas de Irvestigacion ‘

—‘ Area Acad, de Der, y Iurisprudencia

4 Programas Académicos de Licenciatura

—‘ Area Académics de Trabajo Secial |4{ Programas Académicos de Licencishura

Ares :ﬂcad: de Clenicizs Paliticas y 4‘ Programas Académicos de Licenciatura
™= Admdn, Piblica

—‘ Programas Académicos de Posgrade }

Programas de Investigacion

—{ Programas Académicos de Posgrade }

Programas de Investigacion

—{ Programas Academicos de Posgrado

Programas de Investigacion

—‘ Area Acad, de Lingiistica

_‘ Area Acad, de Edicacién ‘—

—{ fires ficed, de Comunicacitn

Programas Académicos de Licenciatura

|—‘ Programas Académicos de Licencishura

‘4{ Programas Académicos de Licencigtura }.

—‘ krea dzad, de Seciclogia v Demonrsfa |—{ Programas Académicos de Licenciatura

|
|
|
|
a
|
|
|
Jd
|
|
|
|
a4
1
|
|
|
|
|
-
|
|
|
&
|
|
|
&
|
'
|
a
|
|
'
|
|
|
|
'

—{ Servicins de Computo |
—‘ Educaciin Cantinua I

<{ Programas Académicos de Posgrado

Programas de Investigacion

Programas de Investigacion

—1 Programas Academicos de Posgrado

Programas de Investigacion

}
%
—{ Programas Académicos de Posgrado }
}
}

—l Camités Tuboriales

Programas de Investigacion

Figura 2.2. Estructura organizacional del ICSHu.
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2.3.3 Descripcion de las Areas Académicas

Tomando como referencia la informacion y definiciones propuestas por el cuerpo colegiado
encargado de revisar la estructura organizacional, donde se establece que el Area
Académica es la célula organizacional de la UAEH y es el espacio en el cual se integran:
asignaturas, programas educativos, cuerpos académicos, lineas de generacion y
aplicacion del conocimiento y programas de extension y vinculacion, asi como la
infraestructura necesaria y cuya definicion de Area Académica es:

La unidad organizacional basica conformada por una comunidad de
Académicos responsable de la docencia, investigacion, extension y
vinculacion en un area especializada del conocimiento, disciplina o
profesion. Encargada de impartir asignaturas de los Programas Educativos,
de cultivar Lineas de Generacion y Aplicacion del Conocimiento, extendery
difundir la cultura y el conocimiento y vincularse con la sociedad.

Entre las responsabilidades fundamentales del area académica es la que define el
desarrollo que tendra su area especializada del conocimiento, disciplina o profesién en la
Universidad Auténoma del Estado de Hidalgo, y establecerd las fortalezas que la
diferenciaran de las demas de otras universidades; asi como la forma en que se alcanzara
este desarrollo.

La Figura 2.3 muestra los diferentes elementos que componen el Modelo de Area
Académica y la interaccion entre ellos.
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e —

-

= = o
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f‘
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il
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Figura 2.3. Modelo de Area Académica
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La Figura 2.3 hace énfasis en la participacion y colaboracion entre Profesores de Tiempo
de Completo y Profesores por Asignatura, para realizar las actividades docentes, de
investigacion basica y aplicada para efectuar la vinculacion de la universidad con el medio
social y productivo, ademas de las funciones enumeradas anteriormente.

La ocho AA que integran el ICSHu. Se enumeran a continuacion:

Historia y Antropologia

Derecho y Jurisprudencia

Trabajo Social

Ciencia politica y Administracion Publica
Ciencias de la Educacion

Ciencias de la Comunicacion

Sociologia y Demografia

Nogo,rwNE
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Capitulo lll. Determinacion de Requerimientos
3.1 Descripcién de la Situacion Actual

Uno de los servicios que toda institucion educativa debe prestar a su poblacion estudiantil
y académica, es el servicio de coOmputo. En el Instituto existe una pequefia area de
coémputo, la cual resulta insuficiente para la demanda de todo el ICSHu, este espacio se
encuentra en las instalaciones del CEDICSO XXI y depende del AA de Ciencias de la
Educacion, siendo de uso exclusivo para el personal y los alumnos.

Es imperante la necesidad de poner en marcha un centro de cOmputo que proporcione
este importante servicio de apoyo académico. En el ICSHU se cuenta con varios de los
elementos necesarios para instalar una nueva area de computo (computadoras, mobiliario,
equipo para red de datos, y el espacio fisico) a excepcién del factor humano. No se cuenta
con el personal que se encargue de llevar a cabo el proyecto.

La carencia de servicios de computo y la Internet ha generado situaciones que afectan a
los alumnos; por mencionar una, implica que el alumnado y el personal que necesita de
ellos tenga que desplazarse a lugares donde existan, haciendo gastos innecesarios.

Otra situacion que se presenta, es que los grupos que tienen necesidad de hacer uso de
estos servicios, debido a que en su curricula tienen materias relacionadas con las TI
tengan que trasladarse al CECA, ubicado en el Centro de Extensidon Universitaria
(CEUNI), el cual se encuentra a una gran distancia del campus del ICSHU, lo que
representa una pérdida considerable de tiempo en el recorrido, ademas de todas las
desventajas que esto implica.

Ante la urgente necesidad de contar tanto de la instalacion fisica como de la elaboracion
de manuales y planes, no hay antecedentes a los cuales se pueda hacer referencia y
tomarlos como base para la ejecucion del proyecto, ya que no existen. En el caso del
sistema que permitira controlar el registro de uso del CECA, se puede tomar como punto
de partida la manera en que trabaja el centro de computo que esta por adjudicarse al Area
de Educaciéon. Por lo tanto, para determinar cuales son las necesidades en el caso
especifico de la aplicacion a desarrollar, se usara como referencia el area de cémputo
existente que se menciona.

3.2 Diagrama de Contexto

Las Interrelaciones entre el sistema para la Administracion y cada una de las entidades,
gue representen flujo de informacion (flechas) se enumeran de manera consecutiva
ascendente, donde cada flecha representa un sentido del flujo de informacion, pudiendo
ser requerimientos o respuestas a estos.

En la Figura 3.1 se muestra un diagrama de contexto donde se pone en evidencia las

interrelaciones entre cada una de los entidades externas e internas que conforman el
Sistema para la Administracion del CECA.
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Figura 3.1 Diagrama de Contexto

A continuacion de describen de manera sintética estas interrelaciones:

Direccion
1.- Solicitudes y ordenes de trabajo.
2.- Reportes de inventario, de mantenimiento y de soporte técnico.

Registro de control del uso del centro de cOmputo
3.- Reglas y normas del uso de equipo.
4.- Reportes del control de uso del centro de computo.

Alumnos
5.- Solicitudes de uso de equipo, notificacion de fallo de equipos.
6.- Servicios, reglamentos, sanciones y cursos de induccion.

Control de inventario

7.- Informes de control de equipo de inventariado.
8.- Solicitud de inventario de equipo.
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Catedréticos
9.- Solicitudes de equipo individuales y para clase y notificacién de fallo de equipo.
10.- Reglamentos, sanciones y servicios.

Mantenimiento de equipo
11.- Informe del control de mantenimiento de equipo.
12.- Solicitud de mantenimiento.

Areas académicas
13.- Notificaciones de Fallos, solicitudes de uso de equipo, inventario de sus equipos.
14.- Reglamento, servicio, reporte de inventario y mantenimiento.

Soporte técnico
15.- Informes del soporte técnico.
16.- Solicitud del soporte técnico.

Secretaria administrativa
17.- Informes del control y uso de equipo y reportes de control de inventario.
18.- Reporte de equipo a inventariar y solicitudes de informes.

Departamento de planeacion
19.- Solicitudes de reportes, 6rdenes de trabajo, lineamientos y normas institucionales.
20.- Informes del uso y control de los equipos.

Centro de codmputo académico

21.- Reportes mensuales del uso de equipo, solicitudes de mantenimiento correctivo y
estadisticas.

22.- Servicio de mantenimiento, normatividad del uso del centro de cémputo.

Telecomunicaciones

23.- Informes mensuales sobre el uso de la red y notificaciones de fallos de la red.

24.- Normatividad del uso de la red, reportes de problemas de equipos y reportes del uso
de la red.

3.3 Factibilidad

Para la realizacion del proyecto fue necesario el planteamiento de diferentes situaciones
gue se abordan a lo largo del presente documento como aspectos fundamentales para el
estudio de factibilidad y poder tomar las decisiones conducentes

3.3.1 Factibilidad Técnica

Para la realizaciéon del proyecto se cuenta con el equipo necesario y el personal requerido
para llevar a cabo las distintas partes que integran el proyecto de la puesta en marcha del
CECA.

22



Instalacién y Puesta en Marcha del Centro de Computo Académico del ICSHU

A continuacién se menciona el equipo y mobiliario del que se dispone para llevar a cabo la
realizacion del proyecto.

Hardware:

» 38 PC'S HP Vectra XE310 PIIl 1GHz, 64 MB RAM/20GB DD W98SE con CD-R/RW
y multimedia.

4 impresoras Laser HP LaserJet 1200 Series
40 mo6dulos para computadora

Access Point

40 adaptadores PCI para PC-Cards

40 PC-Cards

YV V. V V V

Software:

WINDOWS 98
OFFICE 2000
Norton Antivirus
Visual Basic
Project

YVVYVYY

3.3.2 Factibilidad Operacional

No existe oposicién al cambio dentro de la institucion y por parte de las personas
involucradas, tanto usuarios como encargados directos, ya que se cuenta con los
elementos para llevar a cabo un proceso de capacitacion si esto es necesario.

Los diferentes elementos del proyecto se utilizan en un cien por ciento y todos estan
conscientes que es necesario para el buen funcionamiento del Centro de Cémputo.

Si fuera necesario se puede desarrollar un Programa de Capacitacion permanente que
permita a los usuarios del sistema hacer uso correcto de él.

3.3.3 Factibilidad Econ6mica

Para el costo del proyecto se conté con el apoyo del Instituto, pero cabe mencionar que el
monto no es elevado ya que se trata de papeleria y material.

En cuanto a recursos humanos no se eroga ningun recurso financiero porque se cuenta
con el profesional especialista en el area.
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En cuanto a Adquisicion de Tecnologia no se tiene que hacer ningln gasto ya que se
cuenta con la tecnologia necesaria para el proyecto como ya se menciono en la factibilidad
técnica.

En caso de no desarrollar el proyecto los costos en que se incurririan por parte de
maestros y alumnos, seria muy elevado, en virtud de que tendrian necesariamente que
asistir al CECA ubicado en CEUNI, con los costos inherentes a la perdida de tiempo en la
traslado y cuyos costos seria dificiles de cuantificar.

3.4 Diagramas de Flujo de Datos de Nivel O

Con base en el diagrama de contexto se procede a realizar los diagramas de flujo de datos
para cada una de las entidades internas que conforman el Sistemas donde se involucra el
CECA del ICSHu.

En cada uno de los diagramas, los recuadros de representan a las entidades con quien el
proceso tiene relacion; las flechas representan el flujo de informacion; los recuadros
redondeados los procesos y humerados en orden consecutivo representan las actividades
y los recuadros enumerados con D1, D2, etcétera, representan los almacenes de datos,
asi tenemos para cada una de las funciones en las figuras 3.2 y 3.3.
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3.4.1 Reservacion de Equipo

Reservacion:

ALUMNO / CATEDRATICO

ENCARGADO CC

-

~

1 2
- Disponibilidad
Solicitud de
De H )
Reservacion orario

ENCARGADO CC

ENCARGADO CC

4 N

3

Solicitud de

D2

Consulta de Reservacion

v 1

Datos del
Usuario

t

ALUMNO / CATEDRATICO

\ 4

SISTEMA DE
CONTROL DE
ACCESO

5

Registro

Tipo de
Reservacion

—

A 4

De
Reservacion

%

D3

Estadisticas

D4

Ctrl. de Reservaciones

Figura 3.2 Diagrama de Flujo de Datos de Nivel 0 del Proceso de Reservacion de Equipo
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3.4.2 Registro DE Uso

Uso:

ENCARGADO CC

I

D1

Consulta de Reservacion

il

ﬁ fzﬁ
Solicitud »| Existencia de
de Reservacion
Uso de
Equipo
A / K A /
y Y
ALUMNO / CATEDRATICO ENCARGADO CC

ENCARGADO CC

K
5

»| Registro de

ENCARGADO CC ALUMNO / CATEDRATICO
/T\ /T
> Identificar o/  Concesidn
Tipo de de
Reservacion Uso

ENCARGADO CC

D

N

Consulta Tipo de Reservacion

Figura 3.3 Diagrama de Flujo de Datos de Nivel 0 del Proceso de Registro de Uso

Uso de

Reservacion

D3

Control de Reserv.
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3.5 Especificacion de Requerimientos

En este apartado se determinan y se describen de manera detallada y precisa las
especificaciones del Sistema tomando como base su funcionalidad y sus

restricciones.

3.5.1 Transicion del Analisis Hacia el Disefio

Después de llevar a cabo el andlisis del Sistema se han detectado los problemas
gue se presentan en la tabla 3.1, asi como las posibles estrategias para su

solucioén:

Aspectos a Revisar

Problemas encontrados

Estrategias De Disefio

CAPACIDAD

PROCESAMIENTO:

Los procesos que se llevan a cabo
dentro de la Institucion como el
registro de acceso al centro de
cémputo, para mantenimiento de
equipo o para el inventario, entre
otros, no estdn documentados.

Hacen falta algunos procesos para
desempefiar una mejor funcion,
como por ejemplo para automatizar
el registro de acceso al centro de
cémputo.

Algunos de los procesos no son
correctos o les faltan correcciones,
como son los procesos de instalacion
de los sistemas que utliza la
Institucion como el PAU, etc.

ALMACENAMIENTO:

No hay problema en cuanto a la
capacidad de almacenamiento fisico
y légico, pero hay una mala
organizacion de la informacioén.

RECURSOS HUMANOS:

Falta  personal para realizar
funciones diversas dentro del CECA,
como por ejemplo el registro a la
entrada y salida de cada usuario.

INFRAESTRUCTURA:
No hay problema, ya que Ila
Institucion cuenta con la

infraestructura necesaria.

Disefiar un Manual de
Procedimientos para la
Administraciéon de Recursos
Informaticos en donde se
especifiquen cada uno de
los procesos que se
desarrollan en la Institucién
y que permita redisefar y
mejorar cada uno de ellos.

Disefiar una Base de Datos
que permita almacenar y
organizar la informacién
generada en el CECA para
llevar un mejor control de la
misma.

Se requiere contratar
personal capacitado para
hacerse cargo de |las

labores del CECA.

Tabla 3.1 Transicion del Analisis hacia el Disefo.
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ACCESIBILIDAD A
LA INFORMACION

No se lleva un control de Ila
informacion que maneja la
Institucion.

No es oportuna ya que la dinamica
Institucional requiere de
actualizacion constante y la
informacién de los equipos es
cambiante.

Los formatos, tanto de Registro del
Uso como del Registro de los
Equipos no es el adecuado.

Requiere de procesar la informacién
ya que para hacer los concentrados
se tiene que clasificar.

Disefio y construccion de
una aplicacion que nos
permita llevar un control de
acceso al CECA.

Disefio de la Base de Datos
gue sustente la aplicacion.

Disefio de las pantallas
apropiadas para que la
aplicacion tenga un maximo
desemperio.

Redisefiar los formatos en
los que se lleva el control de
la informacién para un mejor
resultado.

CONTROL

No existe un control adecuado de
los datos en la informacién que se
maneja.

No existe un control para el acceso
de los usuarios (tanto alumnos
como catedraticos).

Por lo mismo de que no hay un
control estricto en lo anterior se
pueden llega a presentar diversas
contingencias para las cuales no
hay un plan de ataque o prevencion
de las mismas.

Disefar los controles
adecuados para manejar la
informacion y los datos.

Disefiar un Plan de
Contingencias en el que se
presenten las diferentes

acciones a realizar en caso
de alguna contingencia.

COMPLEJIDAD

No es muy complejo el manejo de la
informacion dentro de la institucién
pero como ya se mencioné no es el
adecuado.

Llevar a cabo el disefio
modular de la aplicacion
para un mejor resultado.

Tabla 3.1 Transicion del Andlisis hacia el Disefio(Continuacion).

Para el disefio del sistema para el Control de Acceso al Centro de CoOmputo se
ha utilizado el Sistema Operativo Windows 98 y el Lenguaje Visual Basic, de los
cuales se nombran sus principales caracteristicas a continuacion.

WINDOWS 98

» Apagado mas rapido, en Windows 98 se ha reducido notablemente el
tiempo necesario para el apagado del sistema.
» Mejoras en la Administracion de energia, Windows 98 incluye la
compatibilidad con la Interfaz avanzada de configuracion y energia (ACPI).
ACPI es una especificacion industrial (abierta) propuesta por Intel, Microsoft
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y Toshiba que define las interfaces hardware que permiten realizar
funciones estandar de administracion de energia en un PC.

Host de secuencias de comandos Windows, Windows 98 permite la
ejecucién directa de secuencias de comandos desde la interfaz de usuario
o la linea de comandos (una secuencia de comandos no es mas que una
serie de comandos que se puede ejecutar automaticamente).

Nuevas herramientas de accesibilidad, Windows 98 incluye dos nuevas
herramientas de accesibilidad, el Asistente para la configuracion de
accesibilidad que ayuda a los usuarios a adaptar las opciones de Windows
a sus deseos y preferencias, y un ampliador basico de pantalla que ayuda a
las personas con problemas de visibn moderados y a aquellos que tienen
gue trabajar con equipos que no conocen.

Utilidad de comprobaciéon de archivos del sistema, el sistema de
comprobacion de archivos del sistema controla los archivos criticos
imprescindibles para el funcionamiento del equipo.

Comprobador del Registro, es un programa de apoyo activo que busca y
soluciona problemas en el Registro y efectia periddicamente copias de
seguridad del mismo. Windows 98 incluye programas de MS-DOS vy
Windows para examinar el Registro, hacer copias de seguridad del mismo y
recuperar el Registro y los archivos de configuracion del sistema.

Visual Basic

Caracteristicas Principales:

>

Disefiador de entorno de datos: Es posible generar, de manera automatica,
conectividad entre controles y datos mediante la accion de arrastrar y
colocar sobre formularios o informes.

Los Objetos ActiveX son una nueva tecnologia de acceso a datos mediante
la accién de arrastrar y colocar sobre formularios o informes.

Asistente para formularios: Sirve para generar de manera automatica
formularios que administran registros de tablas o consultas pertenecientes a
una base de datos, hoja de calculo u objeto (ADO-ACTIVE DATA OBJECT)
Asistente para barras de herramientas: es factible incluir barras de
herramientas, donde el usuario selecciona los botones que desea visualizar
durante la ejecucion.

En las aplicaciones HTML: Se combinan instrucciones de Visual Basic con
codigo HTML para controlar los eventos que se realizan con frecuencia en
una pagina web.

La Ventana de Vista de datos proporciona acceso a la estructura de una
base de datos. Desde esta también se tiene acceso al Disefiador de
Consultas y al disefiador de Base de datos.
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3.5.2 Modelo General o Propuesta del Sistema

Después de haber analizado los elementos, entidades, interrelaciones y procesos, en la tabla 3.2 se presenta de manera
tabular, las especificaciones que conforman el sistema de informacién, que es la base para el disefio del CECA del
ICSHu.

ENTRADA PROCESOS o MODULOS SALIDAS
% Registro de reservaciones: PROCESOS: % Control de posiciones
» Por Alumno < Registro de reservaciones: % Registro de uso
» Por Grupo » Por Alumno « Informe mensual de
+ Catalogos: » Por Grupo reservaciones en areas generales
» Materias % Asignacién de equipo sin reservacion % Informe mensual general
» Carreras ¢ Informe mensual por carrera
» Catedraticos MODULOS: + Informe de equipos
» Software » Catalogos
» Equipo » Reqgistros
+ Registro de la ficha de identificacion » Consultas

BASE DE DATOS TECNOLOGIA CONTROLES
< CATALOGOS: PC: % Acceso Principal
»  Alumnos e Pentium 200 MHz o superior
» Carreras e 2 Gb en disco duro o superior % Validacion de Datos
» Catedraticos e 32 MbRAM
> Materias e Monitor VGA % Validacion de Transacciones
» Equipos
> Instituto IMPRESORA: % Respaldos
% TRANSACCIONES: e Matriz de puntos, inyeccion de tinta o laser
» Reservaciones: SOFTWARE:
¢ Por Alumno e MS Windows 95 o superior
* PorGrupo e« MS Office 2000
> Equipo en uso e MS Visual Basic 6.0
e Antivirus

Tabla 3.2 Propuesta del Sistema
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Capitulo IV. Disefio y Desarrollo

4.1 Médulos

Estableciendo que un médulo es un subsistema y que a su vez estos conforman al
sistema integral, se ha definido como Sistema para la Administracién y Control
del Centro de CoOmputo.

4.1.1 TABLA VISUAL DE CONTENIDOS

Para explicar los médulos que integran la aplicacion, utilizaremos la Tabla Visual
de Contenidos(VTOC por sus siglas en ingles), que tiene la finalidad de mostrar un
panorama general de manera conceptual acerca de cOmo esta compuesta la
aplicacion, los moédulos con los cuales se estructura. La VTOC es un diagrama
gue muestra la jerarquia de los médulos de la aplicaciéon que integran el sistema,
mismos que se encuentran identificados por nimeros, como se muestra en la
Figura 4.1.

1.0

Men Principal

1 1 1 1 1
2.0 3.0 4.0 5.0 6.0 7.0
Archivo Catéalogos Reportes
Registro Utilerias Acerca de

31 ( 41 ) ( 51 ) 6.1
Asignacién = Alumnos = Mensual de Contrasefia
ingresos
. J . J
3.2 ( 4.2 ) (( Mensualde ) 6.2
Reservacion = Empleados = Uso Respaldo de datos
N J . J
( 4.3 0 ( Anuales )
- Carreras e de
Ingreso
. J . J
1 )
4.4
- Materias
—
— )
4.5
- Clases
——
2z )
4.6
e equipos
——

Figura 4.1. Tabla Visual de Contenidos

31



Instalacidn y Puesta en Marcha del Centro de Computo Académico del ICSHU

4.1.2 Descripcién de Médulos

A continuacion se describe el contenido que integra cada modulo de acuerdo a su
jerarquia y que se encuentran a su vez estan contenidos en los modulos
principales, como se muestra en la tabla 4.1.

MENU MODULO DESCRIPCION
Esta integrado por los modulos de Archivo, Registro,
1.0 Modulo Principal |Catalogo, Reporte, Utilerias, que permiten llevar a cabo
la administracion y control de los datos del CECA.
20 Archivo Se Ilgva a cabo la actualizacion del Inventario de Equipos
de computo.
. o Ofrece un control a la asignacion de equipos de computo
Asignacion . . P
3.0 mediante una interfaz grafica.
Reg.istro Permite realizar reservaciones de quipos a los alumnos
Reservacion para asegurar una computadora disponible en la fecha y
horario que lo soliciten.
Alumnos Permite registrar y mantener los datos de los alumnos.
Registra y mantiene los datos de los empleados
Empleados o
(catedréaticos).
El moédulo registra y mantiene la informacion de las
Carreras
4.0 carreras.
Catélogos Materias Registra y mantiene la informacion referente a las
materias que se imparten en el Centro de Cémputo.
Clases Registra y mantiene a alumnos en las diferentes materias
gue se imparten.
. Maneja la informacion de los equipos de computo, Si
Equipos . . . )
estan habilitados o no, y sus posibles observaciones.
Proporciona informacion del nimero de usuarios que han
5.0 utilizado los servicios del Centro de Cémputo. Ofrece los
No. Ingresos .
Reportes datos de manera mensual por carrera y generales, asi
como un listado de uso para una fecha determinada.
Cambio de Permite cambiar la contrasefia de acceso del usuario
contrasefa actual.
6.0 El modulo permite realizar un respaldo de la base de
Utilerias Respaldo y datos que maneja la aplicacion, asi como una depuracion
depuracion del Registro de Uso para evitar que la base de datos
crezca con demasiada informacion.
Este tipo de moédulos siempre se encuentran presentes
70 en la mayoria de las aplicaciones, ya que proporciona
Acerc.:a de Acerca de informacion acerca de la versiéon, del personal

involucrado en el desarrollo, de la compaifiia, informacion
legal, etc.

Tabla 4.1. Descripcion de la VTOC
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4.2 Disefio Logico de Procesos

El siguiente paso de la metodologia consiste en el disefio l6gico de cada uno de
los proceso y para describirlos en la aplicacibn, hemos recurrido al
Pseudocddigo, que es un método que permite explicar procedimientos de una
manera sencilla, ya que describe la l6gica empleada ademas de hacer el proceso
entendible. El Pseudocddigo es parecido a un lenguaje de programacion
convencional.

En el Anexo A se describen detalladamente cada uno de los procesos que se
desarrollan en el transcurso del funcionamiento de la aplicacion.

4.3 Disefio de la Base de Datos

Una base de datos, es una fuente central de datos que esta pensada para que sea
compartida por muchos usuarios con diversidad de aplicaciones. La Base de datos
permite la creacion, modificacion y actualizacién de la informacion, la recuperacion
de datos y la generacion de reportes.

4.3.1 Objetivos a Considerar para el Disefio

3

%

Disponibilidad de los datos

Integridad de los datos

Actualizacion y recuperacion eficiente
Almacenamiento de datos eficiente
Recuperacion de informacion

3

%

*
.0

L)

3

%

3

A

4.3.2 Objetivos de Efectividad

<+ Asegurar que la BD pueda ser compartida entre los usuarios
¢ Mantener datos que sean precisos y consistentes

« Asegurar que los datos requeridos para las aplicaciones actuales y futuras
estén facilmente disponibles

Permitir la evolucion de la BD

Permitir que los usuarios construyan su vista personal de los datos sin

preocuparse de la forma en que se encuentran fisicamente almacenados.

* *
0.0 0.0

4.3.3 Conceptos Bésicos

A continuacién se definen los conceptos basicos asociados a la construccion de
Bases de Datos.

Objeto de datos. Es una representacion de cualquier composicion de informacion
gue deba comprender el software.

Atributos. Definen las propiedades de un objeto de datos y toman una de las tres
caracteristicas diferentes:
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1. Nombrar una ocurrencia del objeto de datos

2. Describir la ocurrencia

3. Hacer referencia a una ocurrencia en otra tabla
Relaciones. Los objetos de datos se conectan entre si de muchas formas
diferentes, son las asociaciones entre las entidades.
Cardinalidad. Es la especificacion del nUmero de ocurrencias de un objeto que se
relaciona con ocurrencias de otro (1:1, 1:M, M:1, M:N). En otras palabras, es el
namero maximo de relaciones de objetos que pueden participar en una relacion.
Modalidad. Indica si el objeto en particular debe o no participar en la relacién.
Registro. Es un conjunto de conceptos de datos que tienen algo en comuan con la
entidad descrita.
Llave. “Es uno de los conceptos de datos de un registro que se usa para
identificar un registro. Cuando una llave identifica de forma Unica a un registro se
llama llave primaria”

4.3.4 Modelacion de la Base de Datos

Disefio Conceptual

Para llevar a cabo el disefio conceptual y modelar una realidad de las entidades
que intervienen en el Sistema, se lleva a cabo a través del Diagrama entidad

Relacidn, el cual nos permite tener un panorama general. En la Figura 4.2 se
muestra la realidad de nuestro sistema.

CARRERA MATER LA H_®_H CATEDRATICO
E %
ALLMND _H_Q_% CLASE

RESETJVJ&EID § EQUIPD EQUIFD N

Figura 4.2 Diagrama de Entidad-Relacién
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Disefio Légico

El Modelo Relacional tiene como finalidad presentar las relaciones existentes entre

las diferentes entidades, con la finalidad de comprender mejor la manera en la que
interactuan.

Una relacion es una tabla bidimensional que representa a cada entidad, cada
columna es analoga a un atributo de datos, cada fila representa un registro, como
se muestra en la Figura 4.3.

Clase Materia
o 1 —
o Idavu_mm T
-_ ECea) niombre_materia
clave_carrera | . Catedratico
no_empleado —_— — "D..GITM_
hiora_inicio rnombre_emplead
duracion instituto
Carrera dia
dave_camrera

nombre_carrera

Alumno quip Registro_de_... Equipo
1
no_cuenta = no_cuenta m ID_equipo
nombre_alumno no_equipo no_cuenta nombre_equipo
clave_carrera [ fecha no_equipo observacion
semestre hora_entrada hra_entrada estado
_— _— hra_salida
fecha
respaldo_reg.
usuarios_apli... D
Reservacion no_cuenta
- |nmbﬂ.lmrin no_equipo
password hra_entrada
> hra_salida
fecha

Figura 4.3 Esquema Relacional

4.3.5 Diccionario de Datos

Es un documento que tiene como objetivo proporcionar informacion acerca de los
datos utilizados (hablando en un contexto de desarrollo de aplicaciones). El
diccionario de datos es elaborado por los analistas.

Los metadatos son los datos acerca de los datos, que de manera mas detallada,
especifican datos acerca de los archivos o bases de datos utilizados; los

metadatos describen el nombre del dato, tipo y longitud de cada elemento
empleado.
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A continuacion se muestra el Diccionario de datos empleado en Aplicacion.

Tabla: Alumno

Descripcion general: Tabla para almacenar los datos de los alumnos que hacen
uso del Centro de Computo.

Campo Descripcion Tipo Longitud |indice
no cuenta No. de cuenta del alumno Texto 10 Primario
nombre alumno |Nombre del alumno Texto 40

clave carrera Clave de la carrera del alumno | Texto 10

semestre Semestre del alumno Numérico |Entero

Tabla: Carrera

Descripcion general: Contiene la informacion de las distintas carreras que se

imparten.

Campo Descripcion Tipo Longitud |indice

clave carrera |Clave de la carrera que se Texto 10 Primario
registra

nombre carrera |Nombre de la carrera Texto 30

Tabla: Catedratico
Descripcion general: Almacena los datos de los diferentes catedraticos que
imparten alguna materia.

Campo Descripcion Tipo Longitud |indice
no_empleado No. de empleado, que en Numérico |Entero |Primario
éste caso es su clave
nombre empleado | Nombre del empleado Texto 40
Instituto Instituto al cual se encuentra | Texto 10
inscrito
Tabla: Clase

Descripcion general: Tabla que contiene la informacién de los alumnos que toman
clase de una determinada materia.

Campo Descripcion Tipo Longitud |indice

clave_materia |Clave de la materia que se Texto 10 Foraneo
imparte

no_cuenta No. de cuenta del alumno que se | Texto 10 Foraneo
registra en la clase de la mat.

Tabla. Equipo

Descripcion general: Guarda la informacion referente a los equipos de coémputo.

Campo Descripcion Tipo Longitud |indice

ID_equipo Numero que identifica al equipo |Numérico |Entero | Primario
de codmputo

nombre_equipo | Nombre con el que se identifica | Texto 2
a un equipo

Observacion Detalles sobre el equipo Memo
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Estado

Estado que guarda el equipo
(activado/desactivado)

Booleano

Tabla: equipoenuso_grafico
Descripcion general: Tabla en donde se registra el uso de los equipos

temporalmente, mientras se encuentran en uso.

Campo Descripcion Tipo Longitud |Indice
no cuenta No cuenta del alumno Texto 10 Foraneo
no_equipo No. de equipo que se esta Numérico |Entero

usando
fecha Fecha de uso del equipo Fecha/hora |F. Corta
hora_entrada |Hora en la que se inicia el uso |Fecha/hora |Hra.

del equipo Corta

Tabla: Materia

Descripcidn general: Contiene la informacion de las materias que se imparten.

Campo Descripcion Tipo Longitud |indice
clave materia |Clave de la materia Texto 10 Primario
nombre_materia | Nombre de la materia Texto 40
clave_carrera |Clave de la carreraalaque |Texto 10 Foraneo
pertenece la materia
no_empleado No. del empleado que Numérico |Numeérico | Foraneo
imparte la materia
hora_inicio Hora en que se inicia la Fecha/hora |Hra.
imparticion de la materia Corta
duracion Duracion de la clase donde |Numérico |Entero
se imparte la materia
dia Dia de la semana en que se |Texto 10

imparte la materia

Tabla: Registro_de_uso_alum
Descripcion general: Tabla donde se registra definitivamente el uso del Centro de

Computo.
Campo Descripcion Tipo Longitud | indice
ID ID que identifica al registro Numérico |Ent. Primario
Largo
no_cuenta No. de cuenta del alumno que | Texto 10 Foraneo
utilizé el equipo
no_equipo No. del equipo que fue utilizado |Numérico |Entero
hra_entrada |Hora que se inicio el uso Fecha/hora |Hra.
corta
hra_salida Hora en que se finaliz6 el uso Fecha/hora | Hra.
corta
fecha Fecha de uso Fecha/hora |F. corta
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Tabla: Reservacion

Descripcion general: Datos del registro de la reservacion de los usuarios

Campo Descripcion Tipo Longitud | indice
ID_reservacion |ID que identifica al registro de |Numérico |Ent. Primario
reservacion Largo
no_cuenta No. de cuenta del alumno que | Texto 10 Foraneo
hace la reservacion
no_equipo No. de equipo que es Numérico |Entero
reservado
fecha Fecha en que se hard uso del |Fecha/hora |F. corta
equipo de computo
hora_entrada Hora de inicio de uso del Fecha/hora | Hra.
equipo corta
cant_horas Cantidad de horas que se hard | Numérico | Entero

uso del equipo
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4.4 Interfaces

Las interfaces son los medios por los cuales un sistema de informacion y el
usuario humano pueden interactuar. Las interfaces permiten tanto al usuario
humano como al sistema de informacion comprender la informacion que uno
quiere comunicar al otro, podriamos decir que las interfaces son una especie de
intermediarios entre el mundo humano y los sistemas de informacion.

A continuacion se presentan las interfaces de las cuales se compone la aplicacion.

Nombre: Asignacion de Equipo de CoOmputo
Tipo: Entrada / Salida

2 Asignacion de equipo FE E

Asignacion de Equipo de Cémputo

| e el s o Q
No deCusts [~
o — . EEEEEER

Canera

Semestre

Hoia: Tolsancia:

| Disporible:

G4
1 Angnacion / Sakda
| Equipo seleccionada: |
Usuasna
Hora entrada:

- Céicigoss de Color
sk
BN Disponible
Al D1 Fl

— Dcwpada
W £ ccodida de bempa [mas de 2 botas)

Cernar |

Figura 4.4 Pantalla de Asignacion de Equipo de Cémputo

Objetivo general:
Proporcionar una interfaz para llevar el control de las asignaciones de equipos de
computo, como se muestra en la Figura 4.4.

Objetivos especificos:

Permitir una busqueda de alumno directa sin ir al catalogo.

Facilitar el proceso de asignacion al ser una interfaz grafica intuitiva y no de texto.
Para un equipo ocupado, proporcionar informacioén sobre quien esta haciendo uso
de él, la hora en que inicio su sesion y el tiempo transcurrido.

Mediante colores, identificar facilmente que equipos se encuentran: inhabilitados

para su uso, libres, ocupados y ocupados por mas de 2 horas (tiempo maximo de
uso).

Entradas:
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¢ No. de equipo (mediante clic al seleccionar la representacion gréfica)
e No. de cuenta del alumno

Salidas:
¢ Informacién del alumno (nombre, carrera, semestre)
Hora de inicio de uso de un equipo
Tiempo transcurrido de uso de un equipo desde el inicio
Indicacion de que un equipo esta reservado
Hora de reservacion
Cantidad de tiempo disponible en un equipo que tiene una reservacion
Cantidad de minutos disponibles de la tolerancia para hacer uso de la
reservacion
¢ Mediante colores, los equipos que estan: inutilizables, disponibles, en uso, y
excedidos del tiempo maximo de uso.

Responsable de uso: Usuario autorizado y en turno.

Nombre: Reservaciones
Tipo: Entrada / Salida

2% Reservacién de Equipo de Computo FEEE

Reservacion Anticipada

rHesemvacion

Fecha |BB1004 =

Hora Enttada I
HoazaRleservar [

Figura 4.5 Pantalla de Reservaciones

Objetivo general:
Reservar el uso de un equipo de computo al usuario alumno que lo solicite, como
se muestra en la Figura 4.5.

Objetivos especificos:
e Presentar los datos de una reservacion hecha con anterioridad.
e Poder confirmar o cancelar una reservacion.

40



Instalacidn y Puesta en Marcha del Centro de Computo Académico del ICSHU

e Mostrar un listado de las reservaciones registradas vigentes.

Entradas:
¢ No. de cuenta de alumno
e Fecha para la que se quiere reservar
e Hora de entrada
¢ Cantidad de horas

Salidas:
e Datos del alumno (no. de cuenta, nombre, carrera, semestre)
En caso de reservacion existente para un determinado alumno:
Fecha de reservacion
No. de equipo
Hora de entrada
Cantidad de Horas
Una cuadricula con la informacién de todas las reservaciones registradas
en la base de datos.

Responsable de uso: Usuario autorizado y en turno.

Nombre: Catalogo de Alumnos
Tipo: Entrada / Salida

¥ Registro de Alumnos o] x]
Catalogo de Alumnos
No. de Cuenta ][—
Nombre de Alumno: | P\?
Cairera: ] d
Semestre:
Nueva | Bugcar | [t |
Ef | Ciipeb | [ |
Cemar

Figura 4.6 Pantalla de Catalogo de Alumnos.
Objetivo:
Administrar el catalogo de alumnos en la base de datos, mediante las operaciones
de agregar, eliminar, blusqueda y actualizacién, como se muestra en la Figura 4.4.
Entradas:
¢ No de cuenta de alumno
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e Nombre alumno
e Carrera
e Semestre

Salidas:

Los mismos datos de entrada, pero producto de una busqueda.

Nombre: Catalogo de Carreras
Tipo: Entrada / Salida

| =¥ Catélogo de Cameras M= B3 I
Catalogo de Carreras
Clave Carrera ;[
Nombre |
Mueva | Buscar | [‘:&.ﬁ fificar I
Edrrirrar | Frfaiels | [Eance{ar I
Careras Registadas
Clave
3 E Ciencias de la Comunicacion
I |o4 Lie. en Adrninistracidn
[ [:H Lic. en Informética
Cc3 Lic. en Sociologia
1« >
Cefrar

Figura 4.7 Pantalla de Catalogo de Carreras.

Objetivo:
Administrar el catalogo de carreras en la base de datos, mediante las operaciones
de agregar, eliminar, blusqueda y actualizacion, como se muestra en la figura 4.7.

Entradas:
e Clave de la carrera
e Nombre de la carrera
Salidas:
e Los mismos datos de entrada, pero producto de una busqueda.
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Nombre: Catalogo de Clases
Tipo: Entrada / Salida

=% Catalogo de Clases =[=] ]

Catalogo de Clases

Fegistro de Alumnos en una determinada clase enel C.C

Datos de |a Materia -

Matria |G

Clave Materia

XHGCOT _ [53200397
XHGCO1 /99200936
Carrera XvzZ01 k 35200357
Empleada

Haora Inicio

Duracidn
Dia

Cerrar

Figura 4.8 Pantalla de Catalogo de Clases.

Objetivo general:
Agregar o Remover alumnos a las diferentes materias de las cuales se tienen
clases programadas en el Centro de CoOmputo, como se muestra en la Figura 4.8.

Objetivos especificos:
e Proporcionar una lista de los alumnos registrados para cada materia
e Mostrar la informacion referente de una determinada materia que se
selecciona (quién imparte, hora de entrada, dia, etc.)

Entradas:
e No de cuenta del alumno
¢ Nombre de la materia

Salidas:
e Nombre del alumno
e Cuadricula con los alumnos registrados para cada materia
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Nombre: Catalogo de Empleados
Tipo: Entrada / Salida

2% Catilogo de Empleados B E
Catalogo de Empleados
No Empleada [~ Bucs | Efrme |
Nombre | Husvo | [5perde |
T : Tinais
| B |9955 ‘Marisela Chavez |as
[ 1234 [dae Fogor. &
6789 Juen Marwel Soto A
Ceirar

Figura 4.9 Pantalla de Catalogo de Empleados.
Objetivo:
Administrar el catélogo de carreras en la base de datos, mediante las operaciones
de agregar, eliminar, busqueda y actualizacién, como se muestra en la Figura 4.9.

Entradas:
¢ No. de empleado
e Nombre empleado
e |Instituto

Salidas:
e Los mismos datos de entrada pero como producto de una busqueda

e Cuadricula con la informacién de todos los empleados registrados

Nombre: Catalogo de Equipos
Tipo: Entrada / Salida

=% Catalogo de Equipos =l 3
Catalogo de Equipos

Mo Equipa | Biisear |
Dbservaciones = |

|

Figura 4.10 Pantalla de Catalogo de Equipos.
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Objetivo:

Actualizar la informacion de los equipos que estan disponibles y los equipos que
no lo estan, asi como de sus observaciones correspondientes en caso de existir,
como se muestra en la Figura 4.10.

Entradas:
¢ No. de equipo
e Observaciones

Salidas:
e Los datos de entrada como producto de una blsqueda
e Status (activo 0 no)

Nombre: Catalogo de Materias
Tipo: Entrada / Salida

SN Catédlogo de Materias [ ={=] =]
Catalogo de Materias
: Clave Matera ||—

Nombee Matenia I
Covea [ 3] —y
No.Empleada [~ Nuevo Epine
Hoalnicio [~
Diuracién I_
0la [ &

Mateis:Fag

|| Clave [ Nombre Clave N H
P |<HGCO | Desamollo de Proyectos 04 9955 19
[ |EFGHIS [Filosafia A1 9955 12
N EES [Matematicas | B2 £783 10
2 | Metadalogia de |a lrnvestigacidn D4 11234 |8

| Martes
[Jueves
ELmes
Migrcoles

o[ ra | =
=

[4] | >

Cerrar I

Figura 4.11 Pantalla de Catalogo de Materias.

Objetivo general:
Administrar el catalogo de materias en la base de datos, mediante las operaciones

de agregar, eliminar, bisqueda y actualizacion, como se muestra en la Figura
4.11.

Objetivos especificos:
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Mostrar una lista de las materias que se encuentran registradas en la base de
datos

Entradas.
e Clave de la materia
Nombre
Carrera a la que pertenece
No. de empleado del que imparte
Hora de inicio de la clase
Duracién de la clase
Dia de imparticion

Salidas:
e Los mismos datos de entrada como producto de una busqueda

e Cuadricula con la informacion de todas las materias registradas en la base
de datos

Nombre Login
Tipo: Entrada

Mombre de l

Lo

Contrasefia: I

Aceptar Cancelar

Figura 4.12 Pantalla de acceso a la aplicacion.

Objetivo general:
Proporcionar un medio de acceso a la aplicacion, como se muestra en la Figura
4.12.

Objetivos especificos:
e Restringir el acceso mediante un nombre de usuario y contrasefia
e Definir los derechos del usuario mediante su contrasefa (de usuario nivel
estandar o de administrador)

Entradas:
¢ Nombre de usuario
e Contrasefa
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Nombre: Reportes
Tipo: Entrada

=¥ Reportes == B
Informacién del uso del C.C.

-~ Total de ing por
Seleccions s carers RN =]
Selecciona e mes: | vI

Eltotal de alumnos que ha |
ingresado en el mes es:

~ Total de ing g les [ UR

Selecciona el mes: | vl ileriezs

Total de usuanos por mes: |

~ Listado de uso por dia

S hlarcions |1 Techar |24mwm — ﬂl

Figura 4.13 Pantalla de Reportes.

Objetivo general:
Proporcionar datos resumidos acerca del uso del Centro de Computo, como se
muestra en la Figura 4.13.

Objetivos especificos:
e Presentar el no. de alumnos de determinada carrera que han ingresado al
C. C. por mes.
¢ Mostrar el no. de alumnos en general que han hecho uso del C. C.
e Generar un listado de uso para un determinado dia que se especifique.

Entradas:
e Carrera
e Mes
e [Fecha

Salidas:
e Total de alumnos que han ingresado en el mes seleccionado.
e Total de alumnos por carrera que han ingresado en el mes seleccionado.
e Listado de uso para un dia solicitado.
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Nombre: Cambio de contrasefia
Tipo: Entrada

w, Cambio de contrasenia E]EI B

— Contrasefia anterion
Introduce contrasefia antesion |

— Musva contracsena
Muewva contrasefiac l

Confwmnar contrasefia: |

Figura 4.14 Pantalla de Cambio de contrasefa.

Objetivo:

Proporcionar un medio para cambiar la contrasefia del usuario, y asi contribuir a
mantener la seguridad de la aplicacion en cuanto a las personas autorizadas para
operarla, como se muestra en la Figura 4.14.

Entradas:
e Contrasefia anterior
e Nueva contrasefia

Nombre: Respaldo y Depuracion
Tipo: Entrada

w Respaldo y Depuracién H[=]E3

- Respaldo de la base de datos

Haga click. para hacer un respalda de la base de datos m

- Depuracion del Registro de Uso -

E specifique a partir de que fecha se
conservaran los datos |24£U?£D4 vi Depurar

Cemar

Figura 4.15 Pantalla de Respaldo y Depuracion.

Objetivo:

Proporcionar un medio para realizar el respaldo de la base de datos y la
depuracioén del Registro de Uso, como se muestra en la Figura 4.15.

Entradas:
e Fecha inicial de conservacion de datos
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4.5 Mensajes de la Aplicacion

A continuacién se presentan los mensajes que son generados en los diferentes eventos por la aplicacion, con la finalidad
de proporcionar informacion diversa al usuario. Dentro de la gama de mensajes que la aplicacion emite, algunos de ellos
son genéricos para varios modulos, esto quiere decir que para ciertos eventos similares, se producen mensajes similares,
por ejemplo, al tratar de eliminar el registro de un alumno, como el de un catedratico, se producira un mensaje solicitando
la confirmacion de la accion; los mensajes no son idénticos, sin embargo tienen el mismo objetivo: hacer que el usuario
tomar una decision. Debido a esto, en los casos en que se presente un mensaje que sea comdn para eventos similares
de distintos mddulos, se indicara que se trata de un mensaje “GENERICO”, dando por entendido que para los médulos a
los cuales se hace referencia, existen mensajes similares situados en su contexto correspondiente.

Al final del presente apartado se describen los nombres de los médulos que generan mensajes, como se muestra en la
Figura 4.8.

Descripcion / | Médulo

Mensaje objetivo 112134 1]5 16 |7 |8 ]9 |10]/11

Alumno no encontrado (GENERICO) Aparecer
|Resultado de la bisqueda B cuando no se
€ 1o o= encuentra i ahumno encuentra el
alumno en la
base de datos
al realizar una
busqueda.

Usuario registrado Informar que
fotomecion | el usuario ya
" tiene
\:]l) Bl usuario ya se encuanira registracio, no se podrd reslizar una nueva asignacion asignado un
equipo de
computo. No
se le puede
asignar otro.

Tabla 4.3. Tipos de controles utilizados
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Confirmacioén de asignacion durante clase
Confirmacion

\‘1?) El slumno no se encuentra registrado en la clase en curso, jdesea permitir la asignacion?

Informar que el
alumno no
pertenece a la
clase que se
desarrolla.
Permite realizar
asignacion si se
autoriza.

Confirmacion de asighacion

Confirmacion | x|

:o:) &Desea asignar el equipo AST

Solicitar la
confirmacion
para asignar un
determinado

equipo de
coémputo al
usuario.

Asignacion realizada

Asignaciin realizada |

Informar  que
indica que el
equipo de
cémputo ha
sido asignado.

Confirmacion de cancelacion de asignacion

\‘{) iDezea cancelar la asignacion del equipo?

Solicitar la
confirmaciéon
para cancelar el

proceso de
asignar un
equipo de
cémputo.

Tabla 4.3. Tipos de controles utilizados (Continuacion)
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Confirmacion registro de salida
Confirmacién

\‘{) LDeses regisirar |a salida?

L=« |

Solicitar la
confirmacion para
registrar la salida de
un usuario que tenia
asignado un equipo

Alumno no encontrado
Resultado de la bisqueda

6 Mo =& encuentrs el alumno

Informar que un
alumno no se
encuentra registrado
en la base de datos

Confirmar asistencia

E) 4 Confirmar asistencia?

Confirmar la
asistencia al Centro
de Computo. Si se
tenia una reservacion,
al confirmar
asistencia se hace
uso de ella

Asistencia confirmada

Reservaciones E

\ir) Asistencia confirmada

Indicar que la
asistencia ha sido
confirmada.

Tabla 4.3. Tipos de controles utilizados (Continuacion)
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Hora de confirmacién no valida Aparecer
T ]| | cuando se
intenta hacer
e Mo puede confirmar asistencia a una hora diferente de la gue reservo uso de U_n,a
reservacion a
una hora
diferente de la
cual fue
registrada.
Confirmacion de cancelacion de reservacion Solicitar la
cancelacion
de una
\:?) Desea cancelar la reservacidn® reservacion
que ya se
No | tenia hecha,
éste es el
mensaje de

confirmacion

para tal efecto.

Reservacion cancelada

Reservacion de Equipo

i Reservacion Cancelada

Informar que
la reservacion
ha sido
cancelada

correctamente.

Tabla 4.3. Tipos de controles utilizados (Continuacion)
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Campo ‘Hora entrada’ nulo

Error en la entrada de datos

e El campo 'Hora Entrada’ no puede ser nulo

Aparecer
cuando el
proceso de
validacion de
datos de
entrada
detecta un

dato anormal.

En éste caso,
marca un
campo de
entrada nulo.

Campo ‘Horas areservar’ nulo

Error en la entrada de datos E

0 El camnpo ‘Horas a reservat' no puede ser nula

Informar que
el campo no
puede ser
nulo y se
deben
verificar los
datos

Reservaciéon no posible

Reservaciones E

e Mo ez pozible reservar para una hora anterior o igual de la actual el dis de hoy

Indicar que
una
reservacion
no se puede
efectuar para
una hora
pasada o
igual a la
actual.

Tabla 4.3. Tipos de controles utilizados (Continuacion)
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Hora de entrada fuera de rango

Error en la hora de entrada E

e La hora de entrada esta fuera del rango de 8 - 20 hrs.

Surgir cuando se
especifica una
hora de
reservacion fuera
del horario de
servicio de las 8:00
as las 20:00 hrs.

No. de horas no valido

Horas reservadas invilidas Ed |

L
\ll) Para el horaria de las 20 hrs solo puedes reservarse una hara

Informar que
cuando la hora de
entrada son las
20:00 hrs, solo
puede hacerse una
reservacion por
una hora, ya que a
las 21:00 hrs. el
laboratorio cierra.

Equipo no disponible

! § Mo existe equipo dizponible para la fecha v hora solicitados

Informar que no ha
sido posible hacer
una reservacion
para la fecha, hora,
y cantidad de
tiempo solicitados.

Tabla 4.3. Tipos de controles utilizados (Continuacion)
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Equipo no disponible por materia en horario solicitado

Rezervaciones E

0 Mo es posible hacer una reservacian ya gue existe clase registrada para la hors v dia solictados

Aparecer cuando
se intenta hacer
una reservacion
para un horario

. 2
en que existe
una clase en el
Centro de
Computo.

Fecha de reservacion anterior a la actual Informar que se
esta
especificando

e La fecha de reservacion no puede ser menor que la actual

una fecha menor| |2
(fecha pasada) a

la actual.
Verificar.
Dia no valido Presentarse

Reservaciones

! E El dia no es vélido como fecha de reservacian, ya gue es | Sabado

cuando la fecha
indica que el dia
de la reservacion

es sdabado, ya| |2
gue el Centro de
Computo  sélo
funciona de
lunes a viernes.
Equipo reservado Indicar la
correcta
- reservacion de
\:!.l) Equipo reseryacdo un GQUipO. 2

Tabla 4.3. Tipos de controles utilizados (Continuacion)

55




Instalacién y Puesta en Marcha del Centro de Cémputo Académico del ICSHU

Campo ‘No. cuenta’ nulo

Catalogo de Alumnos 3]

! ‘_\ Par favor introduzca el numero de cuenta

Aparecer

cuando se
omite el no. de
cuenta en el
campo 3
correspondiente
y se intenta
hacer la
busqueda.

Alumno no encontrado (GENERICO)

Resultado de la bisqueda

e ko =& encuentra el alumno

Aparecer

cuando no se
encuentra el
alumno en la 341516 |7 |8
base de datos.

Confirmacion de eliminacion (GENERICO)

Confirmacion

\‘?l) iDeses eliminar de la base de datos el registro del alumno: 7

o |

Solicitar la
confirmacion de
eliminacion de
un registro 3 /4|5 |6 |7
correspondiente
a un alumno.

Registro dado de baja (GENERICO)

Catalogo de Alumnos

-
\:!.I) Rediztro de alumno dado de baja de la base de datos

Informar la
correcta

eliminacion del
registro del 31415 1|6 |7
alumno de la
base de datos.

Tabla 4.3. Tipos de controles utilizados(Continuacion)

56




Instalacién y Puesta en Marcha del Centro de Cémputo Académico del ICSHU

Campo ‘No. de cuenta’ nulo
Catalogo de Alumnos

0 Far favaor introduzca el Mimero de Cuenta

Aparecer cuando se
omite el no. de cuenta
al agregar un nuevo
registro.

Campo ‘Nombre del alumno’ nulo

Catalogo de Alumnos 1<

e Par favar introduzca el Mambre del Alumno

Aparecer cuando se
omite el nombre del
alumno al dar de alta
un nuevo registro.

Carrera no seleccionada

Catalogo de Alumnos E3

e For favor selecciong una carrers

Indicar que se debe
especificar una
carrera para el alumno
durante el proceso de
darlo de alta en la
aplicacion.

Campo ‘Semestre’ nulo

8 Paor fawvar indigque &l semestre

Advertir que el campo
semestre tiene un
valor nulo. Verificar.

Tabla 4.3. Tipos de controles utilizados (Continuacion)
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Confirmar datos correctos (GENERICO Solicitar la

Confirmacién : confirmacién
para guardar
los datos en
la base de
datos.

Informar que
los datos del
nuevo registro
fueron

correctamente
almacenados
en la base de
datos.

Registro de alumno modificado (GENERICO Informar que
Actualizacion g los datos han
sido
9) actualizados
de manera
correcta tras
una
modificacion
a los mismos.

Tabla 4.3. Tipos de controles utilizados (Continuacion)
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Registro con clave ya existente (GENERICO)

9 “a exizte un alumno con el namero de cuenta especificado

Presentarse al
tratar de guardar un
nuevo registro con
un no. de cuenta
gue ya existe, no
pueden existir
claves duplicadas.

Introducir numero de empleado (GENERICO)

Generarse cuando

Catilogo de Empleados | no se  ha
introducido el
& Por tavor introduce el ndmero de empleado nl]mero de
empleado en el
proceso de
blusqueda de wun

empleado.

Campo ‘No. de empleado’ nulo

! E Por favor introduce & numero de empleado

Advertir que no se
ha introducido el

namero de
empleado en el
proceso de

creacion de un
nuevo registro.

Campo ‘Nombre de empleado’ nulo
Catalogo de empleados

! ‘_\ Por favor introduce el nombre del empleado

Generarse cuando

no se ha
introducido el
nombre del
empleado en el
proceso de

creacion de un
nuevo registro.

Tabla 4.3. Tipos de controles utilizados(Continuacion)
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Campo ‘Instituto’ nulo Aparecer cuando no se ha introducido
el instituto al que pertenece el
empleado en el proceso de creacion de
!‘_\ Por favor introduce el instituto del empleado un nuevo registro. 4
| Aceplar
Campo ‘Clave de la carrera’ nulo Aparecer cuando al crear un nuevo
registro para una carrera se omite la
clave.
! f Por favor introduce la clave de la carrers 5
Campo ‘Nombre carrera’ nulo Advertir que el campo del nombre de la
carrera se ha dejado nulo al tratar de
!"_\ Por favor introduce el nombre de |a carrera guardar |OS datos 5
Confirmar datos correctos Aparecer al tratar de guardar los datos
de una actualizacién a un registro de
o una carrera
\.\I) J=on correctos los datos? 5

w |

Tabla 4.3. Tipos de controles utilizados(Continuacion)
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Campo ‘Clave materia’ nulo
Catalogo de Materias

! ‘_\ Por favar introduce la clave de la materia

Aparecer cuando no se ha
introducido la clave de la materia
en el proceso creacion de un
nuevo de un registro.

Campo ‘Nombre materia’ nulo

Catilogo de Materias Ed

! E Par favor introduce el nombre de la materia

Advertir que se ha omitido el
nombre de la materia en el
nuevo registro.

Campo ‘Carrera’ no seleccionado

Catalogo de Materias [ |

L4 ‘: Por favaor selecciona la carrera
-

Informar que no se ha
seleccionado la carrera a la que
pertenece la materia en el
proceso de creacion de un
nuevo registro.

Campo ‘No. de empleado’ nulo

Catalogo de Materias E3

! ‘_\ FPor favor introduce el numero de empleado

Indicar que no se ha introducido
el nimero de empleado que
imparte la materia cuando se
crea un nuevo registro.

Tabla 4.3. Tipos de controles utilizados(Continuacion)
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Campo ‘Hora de inicio’ nulo
Catalogo de Materias

! E For favor introduce la hora de inicio

Hacer notar que no
se ha introducido la
hora de inicio de la
clase en el proceso
de creacion de un
nuevo registro.

Hora de inicio de materia fuera de rango
Catilogo de Materias

! E La hora de inicio de la materia esta fuera del rango de S - 20 brs

Presentarse cuando
se introduce una
hora de inicio que no
se encuentra dentro
del intervalo de 8:00
a 20:00 hrs.

Campo ‘Duracion’ nulo

Catalogo de Materias 5]
! E Par fawor introduce |s durscion

Presentarse cuando
se omite la duracion
de la clase en el
proceso de agregar
un nuevo registro.

Duracion de materia fuera de rango

! ‘i La duracion esta fuera del rango de 1 - 3 hrs.

Advertir  que la
duraciéon de la clase
no es valida, ya que
se necesita
introducir una
duracion entre 1y 3
horas.

Tabla 4.3. Tipos de controles utilizados (Continuacion)
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Duracion no valida para la tltima hora de servicio

Catalogo de Materias E2

! ‘_\ Para las 20 hrs. zolo 2e puede registrar una duracion de 1 hora

Aparecer cuando
la hora de inicio
que se
especifica de la
clase es 20:00
hrs. solo se
puede indicar
una duracion de
1 hora.

Campo ‘Dia’ nulo

Catilogo de Materias B

! E Por favor selecciona el dia

Informar al
usuario que se
ha omitido el dia
de imparticién de
la clase.

Imposible registrar materia en el horario solicitado

Catalogo de Materias

e Mo es posible registrar la materia en el dis v horario especificados, existe materia en el espacio del horario solictado

El horario que se
pretende asignar
a la nueva
materia interfiere
con una 0 mMas
materias
registradas.

Imposible modificar registro de materia
CatslogodeMateriass 4|

e Mo es posible realizar los cambios solicitados, va que existe un empalme con otra materia

Informar que los
nuevos datos
especificados en
la actualizacion
interfieren  con
los horarios de
otras materias.

Tabla 4.3. Tipos de controles utilizados(Continuacion)
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Alumno registrado en la materia

Catalogo de Clases B

-
\E) Alumno registrada en la claze de Materia ¥

Informar que un
determinado
alumno se ha
registrado en una
materia que se

imparte en el
Centro de
Computo.
Confirmar baja de alumno de materia Confirmar si un
Confirmacidn alumno es

\?I) iDezes dar de baja al alumno 99200397 de |a clase Materia X7

removido de una
clase de una
determinada

o | materia.
Alumno dado de baja de materia Informar que la
Catalogo de Clases baja fue dada

-
\]I.) Alumno dado de bajs de la materis

correctamente.

Confirmar sesién de agregar/remover alumnos de una
materia

Confirmacidn

\‘.:‘) iDe=ea terminar las actualizaciones de alumnos para la materia Materia X7

ne |

Confirmar si el
proceso de agregar
/ remover alumnos
de una clase en la
gue se imparte una
determinada
materia, llega a su
fin.

Tabla 4.3. Tipos de controles utilizados(Continuacion)
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Confirmar desactivacion de equipo

Confirmacion 3]

\?I) iDesea marcar el equipo de camputo X coma DESACTIVADDT

e |

Confirmar si
un equipo de
computo se
inhabilita o 8
no.

Equipo desactivado

Informar que

el equipo ha
. sido
\E) Equipo de cdmputo desactivado desactivado. 8
Confirmar activacion de equipo Confirmar si
un equipo
inhabilitado
\?I) iDezea marcar el eguipo de computo X como ACTIOT se Vuelve a 8
activar o no.
e |
Equipo activado Informar que
el equipo ha

-
\:!.I) Equipo de computo sctivacdo

sido marcado
como ‘Activo’
exitosamente.

Tabla 4.3. Tipos de controles utilizados(Continuacion)
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Cancelar cambio en observaciones

Confirmacion | %}

\?I) iDeszea cancelar el cambio en las observaciones?

Confirmar la
cancelacion en la
modificacion a
las

. 8
observaciones de
un equipo de
cémputo.

Datos de inicio de sesién no validos

Inicio de se=sion B

e La contrazefia o Mombre de Usuario no es valida. Wuelva a intertarlo

Advertir que la
contrasefia que
se ha introducido,
el nombre de 9
usuario o ambos
no son validos

Contrasefa actualizada Informar al
Camble d= contrasciia usuario que su
A contrasefia actualizaca contrasefna ha 10
sido actualizada
exitosamente
Contrasefia no actualizada Advertir al

Confirmacion de contrasefia | <]

e Contrasefa no actuslizada, verifigue los datos

usuario que su
contrasefia no ha
sido actualizada 10
debido a algun
error en los datos
de entrada,

Tabla 4.3. Tipos de controles utilizados(Continuacion)
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En la tabla de la columna de los mddulos asociados a los mensajes y cuya
identificacion van numerados en nimero progresivo del 1 al 11 estos significan:

Asignacion
Reservacion

Alumnos

Empleados

Carreras

Materias

Clases

Equipos

. Login

10.Cambio de contrasefia
11.Respaldo y depuracién

CoNoOA~WDNE

4.6 Diseio de Controles

Tienen la funcion de asegurar que los sistemas de informacién estén protegidos
contra factores que los pueden poner en riesgo, Existen muchos tipos de
elementos perjudiciales, dentro y fuera del sistema. Esto quiere decir que el
sistema tiene que ser protegido no solo contra agentes externos, sino que
también tienen que ser controlados muchos de los eventos que se producen de
manera interna. “Ademas, una combinacion y nivel adecuados de controles
apoyan la eficacia y eficiencia de las operaciones, y la integridad y la exactitud del
procesamiento de datos.”

En tabla 4.3 se presentan los controles que son empleados para preservar un
funcionamiento adecuado del sistema. Se incluyen controles de tipo
administrativo, fisicos y automatizados.

Tipo Control Descripcion

Automatizado | Validacion de datos |Asegura que los datos de entrada al sistema
sean correctos, entre otros evitar campos
nulos, comprobar correspondencia de tipos
(datos numéricos donde se espera datos
numéricos, fecha donde se espera fecha,
etc.), validar que el dato esté dentro del
rango establecido, etc.

Tabla 4.3. Tipos de controles utilizados

® JOHN G. GURH, GARY GRUDNITSKY, DISENO DE SISTEMAS DE INFORMACION, TEORIA Y PRACTICA, ED.
LIMUSA, MEXICO, 1997, P4g. 501
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Automatizado

Validaciéon de
transacciones

Asegura que las transacciones que genera la
aplicacion se lleven a cabo correctamente,
por ejemplo, establecer mecanismos para
completar correctamente la transaccion, y en
caso de ocurrir un error, la posibilidad de
deshacer las modificaciones.

Automatizado

Depuracion de
informacion

Control para evitar que la base de datos
crezca demasiado con la informacion que
genera la aplicacion. La gran cantidad de
informaciébn puede ocasionar que los
procesos se vuelvan mas lentos.

Automatizado

Respaldo de la
base de datos

Control que permite realizar una copia de
seguridad de la informacion contenida en la
base de datos. Esto es importante ya que la
aplicacion funciona en base a la informacién
almacenada, y wuna pérdida de datos
significaria un dafo importante.

Administrativo

Validacion de
usuarios

Control para verificar al inicio de la aplicaciéon
que el usuario que intenta ingresar esté
autorizado para hacer uso de ella.

Administrativo

Verificacion del
nivel de usuario.

Este control permite determinar cuéles son
los derechos del usuario que ha ingresado al
programa. Consiste en establecer si tiene la
posibilidad de modificar los datos o solo tener
acceso para lectura.

Administrativo

Programa antivirus

El control antivirus no actia de manera
directa sobre la aplicacion, pero si permite
que el equipo sobre el cual esta instalado se
desempefie de manera segura. El control
también es importante, ya que un virus puede
afectar el funcionamiento del equipo de
computo y/o al sistema.

Fisico

No break, regulador

Se debe proteger el equipo contra un fallo de
energia, asi como contra las variaciones de
voltaje, ya que sobre la computadora trabaja
el sistema.

Tabla 4.3. Tipos de controles utilizados (Continuacion)
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4.7 Estandares para el Disefio de Interfaces y Codificacién

4.7.1 Estandares de Codificaciéon

Ayudan a establecer la estructura y el estilo de una aplicacion, de tal forma que el
autor y otras personas puedan leer y entender el cédigo facilmente.

Los estandares de codificacion correctos dan como resultado un codigo fuente
preciso, legible y sin ambigliedad, que es coherente con otros estandares y lo mas
intuitivo posible.

El objetivo de tener estandares de codificacion es hacer que el programa sea facil
de leer y de entender sin obstruir la creatividad natural del programador con
imposiciones excesivas y restricciones arbitrarias.

Un conjunto de estandares de codificacion de propésito general debe definir los
requisitos minimos necesarios para conseguir los objetivos trazados, dejando
libertad al programador para crear la légica y el flujo funcional del programa.

El objetivo es hacer que el programa sea facil de leer y de entender sin obstruir la
creatividad natural del programador con imposiciones excesivas y restricciones
arbitrarias.

4.7.1.1 Procedimientos y Funciones

Se puede empezar por hablar de los procedimientos y funciones, estos deben
comenzar con un comentario breve que describa las caracteristicas funcionales
del procedimiento (¢,qué hace?).

Esta descripcion no debe dar los detalles de implementacién (¢,como lo hace?),
porque a veces cambian con el tiempo, dando como resultado un trabajo
innecesario de mantenimiento de los comentarios o, lo que es peor, se tienen
comentarios erroneos.

Las variables, controles y procedimientos deben tener un nombre bastante claro
para que los comentarios de linea s6lo sean necesarios en los detalles de
implementacién complejos, y lo que es muy importante, que no se confundan con
palabras predeterminadas y establecidas por un lenguaje como palabras
reservadas.
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4.7.1.2 Dar Formato al Cédigo

El formato del codigo debe reflejar la estructura logica y el anidamiento, es decir,
se deben utilizar sangrias para denotar ciertas partes del codigo.

Los bloques anidados estandar, separados por tabuladores, deben llevar una
sangria de cuatro espacios (predeterminado).

El comentario del esquema funcional de un procedimiento debe llevar una sangria
de un espacio.

Las instrucciones de nivel superior que siguen al comentario del esquema deben
llevar una sangria de un tabulador, con cada bloque anidado separado por una
sangria de un tabulador adicional.

Por ejemplo:

bl o R AR A AR R R R e e e e S e e R e R R R AR S e S e o e R e R R R R R S e e e e e S e S

" Finalidad: Ubica el primer caso encontrado de un

- usuario especificado en la matriz
ListaUsuario.

" Entradas:

- strListaUsuario(): lista de usuarios para buscar.

- strUsuarioDest: nombre del usuario buscado.

" Resultados: Indice del primer caso de rsUsuarioDest

encontrado en la matriz rasListaUsuario.
Si no se encuentra el usuario de destino,
devuelve -1.

Il R R R R R R S R AR R R R R R AR R R R AR R AR R R R o o R R R R R R AR R R R R R AR o

Function intFindUser (strUserList() As String, strTargetUsuer As _
String)As Integer
Dim i As Integer " Contador de bucle.
Dim bInFound As Integer * Indicador de
" destino encontrado.
intFindUser = -1
i=0
While 1 <= Ubound(strUserList) and Not blInFound
IT strUserList(i) = strTargetUser Then
bInFound = True
intFindUser = i
End 1T
Wend
End Function
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4.7.1.3 Constantes y Variables

Variables

Es importante que las variables y constantes que se utilicen dentro del codigo,
lleven un nombre correcto, ya que muchas veces dicho nombre coincide con
palabras reservadas del lenguaje que se este utilizando y esto crea errores al
momento de ejecutar el codigo.

El nombre de las variables y constantes que se utilicen deberan hacer referencia
al funcionamiento o datos que se manejaran. Las variables pueden ser globales
(publicas), esto es, que pueden utilizarse dentro de todo el codigo de ser
necesario, pero esto puede hacer la légica de una aplicacion muy dificil de
entender o hacer mucho mas dificil mantener y volver a usar el codigo. Pero
también puede haber variables locales, las cuales solo se utilizardn o seran
validas en el procedimiento o funcidn que se declaren, haciendo mas entendible el
codigo.

Las variables globales que se usan en los procedimientos deben estar
identificadas en la seccion, declaraciones al principio del procedimiento.

Constantes

Para la declaracion de constantes, se deben de llevar a cabo ciertas indicaciones
segun el lenguaje de programacién que se esté manejando. Por ejemplo, en
algunos el cuerpo del nombre de las constantes se debe escribir con la letra inicial
de cada palabra en mayusculas y las que continlan en mindsculas, en otros se
debe de preceder el nombre de la constante con la palabra Const para hacer
notar que es una constante, o incluso declararlas en un modulo especifico.

Al igual que las variables, el nombre de las constantes debe hacer referencia a los
datos o informacién que se maneja, con la finalidad de que dentro del cddigo se
puedan identificar y éste sea mas comprensible para el programador.

Como ejemplo, se tiene el siguiente cddigo, basado en Visual Basic se declaran
las constantes:

mintMaxListaUsuario " Limite de entradas maximas para
* la lista de usuarios (valor
entero, local del médulo)
gstrNuevalLinea " Caracter de nueva linea
"(cadena, global de la
" aplicacion)
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4.7.1.4 Comentarios en el Cédigo

Dentro del cédigo que se utiliza en diferentes ocasiones, se recomienda y se
considera necesario agregar comentarios para comprender y asimilar de manera
adecuada lo que representa dicho codigo.

En la mayoria de los lenguajes estos mensajes 0 comentarios tienen diferentes
formas de presentacion, dependiendo del lenguaje que se trate, muchas de estos
van precedidos de signos (puntuacién), por mencionar un ejemplo (') utilizado en
Visual Basic. Estos simbolos indican al lenguaje de que se trate que pase por alto
las palabras que van a continuacion de él, es decir, que no se tomen en cuenta
como parte del cédigo, ni se les asigne ningun valor.

Estas palabras son comentarios situados en el codigo dirigidos al desarrollador y
otros programadores que vayan a examinar después el cédigo. Como un ejemplo
de lo anterior:

" Este comentario comienza en el borde izquierdo de
* la pantalla.

Textl.Text = "Hola" " Muestra un saludo
" en la caja de texto.

Los comentarios pueden seguir a una instruccion en la misma linea o pueden
ocupar una linea completa y no pueden ir detrds de un caracter de continuacion de
linea en la misma linea.

4.7.2 Estandares para el Disefio de Interfaces

El disefio de interfaces dentro de una aplicacién o un sistema depende mucho del
lenguaje con el que se este trabajando, hay lenguajes que se prestan mas a esta
situacion, como son los lenguajes visuales, con los que se puede desarrollar un
panorama mas amplio de la palabra disefio.

Cuando se habla de disefio de interfaz, se refiere al disefio o acomodo de los
elementos que tiene una pantalla de un sistema, siempre basandose en su
funcionalidad.

La composicion o distribucibn de una pantalla no sélo afecta a su atractivo
estético, sino que también a la facilidad de uso de la aplicacién. La composicion
incluye factores tales como la colocacidon de los controles, la coherencia de los
elementos, su facilidad de uso, el empleo del espacio en blanco y la sencillez del
disefio.
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En la mayoria de los disefios de interfaces, no todos los elementos son de igual
importancia. Es necesario un disefio cuidadoso para asegurar que los elementos
mas importantes sean inmediatamente accesibles para el usuario. Los elementos
importantes o utilizados con mas frecuencia deben tener una posicién prominente;
los elementos menos importantes deben estar relegados a posiciones menos
prominentes.

En la mayoria de los idiomas, se nos ensefa a leer de izquierda a derecha y de
arriba a abajo en una pagina. Lo mismo se aplica a la pantalla de un equipo: los
ojos de la mayoria de los usuarios irdn primero a la parte superior izquierda de la
pantalla, por lo que el elemento mas importante debe estar ahi.

Por ejemplo, si la informacién de una pantalla se refiere a un cliente, el campo con
el nombre del cliente debe mostrarse donde se vea primero. Los botones (en caso
de ser un lenguaje visual), como Aceptar o Siguiente, deben estar situados en la
parte inferior derecha de la pantalla; normalmente el usuario no los usara hasta
que haya terminado de trabajar con el formulario.

La agrupacion de elementos y controles también es importante. Se debe agrupar
la informacion de manera logica, de acuerdo con su funcidén o su relacion. Como
las funciones estan relacionadas, los botones para desplazarse por una base de
datos deben estar agrupados visualmente en lugar de estar esparcidos por el
formulario.

4.7.2.1 Coherencia de los Elementos de la Interfaz

La coherencia es una virtud en el disefio de una interfaz de usuario. Una
apariencia coherente aporta armonia a una aplicacion: todo parece encajar
perfectamente. La falta de coherencia de una interfaz puede provocar confusion y
puede hacer parecer que la aplicacion es cadtica, desorganizada y barata,
pudiendo llegar incluso a provocar al usuario dudas sobre la fiabilidad de la
aplicacion.

Para obtener coherencia visual, se puede establecer una estrategia de disefio y
estandares de estilo antes de empezar el desarrollo. Los elementos de disefio
tales como los tipos de controles, el estandar de tamafio y agrupacién de
controles, y las opciones de fuente deben establecerse previamente.

4.7.2.2 Uso del Espacio en Blanco
Aunque el espacio en blanco no tiene que ser necesariamente blanco, hace
referencia al uso del espacio vacio entre y alrededor de los elementos de una

pantalla. El uso del espacio en blanco dentro de la interfaz de usuario puede
contribuir a resaltar elementos y aumentar su facilidad de uso.
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Si hay demasiados controles en un formulario puede parecer una interfaz
congestionada, dificultando la localizacion de un campo o control concreto. Hay
gue incorporar espacio en blanco al disefio para hacer énfasis en los elementos
del disefio. El espaciado coherente entre los controles y la alineacion vertical y
horizontal de los elementos hacen que el disefio sea también mas sencillo.

Posiblemente el principio mas importante en el disefio de la interfaz sea la
sencillez. Cuando se trata de aplicaciones, si la interfaz parece dificlil,
probablemente lo sea. Se puede crear una interfaz que parezca y sea facil de
usar. Ademas, desde un punto de vista estético, siempre es preferible un disefio
limpio y sencillo.

4.7.2.3 Uso Del Color y de Imagenes

El color puede evocar emociones y si el destino de su disefio es internacional,
ciertos colores pueden tener un significado cultural. Pero lo mejor es emplear
colores suaves y neutros.

El uso del color en una interfaz puede aportar atractivo visual, pero
frecuentemente se abusa de ello. EI color, como todos los demas principios
basicos de disefio, puede ser problematico si no se tiene en cuenta en el disefio
inicial.

Las preferencias de color varian mucho; puede que los gustos de los usuarios no
coincidan con los gustos de los programadores. Se pueden usar pequefas
cantidades de colores brillantes para hacer énfasis y llamar la atencién sobre un
area importante.

Como norma, se debe limitar el nimero de colores en una aplicacion y el esquema
de colores debe ser coherente. Lo mejor es adoptar la paleta estandar de 16
colores.

4.7.2.4 Imagenes e Iconos

Las imagenes e iconos son empleados en los lenguajes visuales como un
complemento importante para las aplicaciones que se pueden desarrollar gracias
a ellos, por lo que el uso de imagenes e iconos puede agregar interés visual a la
aplicacion pero es esencial un disefio cuidadoso.

Las imagenes pueden transmitir informacion sin necesidad de incluir texto, pero
muchas veces son percibidas de manera diferente por personas diferentes, es
decir, que si el usuario no puede identificar la funcion representada por la imagen,
pueden ser contraproducentes.
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4.7.2.5 Eleccién del Tipo de Letra (Fuentes)

Las fuentes también son una parte importante de la interfaz de usuario, ya que con
frecuencia comunican informacion importante al usuario. Tiene que elegir las
fuentes que sean facilmente legibles a resoluciones diferentes y en diferentes tipos
de monitores. Lo mejor es adoptar fuentes sencillas con o sin remate siempre que
sea posible. Script y otras fuentes decorativas generalmente quedan mejor
impresas que en una pantalla y pueden ser dificiles de leer con tamafios en puntos
pequefios.

A menos que se piense distribuir fuentes junto con la aplicacion, debe cefiirse a
las fuentes estdndar de Windows como Arial, Times New Roman o System. Si el
sistema del usuario no incluye una fuente concreta, el sistema la sustituirda, dando
como resultado una apariencia completamente distinta de la pretendida. Si el
destino de la aplicacion es internacional, es necesario investigar las fuentes
disponibles en los idiomas de destino. Ademéas, se debe tener en cuenta la
expansion del texto cuando se disefie para otros idiomas; las cadenas de texto
pueden ocupar hasta un 50% de espacio mas en otros idiomas.

Nuevamente, es importante la coherencia del disefio a la hora de elegir las

fuentes. En la mayor parte de los casos, no se deben usar mas de dos fuentes con
dos o tres tamafos en puntos distintos dentro de una misma aplicacion.
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Capitulo V Documentos que apoyan la buena Administracion del
CECA del ICSHU

5.1 Manual de Capacitacion

En la actualidad las organizaciones o instituciones requieren que su personal sea
capaz de realizar tareas que le han sido asignadas, por ello es importante hacer
notar la necesidad de capacitar a los empleados con el fin de obtener un mejor
aprovechamiento de sus habilidades y destrezas.

Debido al gran avance de la tecnologia y manejo de grandes cantidades de
informacién hoy en dia se debe de contar con mayor rapidez, veracidad y eficacia
en el manejo y control de informacion.

Por ello es necesario contar con un instrumento que sea capaz de realizar las
tareas de forma mas eficaz, por tales razones se ha disefiado el Sistema de
Control de Acceso al Centro de CoOmputo Académico del ICSHu. Ademas de
necesitar un control adecuado para el acceso a los lugares que precisamente se
encargan de procesar o manejar dicha informacion.

En este programa de capacitacion se orientard al personal encargado de atender
el CECA, para brindar una mejor atencion a los usuarios y manejar este sistema
de control de acceso de una manera eficaz y asi lograr un mejor resultado.

Se utiliza también el programa de ensefianza-aprendizaje HiClass Il que es un
importante material de apoyo para los catedraticos y alumnos dentro de sus clases
en el CECA. Asi que se tomara este tema dentro del presente Programa de
Capacitacion para que su utilizacion sea de mayor facilidad y eficacia.

También dentro de capacitacion se considera una breve instruccion referente a los
sistemas de informacion que utiliza la UAEH como parte de su programa de PAU
(Presupuesto Anual Universitario), ya que se consideran de importancia para el
personal en general.

Cabe mencionar que dicho personal deberd tener conocimientos previos en
computacion, como lo es del sistema operativo Windows98 o mas avanzado y
Office, para que de esta manera sea aun mas facil el entendimiento y manejo del
sistema en cuestion.

5.1.1 Desarrollo del Programa

Objetivo General

Capacitar al personal que hace uso del CECA, buscando que comprenda y

maneje cada uno de los temas que se abordan en el Programa y los aplique en
sus actividades cotidianas y conlleve a un mejor desempefio laboral.
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Personal que Capacita

Dicho personal debera contar con conocimientos basicos de computacion y del
manejo de los diferentes sistemas de informacion que se operan dentro de la
Institucién. Ademas de que debera analizar el contenido del presente documento,
manual de usuario y aplicacibn que se ha desarrollado para reunir los
conocimientos necesarios para impartir una capacitacion adecuada.

Personal que se Capacita

Las personas que se capacitan son todos aquellos usuarios del CECA: alumnos,
profesores y empleados de la UAEH, y todos aquellos que requieran del servicio;
como ya se ha mencionado anteriormente, esto es para un mejor desempefio de
las actividades del CECA.

5.1.2 Marco de Referencia

En la Universidad Autbnoma del Estado de Hidalgo (UAEH) siempre se ha
buscado dia con dia avances que aseguren buenos resultados académicos para
sus estudiantes y asi cumplir con uno de sus objetivos mas importantes como lo
es el de EDUCAR.

El Centro de Computo Académico del ICSHu es un avance importante en cuanto a
tecnologia se refiere ya que se trata de un Centro de Cémputo Inalambrico que
como se puede comprender, su uso tendra que ser el adecuado y su acceso muy
vigilado.

Motivo por el cual se ha recurrido a un Sistema de Informacion para el Control de
Acceso a los usuarios ya mencionado anteriormente, con el que se pretende ante
todo cuidar adecuadamente el CECA para que durante mucho tiempo se cuente
con recursos computacionales que llenen de orgullo a la Instituciéon, como hasta
ahora.

En un principio solo se tenia un centro de cOmputo convencional en las
instalaciones del CEDICSo XXI, el cual contaba con un registro y un control de las
estadisticas de uso mensual del mismo que se llevaba de forma manual y muchas
veces los usuarios hacian caso omiso del registro y control que se pretendia
llevar.

Asi surgian problemas técnicos que impedian hasta cierto punto un buen servicio
para el usuario, ahora con el CECA se pretende cambiar lo anterior y una parte
importante de este proceso, que se ha llevado poco a poco, es la capacitacion de
su personal, ya que es indispensable que éste sea capaz de brindar el servicio
adecuado.
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5.1.3 Metodologia de la Capacitacion

La metodologia que se recomienda para la exposicién del presente programa es el
Sistema Tradicional de Ensefianza (forma explicativa), ya que dicha técnica nos
proporciona:

» Un buen control y direccion del grupo
» Planear y dirigir las actividades
» Proporcionar y despejar dudas

Como un consejo al personal que capacita: No debe considerarse poseedor de la
verdad absoluta, ha de respetar las opiniones y aportaciones de las personas que
reciben este curso.

Es importante mencionar que lo que se busca con este programa es una completa
comprension de los temas a tratar por lo que se debe de impartir de manera
interactiva.

Material Didactico

e

*

EQUIPO DE COMPUTO

PROYECTOR DE MULTIMEDIA

PANTALLA PARA LA MEJOR VISUALIZACION
PRESENTACION MULTIMEDIA

e

*

e

¢

e

*

Lugar de Aplicacion

Es recomendable utilizar un aula con las caracteristicas tales que permitan el
desarrollo del proceso de ensefianza-aprendizaje en forma éptima y eficiente,
dicha aula debera estar dotada con mobiliario suficiente para atender a las
personas que tomaran el curso.

El CECA se caracteriza no solo por ser un aula de computo en la que se pueden
realizar trabajos de investigacion por medio de Internet sino también por utilizar el
método de ensefianza HiClass Il, que resulta perfecto para una capacitacion
adecuada a los sistemas de informacién utilizados por el ICSHU.

Tiempo de Capacitacion

Teniendo en cuenta que este programa consta de diferentes modulos para la
capacitacion de diferentes recursos utilizados en el CECA, se consideran:

» Modulo 1 Uso Sistema Control Acceso 2 dias (4 hrs. por dia)
» Modulo 2 Uso de HiClass II 2 hrs.
» Modulo 3 Uso Sistemas 1semana (4 hrs. Por dia)

Haciendo un total de 30 hrs
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5.1.4 Carta Descriptiva

A continuacion se describe a través de una carta descriptiva cada uno de los temas que se abordaran en la capacitacion

MODULO 1 - Uso del Sistema de Control Acceso

Objetivo Contenido Actividades Técnicas Apoyos Instrumentos de | Tiempo
tematico de aprendizaje de didacticos evaluacion
temas y subtemas ensefianza
Capacitar al personal y dar | <+ Descripcion del « Exponer con ayuda del Expositiva % Presentacion 2 hrs.
un panorama amplio del Mend. proyector de multimedia multimedia
sistema de Control de los aspectos generales
Acceso, asi como el manejo | %+ Explicacion breve del Sistema de Control de < Proyector
del menu e introducir los de las opciones del Acceso. multimedia
datos necesarios para el menu principal. < Exponer brevemente las
manejo del sistema. opciones del menu
principal.
Aprender el llenado y uso < Manejo de la % Con ayuda del proyector | Expositiva con | <+ Presentacion | < Evaluacion 3 hrs.
de los botones de la Pantalla de Registro de multimedia exponer la | interrogatorio multimedia escrita.
pantalla de Registro y < Descripcion de los presentacion de las < Llenado de la
Reservacion de Equipo. En botones a utilizar en funciones principales de < Proyector pantalla por parte
especial estas pantallas ya estas pantallas. la pantalla de Registro y multimedia del personal.
gue son las principales a < Explicacion del de la Reservacion de
utilizar en el mismo. llenado de estas Equipo.
pantallas. « Ensefar el llenado de
estas pantallas.
% Con ayuda del proyector | Expositiva con | <+ Presentacion | < Evaluacion 3 hrs.

Aprender el llenado y
botones de otras pantallas
del sistema.

« Manejo de otras
pantallas del
sistema.

< Descripcién de los
botones a utilizar en
cada pantalla.

« Explicacién del
llenado de cada
pantalla.

de multimedia exponer la
presentacion de las
funciones principales de

cada pantalla del sistema.

Ensefiar el llenado de
cada pantalla.

interrogatorio
Practica

multimedia

% Proyector
multimedia

escrita.

< Llenado de la
pantalla por parte
del personal.

Tabla 5.1. Carta Descriptiva: Uso del Sistema de Control Acceso
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MODULO 2 - Uso de HiClass Il

Objetivo Contenido Actividades Técnicas Apoyos Instrumentos de | Tiempo
tematico de aprendizaje de enseflanza | didacticos evaluacion
temas y subtemas
Capacitar al personal y dar | < Descripcion del < Exponer con ayuda | Expositiva < Presentacion 30 min.
un panorama amplio del método de del proyector de multimedia.
método de ensefianza ensefianza HiClass multimedia los
HiClass ll, asi como los Il. aspectos generales < Proyector
beneficios y usos del del método de multimedia.
mismo. “ Explicacién de los ensefianza HiClass
beneficios del Il.
mismo. % Exponer
brevemente las
ventajas y
desventajas del
mismo.
Aprender el funcionamiento | % Manejo del método | <+ Exponer Expositiva con < Presentacion | < Evaluacion oral, 30 min.
del método de ensefianza de ensefanza funcionamiento en interrogatorio multimedia. preguntas directas
HiClass . HiClass Il. general del método | Practica al personal.
de ensefianza « Proyector
% Exposicion de HiClass Il multimedia.
Tableroy cadauna |+ Exponer el manejo
de las areas del de cada uno de las
mismo. areas del tablero de
HiClass Il.
Aprender el funcionamiento | <+ Manejo y control de | < Exponer Expositiva con < Presentacion |« Evaluacion oral, 1hr.

de cada uno de los botones
de las diferentes areas del
tablero de HiClass II.

cada botén de las
diferentes areas del

tablero de HiClass Il.

detalladamente el
funcionamiento y
objetivo de cada uno
de los botones de
las diferentes areas
del tablero de
HiClass Il.

interrogatorio
Préactica

multimedia.

Proyector
multimedia.

preguntas directas
al personal.

Tabla 5.2. Carta Descriptiva: Uso de HiClass Il
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MODULO 3 - Uso de los Sistemas

Objetivo Contenido Actividades Técnicas Apoyos Instrumentos de | Tiempo
temético de aprendizaje |de enseflanza| didécticos evaluacion
temas y subtemas
Capacitar al personal y dar | % Descripcion del < Exponer con ayuda | Expositiva % Presentacion 2 dias.
un panorama amplio de Mend. del proyector de multimedia
cada uno de los sistemas multimedia los
que utiliza la UAEH, asi % Explicacion breve aspectos generales < Proyector
como el manejo del menu e de las opciones del de cada Sistema. multimedia
introducir los datos menu principal. < Exponer
necesarios para el manejo brevemente las
de éstos. opciones de los
menuUs que se
manejen en cada
sistema.
Aprender el llenado y uso « Manejo cada unade | % Con ayuda del Expositiva con < Presentacion |« Evaluacion 2 dias.

de los botones de las
diferentes pantallas de cada
uno de los sistemas antes
mencionados.

o

®,
o

las Pantallas de
cada sistema.
Descripcion de los
botones a utilizar en
cada pantalla de
cada sistema.
Explicacion del
llenado de cada
una de las pantallas
de cada sistema.

proyector de
multimedia exponer
la presentacion de
las funciones
principales de cada
pantalla de los

diferentes sistemas.

< Ensenar el llenado
de cada pantalla de
los diferentes
sistemas.

interrogatorio

multimedia

Proyector
multimedia

escrita.

< Llenado de las
pantallas por parte
del personal.

< Practica.

Tabla 5.3. Carta Descriptiva: Uso de los Sistemas
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5.2 Manual de Procedimientos

La Universidad Autbnoma del Estado de Hidalgo (UAEH). al realizar la labor de
docencia busca educar al alumno con calidad en el ambito computacional, lo que
va de la mano con la tecnologia. El Instituto de Ciencias Sociales y Humanidades
(ICSHu) congruente con este planteamiento institucional, instala un Centro de
Computo Académico (CECA), que entre sus caracteristicas es ser un Centro de
Computo Inalambrico, dentro del cual se desarrollaron diversos Procedimientos
para su funcionamiento 6ptimo.

Los procedimientos se describen detalladamente en el presente documento, con el
objetivo de informar a las personas que estaran relacionadas directamente con el
mismo, de manera que si llegase a ocurrir un incidente, se pueda resolver dicha
situacion, de tal forma que en este Manual de Procedimientos lo que se pretende
es mostrar la manera de como se llevan a cabo ciertas acciones para corregir
cualquier anomalia en el funcionamiento del CECA.

5.2.1 Objetivos

Objetivo General

Describir los detalles todos y cada uno de los procedimientos que se llevan a cabo
para el optimo funcionamiento del CECA y asi en caso de presentarse algun
contratiempo se pueda recurrir a este manual con toda la confianza de encontrar
respuestas claras segun sea el caso.

Objetivos Especificos

e Realizar una descripcion de lo basico, como puede ser la instalacion de un
equipo de computo, teniendo en cuenta que este caso puede darse tanto en
el CECA como en cualquier departamento u oficina del ICSHu.

e Describir detalladamente los procedimientos que se llevan a cabo para la
implantacién y puesta en marcha del CECA, como lo es la instalacion de la
red inalambrica partiendo desde las tarjetas inalambricas y su
funcionamiento.

e Desarrollar un manual que cubra los procedimientos necesarios para la
resolucion de dudas que se puedan generar con el transcurso del tiempo y
el uso del CECA.

5.2.2 Instalacién de un Equipo de Cémputo
Un Equipo de computo consta de diferentes componentes como son el monitor, el
teclado, el mouse (raton) y el CPU. Para la instalacion adecuada del equipo se

cuenta con diversos cables que dependiendo de la marca del equipo vienen con
conectores de diferentes colores que van conectados en la parte trasera del CPU,
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mismo que también viene con los colores que le corresponde a cada cable de los
diferentes componentes.

De igual manera se recomienda contar un no-break para cada equipo con el
proposito de salvaguardar la informacion que en un momento dado se esté
procesando en caso de que se presente alguna falla de energia eléctrica. Una vez
aclarado este punto se enciende el equipo y se revisa su funcionamiento en
general y en caso de tener alguna falla se debera revisar nuevamente la conexion
realizada de los cables de cada componente.

El equipo también debe de contar con un manual de usuario que indique
detalladamente la instalacion del equipo, asi como su configuracion.

Cuando se necesita conectar un equipo a una red Institucional normalmente se
realiza por medio de cables para red, pero en el caso del CECA se cuenta con
una red inalambrica por lo que es necesario instalar en el equipo una tarjeta de red
inaldmbrica (procedimiento que se describe mas adelante), facilitando el acceso a
dicha red institucional.

5.2.3 Configuracion del Equipo para Acceder a la Red

Para lograr que un equipo pueda estar en constante comunicacién con otros
usuarios de la Institucién, este debe de ser configurado para tener acceso a la red
institucional o en su caso también para conectarse a Internet, como se muestra en
las Figuras 5.1y 5.2.

De modo que para realizar la configuracion, se puede hacer
desde el entorno de red, en el apartado propiedades, en la

carpeta de configuracion. w

Figura 5.2 Configuracién de la red Figura 5.1 Entorno de red

| <= Para ingresar a las configuraciones de red es

i ]| oo s necesario hacer clic con el botén derecho sobre el
Py o - icono de entorno de red y seleccionar la opcién
Bl A ‘Propiedades’ de men( contextual. A continuacion

o s || aparece lapantalla Red'.
2 Donde primero se debe de identificar la PC en la

Estén i os sigui dered

4

soesx. | . | oo ||| red, por lo que debe de escribirse el nombre de la
i . PC asi como su grupo de trabajo en el cual aparece
berite: pasa redes Microsoft bt . .7 . ~
- una breve descripcién del equipo en la pestafia
Comparlir archivos e impresonas... . . s
— Identificacion.
Descaipciin -
Para nombrar a la PC’s dentro de este instituto se
tomaron en cuenta cada una de las areas con las
Cocelar_|
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gue cuenta, asi que a los coordinadores de cada area, en su PC se les asigno en
el nombre de identificacién de acuerdo al nombre del area que les correspondia,
mientras que a los profesores e investigadores se les asigno las primeras iniciales
del instituto, las iniciales del area en la cual se encuentran y por ultimo la inicial de
su nombre y el apellido completo.

Para establecer los datos de identificacion del equipo en la red se selecciona la
pestafa ‘Identificacion’, cuya pantalla se muestra en la Figura 5.3.

Red - E3

Configuracion  Identificacién | Contral de acesso |

=1 ‘windows utiiza la siguiente informacitn para identificar

Lo, z=u PC &n la red. Ezcriba un nombre para su PL. el grupo
de trabajo en &l que aparecerd vy una breve descrpcidn
de zu PC.

Nombre de PC:

Grupo de trabajo; |CDMF’UTD CEDICSO

EE_SCNPC'O” der 20 |.¢4ULA DE COMPUTO

Aceptar l Cancelar I

Figura 5.3 Identificacion de red

En cuanto al grupo de trabajo solo se [Proviedades e TCEAE A
especifico el nombre de cada &rea, de m@&@;ﬁtﬂnkmﬂgﬁl
manera que cada persona de determinada

area pertenece al grupo de trabajo de la | i e

misma. mmmfdmwmdewdyw'bdawd
A continuacidon es necesario establecer la € Dbtener una direccién IP sutomalicamente
direccion IP y datos relacionados. Para llegar -~ Espe nIF]

a la pa_ntallq que permite reallzar_es_to, es e
necesario ubicarse en la pantalla principal de

‘Red’, dentro de la pestafia ‘Configuracion’, Méscarade subred: [255 . 266 .255.192 |
después seleccionar Protocolo TCP/IP, y por

ultimo hacer clic en ‘Propiedades’.

Estando en la ventana apropiada,
procedemos a establecer la direccion IP [ Aceptar | Concelar |
correspondiente, y la mascara de subred.
Posteriormente se da el nimero de la puerta de enlace y por ultimo se dan de alta
la configuracion del DNS donde debe de especificarse el nombre del host; el
nombre del host se especifico de la misma manera que la identificacién de cada
una de las PC’s y el dominio al cual pertenecen, asi como el servidor del DNS,
como se muestra en la Figura 5.4 y Figura 5.5.

84



Instalacion y Puesta en Marcha del Centro de Coémputo Académico del ICSHU

Propiedades de TCP/IP

Enlaces | Avanzado | MetBIOS | ConfigwaciénDNS |
Puetadeenlace |  ConfiguraciénWINS | Dieccién IP

La primesa puertta de enlace en la lista de pueitas de enlace
instaladas se bl como do. El orden de
direcciones en la lista seré el orden en el que se uticen los
eqQuipos.

HNueva pueila de enlace:
Agrega |

i+ Pueitas de enlace instaladas:

200,20 90 65 Quitar

Figura 5.5 Puerta de enlace de red

De esta manera cada equipo, se da de alta en la red para tener acceso tanto a
Internet, como a la red del Instituto.
[Propiedades de TCPAIP B3|

Puettadeenlace | ConfigwacionWiNS |  DireccioniP |
Enlaces | Avanzado | MetBIOS  Configuracion DNS

" Desactivar DNS
-~ oS
Host [CEDICSOCOM_ | Damiie: [cduoch
Orden de bisqueda del servidor DNS
[ . - . ] _ Aosox |
200.34.44 227

Orden de blasqueda del sufijo de domino

Figura 5.6 Configuracion DNS

5.2.4 Configuracién del Punto de Acceso

Una vez que se han conectado los cables de alimentacion y red adecuadamente al
Punto de Acceso, se activaran algunas de las luces que suelen indicar que la
unidad esta encendida y en funcionamiento, actividad de la red Ethernet y

actividad en la red inalambrica. Pero aun queda la configuracion segun todos los
aspectos vistos.
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Segun la calidad y capacidades del Punto de Acceso, éste ofrecera, en el mejor de
los casos, la posibilidad de establecer una comunicacion entre un ordenador y el
propio Punto de Acceso para la ejecucion de tareas de gestion y configuracion
mediante cinco mecanismos diferentes: HyperTerminal, navegador web,
aplicacion propietaria, Telnet y Acceso Telefénico a Redes. Debido a su mayor
implementaciéon en los dispositivos analizados, s6lo se explicaran las dos
primeras.

En primer lugar efectuaremos la conexion a la unidad de Punto de Acceso
mediante HyperTerminal para su configuracidon. Para empezar, tendra que
conectar el ordenador al Punto de Acceso mediante un cable en serie médem nulo
DB9, que suele acompaniar al dispositivo inalambrico.

A continuacion, y procurando tener bien a mano el manual de la unidad, habra que
iniciar la comunicacién mediante la utilidad de HyperTerminal con la que cuenta
el sistema operativo Windows (Ilnicio > Programas > Accesorios >
Comunicaciones). Hay algunos fabricantes que incluso facilitan aun mas este
proceso, tales como 3Com o Intel, ofreciendo un enlace directo desde un asistente
de configuracion.

No obstante, el procedimiento habitual serd llevado a cabo manualmente,
estableciendo los parametros que se solicitan para la conexiéon segun los datos
proporcionados en el manual del dispositivo en cuestion. La velocidad de
conexion, asi como la contrasefia, seran datos que obligatoriamente se deberan
introducir correctamente para poder establecer la comunicacion con éxito.

Una vez dentro del Punto de Acceso, se mostrara un menud en la ventana abierta
por nuestro sistema operativo al estilo de la BIOS del ordenador. En dicho menu
aparecerdn numerosas opciones agrupadas por funcionalidades similares. Para
acceder a cada una de ellas simplemente habra que pulsar la tecla que se indica
mediante un numero o una letra resaltada.

De este modo, iremos accediendo una por una a todas las facetas que hacen
posible una completa configuracion, desde los parametros basicos de asignacion
de la direccion IP, canal de emision y nombre de la red inalambrica hasta los
valores que determinan el nivel de seguridad y la clave a utilizar.

La navegacion a través de esta interfaz resulta de lo mas incémoda, ya que sélo
se puede hacer uso del teclado, aspecto que dificulta enormemente el proceso de
configuracion. Ademas, cada fabricante adopta su propia ordenacion y agrupacion
de parametros de configuracion, por lo que tras un periodo de aprendizaje se esta
en condiciones de poner en marcha el Punto de Acceso con una correcta
configuracion.

Por dltimo, y una vez que se hayan efectuado todas las modificaciones oportunas,
sera necesario reiniciar el Punto de Acceso para que éstas sean efectivas.
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El segundo método consiste en una configuracion mediante el soporte web del
gue constan los dispositivos de Punto de Acceso de muchos fabricantes. Bajo este
otro método, se facilita la navegacion y el acceso a los pardmetros de
configuracion.

Independientemente de todo lo explicado hasta ahora, las soluciones mas basicas
gue no cuentan con ninguna de estas dos opciones disponen en cambio de una
sencilla aplicacion que permite llevar a cabo la configuracion del Punto de Acceso.

Ubicacién del Punto de Acceso

Una correcta ubicacion de los puntos de acceso es clave para obtener una
adecuada cobertura inaldmbrica. Para lograr este objetivo, los puntos de acceso
se instalan habitualmente en el techo de las oficinas. Sin embargo, esta ubicacion
supone numerosas complicaciones a la hora de llevar hasta ella los cables de red
y alimentacion.

Como ya sabemos o resulta facil de suponer, los puntos de acceso WLAN se
conectan generalmente a la infraestructura de red cableada a través de una
conexion estandar 10BASE-T, obteniendo la energia necesaria para su
funcionamiento de un cable de alimentacion. Dicho médulo consta de las entradas
para la conexion de red y la alimentacion eléctrica por medio del cable UTP CAT 6
gue va desde el Site hasta el Punto de Acceso.

Configuracién: Red Infraestructura
Velocidad: 11 Mbps.

Estandar: IEEE 802.11a

Frecuencia: 5 Ghz.

Tecnologia: Ethernet 10/100 BaseT
Alcance: 100 Mts.

Servicio: 20 usuarios por Punto de Acceso

Recorrido del Cable

Un buen disefio del recorrido a seguir por el cableado de la red, va a evitar
posibles interferencias producidas por agentes externos a ella (corrientes
eléctricas, humedad, etc.) y ademés va a permitir disminuir la cantidad de
canaletas y cables a usar. Es conveniente recordar que cuanto mas corto sean los
cables mas capacidad de transmision tendran.

En todo caso los cables irdn dentro de las canaletas y se tendran en cuenta las
siguientes reglas:

» Se debe de evitar pasar cerca de tomas de agua o fuentes de humedad asi
como zonas de altas temperaturas.
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Deben de estar al menos a 1.2 metros de aires acondicionados,
ventiladores o calentadores.

Se intentara buscar recorridos comunes para compartir la canaleta.
También hay que cuidar el aspecto estético. Se intentard pasar las
canaletas por sitios lo menos visibles posible.

Las canaletas de distribucion no deberan de ocuparse en mas de un 60%.
No deberan de estar en lugares ni demasiado accesibles por cuestiones de
seguridad, ni en lugares de dificil acceso para facilitar el montaje y el
mantenimiento.

El trazado de las canaletas debe respetar las condiciones requeridas por el
cableado a instalar, curvatura de los cables, paso por zonas no permitidas,
distancias a conducciones eléctricas, etc.

5.2.5 Configuracion de la Tarjeta de Red Inalambrica

ogprwNE

© N

9.

10.

Insertar la tarjeta antes de encender el equipo
El equipo reconocera la tarjeta y pedira el driver
Colocar el CD de instalacion
Oprimir Next
Hacer clic en Finish
La instalacion pedira la ruta completa en donde copiara los drivers
a. Clic en Browse
b. Seleccionar CD
c. Ruta e:\software\adapter\pc_card\drivers\windows
d. Oprimir OK
Click en Ok
Nota: Aparecera un recuadro donde pide el nombre de la Red
Inaldmbrica. En la pestafia Basic en el renglon de WavelLan Network
Name escribir any con minudsculas.
En las siguientes tres ventanas solo confirmar con OK.
A continuacién se pediran los archivos instalados de Windows
dependiendo de la versidbn de Windows que se tenga, optar por los
siguientes pasos:
a) Si se tiene Windows 95 la ruta original de dichos archivos seré la
siguiente: C:\windows\options\cabs
b) Si se tiene Windows 98 la ruta original sera Win98

11.Dar click en Ok
12.Confirmar lo que el sistema pregunte con yes
13.Para comprobar que la tarjeta reconoce la Red Inalambrica abrir alguna

pagina de Internet.

NOTA: Si se tiene Windows Me o Windows 2000, la tarjeta se instalara
automaticamente.
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5.2.6 HiClass Il

El sistema HiClass Il es conocido por su combinaciéon tecnologia moderna sus
funciones enérgicas y su uso sencillo. Video y audio estan a entera disposicion del
profesor.

Funciones y caracteristicas Importantes:

» El sistema difunde la pantalla y el audio del profesor a las PC’s de los
estudiantes en tiempo real.

= Se tiene la posibilidad de observar las pantallas de las PC’'s de los
estudiantes en la estacion del profesor, sin interrumpirlos.

» Se puede transferir la informacion de la pantalla de un estudiante a
cualquier otro estudiante(s) para ensefiar como ejemplo.

» Se tiene la posibilidad de controlar los dispositivos periféricos (teclado y el
ratén) de cualquier estudiante usando el raton y el teclado del profesor.

» Es posible llamar la atencion de los estudiantes a través del sistema
HiClass, mediante el bloqueo del monitor.

» Los estudiantes pueden utilizar sus botones de llamada para contestar a
preguntas, o para pedir ayuda al profesor.

» El equipo permite el dialogo entre el profesor y el estudiante.

» Se puede conectar el HiClass al VCR, a la camara fotogréfica, y a otras
fuentes de video.

* No se requiere ningun software para la operacion del equipo.

La arquitectura del sistema de HiClass Il est4 disefiada especificamente para ser
independiente de cualquier LAN existente. De hecho, con HiClass I, el laboratorio
de coémputo no necesita el apoyo de una red LAN. Facil de instalar y mantener,
HiClass Il tiene una caja de control externa que incluso es innecesario abrir la PC
del estudiante para insertar una tarjeta de PCI. No depende de software alguno
para implementar este sistema de ensefanza.

5.2.7 Configuracién de Sistemas Institucionales

Configuracion del Servidor

Dentro de la Institucibn se manejan diferentes sistemas para el control de la
informaciébn mas importante para la misma, ya sea para llevar un control de
calificaciones de los alumnos como para el control del presupuesto anual que la
universidad brinda para prestar un mejor servicio cada dia, de manera que cada
uno de los equipos utilizados en el Instituto debe de tener configurados dichos
sistemas.

Dichos sistemas son:

» SIAP  Sistema de Administracion de Personal (se guarda como
PERSONAL)
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SIAE Sistema Integral de Administracion Escolar

PAU Programa Anual Universitario

PIFI Programa Integral de Fortalecimiento Institucional
PICU Plan Institucional de Calidad Universitaria

SIT Sistema Institucional de Tutorias

SIB Sistema Institucional de Becas

Requisiciones de Material

VVVVVVY

Los sistemas antes mencionados se encuentran disponibles en la pagina oficial de
la UAEH en su parte inferior dentro de la Guia de Aplicaciones para el PAU, como
se muestra en la Figura 5.7.

2 UAEH :: Universidad Auténoma del Estado de Hidalgo - Microsoft Internet Explorer
Aechiva  Edickin  Ver Favorkos  Heramientas  Ayuds

CONYOLATORIA: "Masstria en Ciancias
ianales.

Periada Jubis-Digiembee, 7006,

Avisos Institucionales

S Calendario de Evimanes EGEL 2004,
UAEH

el | @ Cfurra Educitiva da Calidad an s UAEH
# Cuastionarior Estudiar o los ssvedianms -

/:igura 5.7 Pagina Principal de la UAEH

Guia de Aplicaciones PAU 2006
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Posteriormente aparecera una pagina como la siguiente en donde se elige el
sistema que se desee configurar en el equipo deseado. A esto se le llama BAJAR
la APLICACION de la pagina de Internet de la UAEH, Como se muestra en la

Figura 5.8.

Guln paca ka elaboracion del PALL 2004,

Conexion ol servidor de base de datos.

WUEVE M|
MUEVO Ml

Dooumentos PIFE 3.0

Dotumeetn Dhgudtsitidad
e e .
[ == iz — o
Wincie| | B AN Bt Mot | 8] | B0k [[Enmrrmsrinir. Da I INE TR

Figura 5.8 Pantalla de sistemas para instalar

Al dar clic en la aplicacion deseada aparecerd un mensaje como el siguiente para
verificar si lo que se desea es guardar dicha aplicacion en el equipo desde donde
se encuentra conectado a Internet. A lo que usualmente se contesta aceptando en
dicha pantalla, como se muestra en la Figura 5.9.

Descarga de archivos [X]

Ha decidido descargar un archivo de este lugar,
..izcos de Instalacion 5 exe de 200.57 61.120
$Bué desea hacer con este archiva?

" Ejecutar este programa desde Intemet
& Guardar este pioarama en discd

¥ Fregurttar siempre antes de abrireste tipo de archivo

Amp!i! Cancelar | Més informacién

Figura 5.9 Descarga de Arckjvos

Se guarda el archivo

91



Instalacién y Puesta en Marcha del Centro de Cémputo Académico del ICSHU

Posteriormente se indica la ruta de la carpeta donde se quiere guardar el archivo,
como se muestra en la Figura 5.10.

Figura 5.10 Pantalla de Guardar como.

Se descargan los archivos y se guardan en la ruta indicada anteriormente, como
se muestra en la Figura 5.11.

Lnmpledadns IEE de Dizarns de Inskalmconn s moe

.
»

Figura 5.11 Pantalla de avance de descarga.

Una vez descargados los archivos se localizan dentro del equipo y se
descompactan por lo que aparece la siguiente ventana y presionando el boton
Unzip se realizara dicho proceso, como se muestra en la Figura 5.12.

Winsip Self-Extractor - Discos de Instalacion 5 exe

Figura 5.12 Pantalla de descompactacion.
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El archivo se guarda en una sola carpeta en el ejemplo llamada CONEXION, la
siguiente pantalla la da automaticamente el proceso para descompactar el archivo,
como se muestra en la Figura 5.13.

Buscorcapeta &g
Unzip to Folder:
== Decdxg30abm [C:] ]
=1 Auchivos de programa
- [
G ;l D
=1 Documents and Seltings
-1 Kpems
{20 Listas
=1 Martha Guadalupe GY
1 Masters
-5 Mis documentos
| -1 Ncduee
= J Frogram Files
| ™1 Giae hd =l

Figura 5.13 Pantalla de buscar carpeta.

Una vez elegida la ruta en donde se guardara el archivo aparece un mensaje
como el siguiente como confirmacion del nimero de archivos que se van a
guardar, como se muestra en la Figura 5.14.

WinZip Self-Extractor

17 filelz) unzipped successtully

Figura 5.14 Pantalla para descompactar.

Instalacién

Posteriormente se crean automaticamente 5 carpetas de instalacion (puede variar
dependiendo de la aplicacién que se desee instalar). Para poder instalar por
completo la aplicacion se accede a cada una de estas carpetas, y se busca el
archivo SETUP y aparece la siguiente ventana de instalacibn en la que se
escriben los datos necesarios, como en este ejemplo los de la Institucién que
utilizara la aplicacion, como se muestra en la Figura 5.15.
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Type yous name below, 'v'ou must slso type the name of the
company you wark for,

He Cancel |

Figura 5.15 Pantalla de Informacién del Usuario.

Se presiona NEXT para seguir con la instalacion y aparece la siguiente pantalla
gue confirma que la instalacion se realizara con los datos descritos en la misma. Y
al presionar NEXT nuevamente, se completa la instalacion, como se muestra en la
Figura 5.16.

Setup has encugh information to start copying the program files,
IF you weant to review o change any setlings. click Back. If you
are satisfied with the settings, click Mest to bagin copying files.

Current Settings:
Setup Type: =
Complate _I

Target Folder
Muchivos de programatll A E H.

Figura 5.16 Pantalla de Instalacion.

Configuracion del Servidor

La configuracién del servidor se realiza en 3 pasos:

PASO 1. Se busca el archivo BDEADMIN.EXE y se ejecuta apareciendo la
siguiente pantalla en la que se debera configurar la base de datos a la que se
accederd con la aplicacion instalada con anterioridad, como se muestra en la
Figura 5.17.

#:BDE Adninistrator C:\ichivos de programa\Common Files\Borland Shared\BDEAIDAPI32 CFG
Dbject Edt Yew Options Hep

=8

T

- - )
afajaioiaf

g+ &

Figura 5.17 Pantalla de configuracion de la Base de Datos.
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En el menu OBJECT se elige la opcion NEW y en NEW DATABASE se elige
MSSQL y se da OK, como se muestra en la Figura 5.18.

Mew Databasze Alias |

—[Databaze Driver Mame

k. Cancel Help

Figura 5.18 Pantalla Asignacion del tipo de Base de Datos.

Configuracion de la Base de Datos a Accesar

En el campo DATABASE NAME se da la definicion y nombre del enlace que
puede variar dependiendo de la aplicacion que se trate, posteriormente en HOST
NAME se da el nimero de HOST que en el ejemplo es 200.57.61.118 y en el

campo SERVER NAME se escribe el mismo nimero, como se muestra en la
Figura 5.19.

[ Frerrrer—

W] | § A, | B st - | 6 Turmtata | $iobe Pt | B ihmiamsr | Ltaieds |[ER00 Adme |- ARE 11 0an

Figura 5.19 Pantalla de Server Name.

Posteriormente para guardar los cambios efectuados se elige la opcion APPLY del
mend OBJECT y se da OK, como se muestra en la Figura 5.20.

|\E?‘> Save all edits to MSSALT?
-

Cancel |

Figura 5.20 Pantalla de Instalacion.
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PASO 2

Se busca la aplicacion WINDBVER.exe y se ejecuta, posteriormente se busca
NETLIBRARY, donde el protocolo de comunicacion es TCP/IP Sockets, se da clic

en Done y guardara los cambios de la aplicacion, se muestra en la Figura 5.21.

PASO 3

=4 SOL Server Client Configuration Litility

— Met Library Configuration

Default Metwork.

|TCPAP Sockets =

— Wersion Statistics

Net Library Version:  |7.0.690

Met Library DLL Path: IE:\MNDD’WS\SYSTEM\DBMSSDC

Met Library DLL Date: ]tﬁmuﬁa [DD /MM AYY)

Met Library DLL Size: |2'3944 Bytes

Done | Locate I

Figura 5.21 Pantalla de Instalacion del Cliente Servidor.

Se busca el archivo HOSTS que es un archivo de texto.
Se busca en las carpetas WINDOWS y WINDOWS SYSTEM los cuales se abren

con el block de notas, en

los cuales debe existir el nombre del servidor y el

numero del enlace; en caso contrario se debe de escribir el nombre del servidor
gue es SERVER_BD_DMS y el nimero de enlace es el 200.57.61.118, esto tanto
en WINDOWS como en WINDOWS SYSTEM, como se muestra en la Figura 5.22.

& Hosts - Bloc de notas
fochwvo Edoin Bucs Apds

# Copyright (c) 1998 MWicrosoft Corp.

L

i This is a sample HOSTS File wsed by Microsoft TCP/IP stack for Windows98
L3

[ This File contains the mappings of IP addresses to host names. Each

[ entry should be kept on an individual line. The IP address should

[t be placed in the First column Followed by the carresponding host name.
it The IP address and the host name Should be separated by at least one
n space.

[

# Ragitionally, comments (such as these) may be inserted on individual
i lines or following the machine name denoted by a ‘B° symbol.

"
i For example:
i

i 102 549407 rhino.acne.con 8 source server
" 38.25.63.10 K. ACAE .COR 8 x client host
127.0.0.1 localhost

200.57. 61,118 SERVER BD D*

Figura 5.22 Pantalla de configuracion de HOST.
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Cabe mencionar que casi todos los sistemas utilizados en la Institucién llevan el
mismo procedimiento aqui descrito, con excepcion del sistema de Requisiciones

de Material ya que para su instalacion y configuracion de 3 pasos, al momento de
realizarlos cambian algunas cosas como son:

Al determinar la Base de Datos que se utilizara en la aplicacion de Adquisiciones

PRD en el Paso 1 en lugar de elegir MSSQL se elegira tipo STANDARD, como se
muestra en la Figura 5.23.

Hew Databaze Alias |

—Dratabasze Diriver Mame

] Cancel Help

Figura 5.23 Pantalla de Instalacion de la Base de Datos.

Y en el campo PATH se escribe la ruta:

C:\Archivos de Programa\Archivos Comunes, como se muestra en la Figura
5.24.

#. BDE Administrator C:\Archivos de programa\Common Files\Borland Shared\BDEADAPI32 CF6

Qbject Edt Yew Ogiors Hep

Koo o
e ERre i
Databases | Configuation | Defintion |
E- Oy Dalabases Type STANDARD
P-4 ‘adquisiicionssPRD | | DEFALLT DRNVER FARADDK
-5 dBASE Files ENABLE BCD FALSE
%3 dBase Files - Word PATH | |
g Ewcel Filaz
%5 FooPio Files -Word
#-"8 M5 Access Database
4 5 NvaBaceD
7§ Visud FouPro Database
# 8 Visual Fooho Tables
Op—————"1]
|Database Location.

Figura 5.24 Pantalla de Instalacion.
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5.3 Plan de Contingencias
5.3.1 Introduccion

Al hablar de un plan de contingencias, nos referimos al proceso de planear, desde
como se plantean los objetivos, las normas, las politicas, y como se llevaron a
cabo las entrevistas para realizar el andlisis de riesgos a fin de que esto sirva
para el buen funcionamiento del Centro de Computo.

De esta manera se pretende garantizar que el servicio en el centro de computo
prevenga la presencia de cualquier riesgo, para asi contar con los recursos
necesarios que pueda reducir pérdidas y restablecer las operaciones realizadas en
el mismo, en el menor tiempo posible.

Siguiendo las normas que se han establecido por la UAEH se debe contar con
este Plan de Contingencias. A pesar de que ya existen modelos de prevencion de
accidentes, o debido comportamiento en caso de emergencia, es necesario tomar
en cuenta otras necesidades que se presenten dentro del Instituto.

Objetivo

Contar con una referencia adecuada en caso de que sucedan situaciones
inesperadas como un siniestro un accidente o un suceso no cotidiano que sea de
caracter fisico y llevar a cabo acciones en benéfico del equipo del CECA asi como
de la Institucion.

Marco Teorico

Para el planteamiento del plan de contingencias para el CECA se ha desarrollado
un marco teodrico dentro del cual se describen los conceptos tanto de la
planeacion, asi como del plan de contingencias, informatica y centros de codmputo
en general para darle un enfoque general a este proyecto.

A continuacién partimos definiendo la seguridad que debe de existir en los centros
de computo.

5.3.2 Seguridad en Centros de Cémputo

La seguridad de las aplicaciones abarca tanto los componentes de las
computadoras como a los que no lo son, en cada aplicacién por parte de las
computadoras comprende datos, programas y archivos que se procesan en el
sistema. Los elementos que son de la computadora incluyen recolecciéon y entrega
de datos e informacion del archivo maestro para el procesamiento, asi como el
control de dicha informacién para garantizar que se procese en forma correcta y
su distribucion llegue al usuario.
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Administracion de la Seguridad

Seguridad de las aplicaciones

Prioridad de las actividades de seguridad
Seguridad fisica

Seguridad del software del sistema.

La importancia en seguridad fisica se reconoce desde hace mucho tiempo en
areas que tradicionalmente han recibido atencién. Sin embargo, aunque hay un
nivel aparente de efectividad, la proteccién real es, por lo general, inadecuada.

Algunas areas a tratar son:

= Ubicacion y construccion del centro de computo.
= Aire acondicionado.

» Suministro de Energia.

» Riesgo de inundacion.

= Acceso.

» Proteccion, deteccion y extincion de incendios.

= Mantenimiento.

En seguridad del software se debe registrar el acceso al software del sistemay a
la documentacién correspondiente, y sOlo permitir el acceso al personal
autorizado; deberian revisarse los procedimientos de acceso al software de
sistema y su documentacion.

Aspectos a tener en cuenta:

» Seguridad de las aplicaciones

» Prioridad de las actividades de seguridad
» Seguridad fisica

» Seguridad del software del sistema.

5.3.3 Andlisis de Riesgos

El analisis de riesgos supone mas que el hecho de calcular la posibilidad de que
ocurran cosas negativas. Se ha de poder obtener una evaluacion econémica del
impacto de estos sucesos negativos. Este valor se podra utilizar para contrastar el
costo de la proteccion de la Informacion en analisis, vs. el costo de volverla a
producir (reproducir).

El analisis de riesgos supone responder a preguntas del tipo:

= ¢ Qué puede ir mal?

= ¢ Con qué frecuencia puede ocurrir?

= ¢ Cudles serian sus consecuencias?

» ¢ Qué fiabilidad tienen las respuestas a las tres primeras preguntas?
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Andlisis de Fallas en la Seguridad

Esto supone estudiar las computadoras, su software, localizacién y utilizacién con
el objeto de identificar los requisitos en la seguridad que pudieran suponer un
peligro. Habra que tomar medidas de seguridad para protegerlo, como puede ser
la validacion de la clave de acceso.

Identificacion de Riesgos

Al realizar un analisis de los posibles riesgos que puedan surgir dentro del CECA
se identifican riesgos en cuanto a su ubicacidn, su estructura sus condiciones
fisicas, sus condiciones ambientales y medidas de seguridad, por lo que se
presenta lo siguiente:

Ubicacién

Estandar:

¢ La ubicacion de un centro de cdmputo debera preferentemente estar
alejada de é&reas de transito excesivo y altas concentraciones tanto de
personas como de vehiculos con el objeto de que la instalacion no se vea
afectada ante posibles disturbios sociales.

¢ El centro de computo debera ubicarse preferentemente en la planta baja del
edificio o maximo en el tercer nivel ya que el equipo se considera como
carga muerta, es decir, ocupa una posicion permanente y su peso no
cambia con el tiempo por lo que al ubicarse en un nivel mayor desfavorece
la estabilidad de la estructura.

Situacion actual:

» EI CECA se sitla fuera de areas de transito excesivo y concentraciones de
personal o vehiculos, de manera que la instalacién no se vea con posibles
disturbios sociales.

» Se ubica en la segunda planta de la biblioteca del ICSHU por lo que no
afecta en gran medida.

Estructura

Estandar:
+ Cimentaciones superficiales que pueden ser de piedra, concreto simple,
concreto armado, concreto precolado etc.
+ Cimentaciones profundas por situacion, flotacion y por pilotes que pueden
ser de madera o de concreto.
+ Disefio sismico para la cimentacion y estructuras en general
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Estructuras que deberan ser de entrepiso reticular celulado, concreto
precomprimido, concreto ligero, estéreo estructuras, losas levantadas,
estructuras metalicas, de madera etc.

Muros de carga sobre piedra tabiques perforados, compactos o huecos,
concreto metalico, etc.

Muros divisorios de material ligero como tabla roca, madera, vidrio, plastico,
tabique ligero, etc.

Escaleras con las siguientes caracteristicas:

0 Deberan estar construidas de mamposteria

Ancho minimo de 1.20 metros

Descansos cuando menos igual al ancho de la escalera

Las huellas de los escalones, tendran un ancho minimo de 25
centimetros, y peraltes como maximo 18 centimetros.

Pasamanos continuos con barandillas de 90 centimetros de altura.

O OO

o

Condiciones Fisicas

Estandar:

¢

¢

Pisos.- Los pisos de la sala de computo deben estar en la medida de lo
posible recubiertas de material no combustible y debe ser antiderrapante.
Techos.- Los techos no deben presentar escurrimiento o humedad
Puertas.- Las puertas deberan tener un ancho de 1.20 metros que permitan
la libre circulacion.

0 Las puertas deberan abrir hacia el interior.

o También deberdn contar con un sistema de apertura y cierre

automatico y acceso controlado.

Ventanas Exteriores. No deberan existir ventanas exteriores en la sala de
computo. En caso de que existan deberan ser de vidrio blindado,
preferentemente polarizado.
Dentro del departamento de informatica deberd existir una ventana por
cada 3 metros cuadrados.
Canceleria. Deberd ser de material no combustible y anticorrosivo,
preferentemente aluminio. Debera estar debidamente empotradas a los
muros y a los vidrios sellados.
Instalaciones Eléctricas. Deberan estar localizadas en un sitio libre de
humedad y polvo, asi como de agentes inflamables, debera existir un
programa de mantenimiento periodico de la instalacion.
Las cajas de distribucién de carga deberan estar rotuladas con el nimero
de maquina a la que alimentan.
Debera existir una planta de suministro de energia eléctrica alterna que
garantice la continuidad en el servicio en caso de falla general.
El cableado del equipo de computo debera estar protegido por medio de
tuberias o piso falso.
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L

L

Mobiliario. EI mobiliario del departamento sera principalmente de material
gue retarde la propagacion del fuego. Se debe evitar que el mobiliario
obstruya las rutas de evacuacion y salidas de emergencia.

Pasillos. Para la circulacion deberan ser por lo menos de 1.5 metros de
ancho y deberan estar libres de obstruccion y limpios.

Situacién actual:

>
>

>

Pisos.- El piso del edificio es de concreto

Techos.- El techo esta construido de concreto y no presenta signos de
humedad ni escurrimiento.

Puertas.- EI CECA solo cuenta con una puerta de vidrio para el acceso que
tiene un ancho de 1.3 metros que permite la libre circulacion que abre hacia
el interior.

Canceleria.- Se cuenta con cancelaria de aluminio y vidrio sellados
debidamente empotrados en los muros, en una pequefa oficina interior del
CECA.

Instalaciones Eléctricas.- Se cuenta con reguladores que controlan el
voltaje para las maquinas; la instalacion eléctrica cuenta con un programa
de mantenimiento.

Mobiliario.- Se cuenta con mobiliario de material que retarda la
propagacion del fuego.

Pasillos.- Solo se cuenta con un pasillo en uno de los costados del CECA.
El cableado del equipo esta protegido por medio de canaletas o tuberia

Condiciones Ambientales

Estandar:

L

* & O o o

Temperatura.- El equipo de computo debera funcionar en un ambiente
normal de oficina y por lo general no requiere se aire acondicionado.
Humedad.- Se recomienda instalar instrumentos de registro continuo de
humedad en todo el equipo con el fin de verificarla y controlarla.
lluminacion.- Debera mantenerse un nivel de iluminacién de 430 luxes

Las paredes deberan ser de color claros y mate

Los pisos deberan ser de colores claros y mate

Los pisos deberan ser de colores opacos con el propdsito de evitar reflejos
Deberan emplearse lamparas fluorescentes con difusores para evitar la luz
directa.

Situacién actual:

VVVYVYY

Temperatura.- Temperatura promedio de 16 grados

lluminacioén.- El color del piso es blanco

El color del techo y de las paredes es blanco

La iluminacion es proporcionada por lamparas fluorescentes con difusores
de acrilico y por luz natural
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Medidas de Seguridad

Seguridad Contra Incendios

Estandar:

¢

Detectores de Humo y Fuego.- Con capacidad de detectar cualquier tipo de
gas o humo, deberan ser colocadas en la sala de computo y terminales y
deberan estar conectados a la alarma central del edificio.

Extinguidores.- Portatiles de gas halon, ya que estos no dafian el equipo ni
al personal. Ademéas debera ubicarse en lugares de acceso inmediato y
visibles a una altura no mayor de 1.5 metros y guardando una distancia
maxima de 30 metros entre cada uno de ellos.

Rociadores de gas halon o de agua.- Colocados en la sala de cédmputo y
sala o terminales. El uso de agua en los rociadores solo serd empleado si
existe un sistema automatico de interrupcion de energia eléctrica y si no
existe especificacion contraria por parte del proveedor.

Retardantes del Fuego.- Principalmente las paredes del centro de cOmputo
y terminales deberan estar recubiertos de un material retardante al fuego de
tal forma que se prolongue el tiempo de resistencia asi como pisos y equipo
de oficina.

Sistema de Alarma.- Deberan estar conectadas con la alarma central del
edificio o directamente con la central de bomberos y deberan ser visuales y
sonoras.

Capacitacion al Personal.- Debera capacitarse al personal sobre el uso y
manejo del equipo de extincion de incendios asi como el registro, reporte y
control de estos.

Limpieza permanente.- Debera evitarse la acumulacion de basura en los
cestos y el almacenamiento de papel y cajas tanto de desperdicio como de
uso normal excepto en la parte designada para ello.

Inspeccion Periddica.- Deberan realizarse revisiones perioddicas a la sala de
computo a fin de detectar algun elemento que presente riesgo de incendio.
Restriccion de fumar.- Deberan colocarse sefiales en las areas en donde
este prohibido fumar.

Situacion Actual:

YV V VVVVY

Detectores de Humo y fuego.- Se cuenta con un detector de humo y fuego
Extinguidores.- Se cuenta con extinguidores de polvo quimico ABC
Retardantes al fuego.- No existen retardantes del fuego

Sistema de Alarma.- Existe una alarma dentro del CECA

Limpieza permanente.- Existen condiciones adecuadas de limpieza en el
CECA, se evita que se acumule la basura, la papeleria y cajas vacias.
Inspeccion Periddica.- Dentro de el CECA existe una oficina en donde los
encargados realizan las inspecciones necesarias.

Restricciones de Fumar.- Las sefiales para la prohibicion de fumar estan
colocadas adecuadamente.
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Seguridad en Elementos Magnéticos

Estandar:

¢ Los CD’s se deberan almacenar en una sala con garantia contra incendio
de unas 2 horas, en armarios metalicos con puertas y poseer chapas
metélicas que garanticen su inmovilidad.

¢ Deberéa evitarse la presencia de cualquier elemento que genera campos
magnéticos elevados que puedan afectar a los discos.

+ Deberé existir una persona responsable de mantener la custodia, registro y
control de los elementos magnéticos.

Situacién actual:

» Cada usuario en caso de utilizar discos se hace responsable de la
informacidén generada dentro del CECA. En caso de la informacion que
arroja el sistema de control de acceso al CECA, es respaldada en CD’s y
resguardada en la oficina correspondiente y en armarios metalicos para
garantizar su inmovilidad.

Seguridad de Acceso Fisico

Estandar:

¢ Sefialamiento de Areas Restringidas. Deberan existir sefialamientos que
indiguen la restriccion del acceso a areas controladas.

+ Sistema de Vigilancia. Debera ser permanente e independiente al sistema
de vigilancia del edificio.

¢ Registro de Entrada / Salida. Toda persona ajena al centro de computo
debera registrarse en la bitacora de acceso: anotando la fecha, nombre,
motivo de visita, hora de entrada, hora de salida y firma; contando con la
autorizacion de la persona responsable del area.

¢ Uso de Gafetes. Todo el personal del area debera portar un gafete con
fotografia reciente y de un color especifico que lo identifique. Los visitantes
portaran gafetes diferentes a los del personal siendo entregado al momento
de su registro.

Situacién actual:

> Sefialamiento de Areas Restringidas. Se cuentan con los sefialamientos de
las éareas a las que los usuarios no tienen acceso.

» Sistema de Vigilancia. No se cuenta con personal de vigilancia especial
para el CECA, sin embargo el personal de la Institucion se encarga de
cubrir la vigilancia de esta area.

» Registro de Entrada / Salida. Se cuenta con un sistema de control de
Acceso a usuarios del CECA, el cual registra y reserva el uso del centro de
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>

computo con los datos de cada usuario como su nombre, numero de
cuenta, carrera, instituto, semestre, etc.

Uso de Gafetes. El personal designado para dar atencion en el CECA no
cuenta con gafete de identificacion.

Seguridad Fisica del Equipo

Estandar:

¢

¢

¢

L

El equipo de cOmputo debera estar anclado al piso y protegido con
cubiertas de plastico u otro material cuando este en desuso.

Debera estar protegido con un dispositivo (no break) que garantice la
continuidad de la energia eléctrica del equipo.

Debera estar alejado de elementos que generen calor, humedad, campos
magnéticos y vibradores.

Debera contratarse una poliza de servicio de mantenimiento para el equipo,
asi como de seguro que proteja al equipo contra desastres tanto humanos
como materiales.

Cuando se realicen adquisiciones de equipo nuevo se deberan realizar
pruebas de implantacion de software, para la deteccién de fallas.

Los anaqueles, libreros u otros objetos deberan estar alejados del equipo y
fijos a la pared o piso.

Debera prohibirse la introduccion y consumo de alimentos y bebidas en el
centro de computo.

Debera evitarse estibar objetos pesados en el equipo.

Situacién Actual:

>

YV VYV V¥V V VYV

El equipo de computo no se encuentra anclado al piso ni cuenta con
cubiertas de plastico en caso de que este se encuentre en desuso.

Se cuenta con un no break por cada dos equipos.

El equipo se encuentra alejado de elementos que generen calor, humedad,
campos magnéticos y vibradores.

Si se cuenta con polizas de garantia para cada equipo y éstas son
manejadas por el Departamento de Recursos Materiales.

Cuando se realizan adquisiciones de equipo si se realizan las pruebas
convenientes de software en caso de que se tuviese alguna falla.

No existen anaqueles ni libreros dentro del CECA.

Para tener acceso al CECA se prohibe la entrada de alimentos y bebidas
para evitar posibles accidentes con el equipo de computo.

Se recomienda a los usuarios del CECA el no colocar objetos pesados
sobre el equipo de cémputo.

Seguridad de la Informacion

Estandar:
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Debera existir cuando menos un respaldo del sistema operativo en su
totalidad, ya sea en cinta magnética o cartucho.

Debera existir documentacion que sefale el procedimiento de carga del
sistema operativo en el equipo.

Los respaldos que se hagan del sistema operativo deberan estar en lugar
seguro dentro del area y en una boveda de seguridad fuera de las
instalaciones a una distancia minima de 5 kilémetros.

Los reportes, listados y documentos generados en el centro de computo,
que no sean utilizados y posean informacion confidencial, deberan ser
destruidos por medio de trituradores de papel u otros medios con el fin de
evitar que se haga mal uso de ellos.

Debera llevarse una contabilizacion sobre la utilizaciéon del equipo
incluyendo produccion, listados de programas, procesos, tiempo de
suspension de la maquina, etc., con el fin de evitar el uso indebido de los
recursos del equipo.

Debera llevarse una bitacora de acceso de los usuarios a las claves que les
corresponde con el fin de llevar un control sobre éstos.

A cada usuario del sistema deberd asignarsele una clave y password
Unicas con recursos especificos asociados a ella 'y de acuerdo a la actividad
que desempefie.

Situacion Actual:

>

>

Existen respaldos del sistema operativo y otro software que utiliza el
equipo del CECA.

Si existe documentacion que especifigue la instalacion del sistema
operativo del equipo del CECA.

Los respaldos de los sistemas que se manejan dentro de la institucion y en
el CECA no cuentan con respaldos fuera de la institucion, solo dentro de
ella.

Los reportes y salidas que arroja el sistema de control de acceso y que no
son utilizados se destruyen para que no sean mal utilizados.

Se llevan a cabo las estadisticas de la utilizacion del equipo de computo del
CECA respecto a los usuarios y el software que estos utilizan en sus
sesiones y se vigila el uso que le dan al mismo.

Con el sistema de control de acceso al CECA se lleva un control del
namero de usuarios, horario, software utilizado, etc.

El personal que esta a cargo de manejar el sistema de control de acceso
del CECA tiene un password o contrasefia para poder acceder al mismo, y
asi tener un control mas estricto.

Archivos y Bases de Datos

Estandar:

¢

Deberéa existir un control estricto en el acceso a los archivos o bases de
datos mediante passwords, encriptamiento, claves privilegiadas, etc.
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¢ Deberé realizarse un registro y control de los archivos de datos, que
incluyan el uso de etiquetas y registro fisicos del movimiento de estos asi
como el nimero de discos o cartuchos empleados para cada una o de los
archivos o bases de datos.

¢ Deberan realizarse respaldos periddicos a los archivos y bases de datos de
acuerdo a las necesidades del departamento y deberan almacenarse en un
lugar seguro dentro de la misma area. Los periodos de respaldo se llevaran
a cabo de acuerdo a las necesidades del centro de computo.

Situacion Actual:
» Solo personas autorizadas para ello tienen acceso a la base de datos y
archivos generados para la administracion del CECA.
» Se lleva a cabo un control adecuado de dichos archivos y bases de datos.
» Se realizan respaldos periédicos de los archivos y de la base de datos del
CECA, afin de resguardar la informacién generada para el buen
funcionamiento del CECA.

5.3.4 Resultados del Analisis de Riesgos

Tras realizar un andlisis de riesgos para un area informatica como lo es el CECA
del ICSHu de la UAEH, se puede llegar a la evaluacion de dicho analisis con el
objeto de detectar las posibles fallas en cuanto a seguridad se refiere, para que ni
el CECA ni el Instituto se vean afectados o sorprendidos por situaciones que
pongan en riesgo la integridad de los mismos.

De manera que en esta parte se realizara dicha evaluacion de los resultados que
arroja el andlisis de riesgos antes expuesto y se procedera mas adelante a
proponer o determinar un Plan de Contingencias Funcional tanto para el CECA
como para el ICSHu, y en consecuencia para la UAEH, como se muestra en la
Tabla 5.4.

Resultados

Concepto Necesidades

Procurar recubrir los pisos con material

Condiciones Fisicas
retardante al fuego

Desarrollar programas de capacitacion
contra desastres y programas de
Medidas de Seguridad simulacros.

Proporcionar garantia contra incendio
en el departamento.

Tabla 5.4 Resultados del analisis de riesgo
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5.3.4 Desarrollo de un Plan de Contingencias

Al haber realizado el andlisis de riesgos se procedid a desarrollar el Plan de
Contingencias, ahora se logra obtener el producto de la aplicacion de los
resultados que se determinaron en el analisis de riesgos, tomando en
consideraciéon las metas, objetivos, y las estrategias que se deben de tomar en
cuenta si se llegara a presentar algun imprevisto.

Preparacion

Al disefiar el analisis de riesgos se han establecido diversos lineamientos que
hemos observado son indispensables para que sean adoptados en el CECA si se
desea reducir el riesgo por algan imprevisto.

Cabe sefialar que las prioridades béasicas que observamos para el plan de
contingencias, se han visto en el andlisis de riesgos realizado, asi como cada una
de las estrategias que se han planteado a lo largo de este proyecto.

El desarrollo del plan de contingencias es claramente factible ya que la puesta en
operacién de cada uno de los proyectos que cada una de las estrategias
proponen, representan un costo minimo con relacion a los dafios que se podrian
llegar a originar en un desastre de altas o pequefias dimensiones.

Objetivo

Desarrollar cada una de las estrategias que se han propuesto a lo largo del
proyecto, para cubrir las necesidades englobadas que presentamos anteriormente,
a fin de establecer los niveles de seguridad pertinentes para el CECA.

Recursos Asignados

Para que el desarrollo del Plan de Contingencia sea técnicamente factible, se
deben de tener a disposicion recursos autorizados por la Direccién del ICSHU
para el mejoramiento del CECA. Esta autorizacion de recursos se efectla con
base a una solicitud de requerimientos, la cual debe describir los recursos
indispensables y la justificacién de su utilizacion en funcién de las necesidades
gue existan.

El que se lleve a cabo el desarrollo del Plan de Contingencia depende del
presupuesto, esto no significa que seran limitados o excluidos algunos aspectos
relevantes que lleguen a considerarse, sino que se tratard de optimizar los
recursos con los cuales se cuenta actualmente y obtener el mejor
aprovechamiento de los que seran adquiridos.
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Adecuacioén de la Instalacion

A continuacion presentamos algunas de las maneras con las cuales se podran
corregir algunas de las anomalias que se han presentado o que pueden llegar a
presentarse en el CECA de manera que exista un ambiente adecuado para la
reduccién o eliminacion de algunos de los riesgos que lleguen a poner en peligro
al CECA, como se muestra en la Tabla 5.5.

Adecuaciones a Efectuar dentro del CECA

CARACTERISTICAS FISICAS e Se deberan hacer los tramites
correspondientes ante la Direccion
Servicios Generales, a fin de que se
efectien las acciones necesarias
con el objetivo de adecuar los
espacios fisicos de acuerdo a las
necesidades del CECA.

CONDICIONES FISICAS e Adquirir liquido antiinflamable para
recubrir cada 6 meses los pisos y
paredes del CECA.

e Solicitar a la direccibn Servicios
Generales para la instalacion de una
acometida adicional para uso
exclusivo del equipo de computo.

e Solicitar al Direccion Servicios
Generales el rotulado de las cajas de
distribucién asociadas al equipo de
computo, a fin de identificar que
linea alimenta a cada equipo.

e Elaboracion e implementacion de un
programa de simulacros periddico
en el que intervenga todo el personal
del CECA.

e Elaboracion e implantacion de un
programa de capitacion al personal
del CECA en lo referente a manejo
de equipo de seguridad contra
incendios.

e Proteccion de las lineas de
Comunicacion entre la Unidad
Central de Procesamiento (CPU) y el
equipo  periférico con canales
rectangulares.

Tabla 5.5 Adecuaciones a Efectuar dentro del CECA.
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Medidas de Seguridad

Para desarrollar el plan de contingencia es importante que el CECA cuente con
todas las medidas de seguridad establecidas, como se muestra en la Tabla 5.6.

De acuerdo al andlisis situacional se detectaron las siguientes acciones a
implantar:

SEGURIDAD CONTRA INCENDIOS e Situar extintores de gas halon 1301
a fin de no dafar el equipo.

e Instalacion de rociadores de gas
halon 1301 en la sala de computo.

e Adquisicion 'y colocacion de
carteles que indiquen la restriccion
de fumar en las areas
correspondientes.

SEGURIDAD DE ELEMENTOS e La papeleria que se encuentra
MAGNETICOS almacenada en los archiveros
debera estar en un area diferente
de manera que el nivel de riesgos
se vea reducido.

SEGURIDAD DE ACCESO FISICO e Asignacion de un responsable que
registre y verifique el acceso a
personal no autorizado al Depto. de
informatica, terminales y caja
fuerte.

e Colocaciéon de sefialamientos en el
centro de computo, terminales y
caja fuerte que indiquen que son
areas de acceso restringido.

SEGURIDAD FISICA DEL EQUIPO e Colocacibn de carteles que
indiquen la prohibicion en el
consumo de alimentos y bebidas en
el CECA.

SEGURIDAD DE LA INFORMACION e Contar con una bodega o servicios
de proteccion para respaldo fuera
de sitio, de ser posible el
encargado del CECA se haga
cargo del resguardo de los
respaldos.

e Llevar un control de productos
instalados tales como utilerias,
compiladores, bases de datos, etc.,
efectuados por las areas de
operacién y soporte técnico.

Tabla 5.6 Medidas de seguridad
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Elaboracién

En esta etapa se describen los aspectos a desarrollar dentro del Plan de
Contingencia. Por ello es preciso establecer los objetivos, asi como las politicas
sobre las cuales seran seleccionadas y establecidas cada una de las estrategias y
asi elaborar los programas que seran los lineamientos generales para el logro de
dichos objetivos y politicas.

Objetivos

Objetivos generales:

e Responder de manera oportuna cuando surja alguna emergencia,
permitiendo restablecer en el menor tiempo posible la interrupcion del
servicio.

e Garantizar la continuidad en el servicio que presta el CECA, eliminando el
nivel de riesgo que representan algunos peligros.

Objetivos Especificos:

e Evitar y reducir la presencia de riesgos que pongan en peligro los recursos
informaticos.

e Satisfacer la demanda que exista en cuanto al servicio informatico al ocurrir
un siniestro, evitando que el tiempo de recuperacion y vuelta a la
normalidad sea excesivo.

e Responder de manera oportuna y segura a los efectos derivados de una
emergencia.

e Asegurar la continuidad en la prestacion del servicio informatico.

Politicas

Estas son las normas que se tomaran en cuenta para decidir el curso de accién
que sera seleccionado. Las politicas a considerar son las siguientes:

e Se desarrollaran acciones que den prioridad a la proteccion de la
informacién y al personal y posteriormente al equipo y otros recursos en
caso de ocurrir un siniestro.

e Deberdn mantenerse en ¢ptimas condiciones las instalaciones, equipo e
informacién a cargo del CECA.

e Después de un siniestro el CECA se restablecera procurando mejorar las
condiciones que prevalecian anteriormente.

e Se buscara restablecer en el menor tiempo la prestacion del servicio
informético suspendido por alguna emergencia.
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Cursos de Accién

Ya que se han sefialado las politicas para el desarrollo del Plan de Contingencias
y tomando en cuenta el riesgo que ciertos peligros representan en el CECA, ahora
cabe sefialar como seran alcanzados los objetivos, y realizar las estrategias que
van a sefalar las acciones que se llevaran a cabo. De esta forma, para el logro de
los objetivos las estrategias se traducen en cuatro enfoques como son:

1. Estrategias de Prevencion

2. Estrategias de Auxilio

3. Estrategias de Restablecimiento
4. Estrategias de Apoyo

Estrategias de Prevencion

La prevenciéon se define como el conjunto de medidas destinadas a evitar y/o
mitigar el impacto destructivo de los peligros naturales o humanos sobre los
bienes y recursos, es decir, se refiere a todas aquellas acciones necesarias a
emprender para impedir la ocurrencia de cualquier eventualidad o bien para
prepararse adecuadamente ante aquellas inevitables.

El analisis del origen y regulacion de los diferentes peligros ha permitido
establecer el grado de riesgo de cada uno de ellos y consecuentemente el
establecimiento de los siguientes cursos de accion:

Cursos de Accién

e Mantener y conservar en optimas condiciones de operacion el equipo de
computo, asi como garantizar su proteccion contra dafios parciales o
totales.

e EIl riesgo generado por descompostura de equipo serd reducido en la
medida en la que se cuente con elementos que mantengan en buen
funcionamiento el equipo de computo, y asi mismo en caso de pérdida
parcial o total garantizar un costo minimo de recuperacién, para ello los
programas de mantenimiento preventivo y correctivo asi como la
adquisicion de pdlizas para el equipo electrénico, son de gran ayuda ya que
a través de ellos, personal especializado mantiene en éptimas condiciones
el equipo y se detectan a tiempo fallas o0 descomposturas que amenacen la
prestacién del servicio.

e Mantener y conservar en Optimas condiciones de operacion las
instalaciones eléctricas que soportan la prestacion del servicio en el CECA.
La alimentacién que da vida al equipo de computo es la energia eléctrica
razon por la cual es de suma importancia que las instalaciones eléctricas
sean inspeccionadas periédicamente a fin de que se mantengan en
condiciones Optimas de operacion y asi en caso de detectar alguna
anomalia corregirla inmediatamente.
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Establecer diversos mecanismos de proteccion a la informacion para
garantizar la continuidad del servicio en caso de algun siniestro. Existen
riesgos que son imposibles de evitar por lo tanto es necesario estar
preparados para cuando éstos ocurran y poder garantizar la continuidad de
las operaciones después de una destruccién importante de informacion.
Esto se logra por medio de acciones encaminadas a mantener respaldos de
informacién, de software de aplicacion y del software del sistema, asi como
implementar elementos apropiados de respaldo.

Vigilar el cumplimiento de las medidas de seguridad establecidas para la
proteccién de los recursos humanos y materiales en incorporar los avances
en esta materia. Las medidas de seguridad permiten prevenir, minimizar y
combatir aquellas condiciones que generen dafios al CECA, en ese sentido
se debe garantizar el cumplimiento de las mismas a través de su inspeccion
y vigilancia, asi como procurar incorporar las innovaciones que refuercen la
seguridad.

Estrategias de Auxilio

El auxilio se refiere al conjunto de actividades destinadas primordialmente a
rescatar y proteger los recursos informaticos y humanos que se encuentren en
peligro al presentarse un desastre, esto es las acciones que se efectian durante
una emergencia con el fin de reducir los dafios y pérdidas o la gravedad del

riesgo.

Cursos de Accién

Elaborar programas de control y mitigacién de la emergencia clasificandola
por sus etapas de gravedad y determinando acciones especificas para cada
grado y tipo de riesgo. La presencia de cualquier riesgo es diferente en la
medida en que afecte los recursos del CECA, por lo tanto las acciones que
se establezcan seran en funcion de 3 grados:
ALERTA: Cuando un peligro es evidente y atenta contra la seguridad,
pero aun no se materializa.
ALARMA: Si el peligro se ha materializado y ha iniciado su efecto
destructivo sobre los recursos.
EMERGENCIA: Si el peligro no puede controlarse y éste
desencadena otros riesgos mayores.
Desarrollo de un programa de evaluacion del personal para su desalojo y
salvaguarda. Considerando la politica de proteger al personal se
desarrollara un programa que considere la proteccion del personal ante
el riesgo inminente de afectacion, a través de su desalojo del area en
peligro y agrupacién en un lugar seguro.
Establecer mecanismos de seguridad que impidan la sustraccion de
recursos informaticos o informacion por parte de personas que aprovechen
el descontrol durante la emergencia. Cuando un peligro se convierte en una
emergencia existe descontrol y los recursos informéticos pueden quedar
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desprotegidos, situacion que puede ser aprovechada por personas que
buscan beneficio propio, intentando sustraer recursos o informacion, motivo
por el cual deberan activarse mecanismos que proporcionan seguridad
ante este hecho.

Estrategias de Restablecimiento

Las constituyen aquellas acciones de transicion entre la emergencia y un nuevo
estado de operacion, es decir consiste en establecer los aspectos necesarios a
cubrir después de la ocurrencia y control de un peligro para la reconstruccion de lo
destruido, el pronto restablecimiento del funcionamiento normal y mejoramiento
del servicio u operacion del sistema.

Cursos de Accién

e Evaluar las dimensiones de los dafios producidos por la catastrofe,
estimando la pérdida de recursos humanos, materiales y financieros. La
informacién disponible acerca de las posibles causas de una emergencia
asi como los dafios y grado de afectacién son muy importantes no solo para
evaluar los costos por las pérdidas sino también para en un futuro evitar lo
acontecido. Una vez que se ha controlado el peligro una inspeccion de las
areas afectadas permitird el levantamiento de informacion para la
preparacion de un informe detallado a este respecto.

e Activar, dependiendo de las necesidades, los mecanismos de continuidad
en el servicio informatico. A fin de dar cumplimiento al objetivo de
ininterrupcion del servicio informatico y dependiendo del grado de
afectacion de los recursos, seran desarrollados los programas de activacion
de convenios con otros organismos, los programas para instalar los
respaldos o bien para activar un centro de operaciones alternos.

e Establecer un programa que indique los procedimientos a realizar para el
retorno o la normalidad y mejorar las condiciones que existian antes del
siniestro. La prestacion del servicio informatico debe restaurarse a la mayor
brevedad posible, requiriéndose para ello la determinacion de los
requerimientos a ejecutar para mejorar las condiciones del CECA y volver a
la normalidad.

Estrategias de Apoyo

Estas acciones inciden en los aspectos de prevencion, auxilio y restablecimiento
con el fin de proporcionar un reforzamiento en la operacion de los programas que
de ellos se deriven.

Cursos de Accion

e Determinar las necesidades de capacitacion del personal para hacer frente
de una manera consciente y racional a los agentes que producen

114



Instalacion y Puesta en Marcha del Centro de Coémputo Académico del ICSHU

desastres. De acuerdo a los programas que sean desarrollados, se requiere
que se efectien un analisis de los requerimientos de capacitacion y
determinacion de necesidades.

e Capacitar al personal de acuerdo a las necesidades detectadas.
Determinadas las necesidades de capacitacion, se desarrollaran los
programas de capacitacion al personal, una concientizacion de los peligros
a los que esta sujeto y en la manera en la que debe de actuar ante a ellos.

e Establecer pruebas y simulacros peridédicos que permitan ejecutar y evaluar
el desempefio del personal ante la ocurrencia de un desastre. Para reforzar
y evaluar la respuesta de personal ante diversos peligros es importante
llevar a la practica pruebas que simulen la presencia de fendmenos
destructivos de tal forma que cuando estos se presenten el personal
responda a ellos con familiaridad.

5.3.6 Presentacién del Plan de Contingencias

Dentro del Plan de Contingencias se desarrollaran diferentes programas
especificos que traduciran las estrategias en actividades y asignacion de recursos
para mostrar los detalles en el cumplimiento de los objetivos.

Dichos programas estan enfocados en el mismo sentido de las estrategias, por lo
tanto son programas de prevencion, de auxilio, de restablecimiento y de apoyo, los
cuales se describen a continuacion.

5.3.6.1 Programas de Prevencion

Con la realizacion y operacion de estos programas se pretende conseguir la
reduccion de riesgos que puedan producir un desastre o disminucion de la
probabilidad de ocurrencia manteniendo y conservando en buenas condiciones el
equipo de cémputo y las instalaciones, asi como los niveles de seguridad
existentes. De manera que las estrategias de prevenciéon se convierten en
programas:

Programa de mantenimiento al equipo de computo.
Programa de mantenimiento a instalaciones eléctricas.
Programa de establecimiento de medidas de seguridad.
Programa de respaldos de informacion.

PONE

1. Programas de Mantenimiento al Equipo de CoOmputo

Este programa sefiala las actividades, responsables y recursos asignados para
conservar o restablecer las maquinas en buenas condiciones de funcionamiento,
incluyendo mantenimiento preventivo basado en las necesidades especificas de
cada maquina, mantenimiento correctivo solicitado y finalmente la proteccién del
equipo en caso de pérdida o dafio parcial o total.
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Inicialmente se plantea el objetivo del programa y la descripcion de las actividades
gue lo integran, como se muestra en la Tabla 5.7.

Objetivo Mantener en condiciones éptimas de operacion el equipo de
computo a fin de detectar cualquier situacion que pueda
generar alguna falla 0 comprobar que ésta no existe.

Actividades |= Preparar un inventario del equipo de coémputo indicado para

cada unidad registrada la fecha ultima en la que fue revisado
su funcionamiento y el responsable de revisarla. A fin de
mantener un control y el registro del mantenimiento dado a
cada dispositivo.

= Autorizacion del contrato de mantenimiento. Presentacion de
la informacién recabada al departamento de recursos
materiales para la autorizacion de las condiciones del
contrato en la prestacion de servicios de mantenimiento.

» Investigacion de polizas para equipo de cémputo.
Recopilacién de la informacion referente a las polizas de
seguros para la proteccion de equipo de coémputo
considerando las  coberturas, responsabilidades e
indemnizaciones.

= Analisis costo beneficio para la adquisicion de la péliza de
seguros y en su caso la celebracién del contrato. Recopilada
la informacién se presentara al Departamento de Recursos
Materiales para ser estudiada y evaluada.

= Adquisicion de la péliza de seguros

Tabla 5.7 Programa de Mantenimiento de equipo.

2. Programa Mantenimiento a Instalaciones del CECA

La garantia en la ininterrupcion del servicio del CECA depende en gran medida
del suministro y estabilidad de la energia eléctrica, por lo tanto las instalaciones
eléctricas deben estar libres de elementos que presenten riesgos. Esto se logra a
través de este programa, en el que se establecen las actividad
responsabilidades, recursos utilizados para la inspeccion, limpieza y reparacion de
los elementos dafiados o desgastados en la instalacion eléctrica para el suministro
de energia para el CECA, como se muestra en la Tabla 5.8.

es,

Objetivo Mantener libre de dafios o desgaste las instalaciones eléctricas
gue soportan el suministro de energia para el CECA.
Actividades |= Integracion de los planos de la instalacién eléctrica del

CECA. Se debe reunir todos los planos existentes con el fin
de conocer con precision su distribucion y facilitar su
inspeccion.

= Identificacion de responsables directos. Es el sefialamiento

de las personas encargadas de proporcionar el
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mantenimiento a las instalaciones eléctricas.

Descripcion de funciones especificas de mantenimiento.
Definicion de las funciones de los responsables del
mantenimiento a las instalaciones eléctricas del CECA.
Establecimiento de compromiso con los responsables del
mantenimiento. Se deben establecer compromisos que
sefales las fechas y caracteristicas del mantenimiento a las
instalaciones del CECA con el departamento
correspondiente.

Elaboracion de procedimientos para el mantenimiento de la
instalacion. Es la determinacion de las rutinas a efectuar
para el mantenimiento, partiendo desde la inspeccién a las
instalaciones hasta la correccion del dafio detectado.

Tabla 5.8 Programa de Mantenimiento a Instalaciones

3. Programa de Establecimiento de Medidas de Seguridad

Las medidas de seguridad en una organizacién constituyen un elemento
importante para la seguridad en computacién, la cual debe mantener la integridad
de los recursos garantizando la prevencion y deteccion de un peligro a través de
medidas de seguridad efectivas. Por lo que este programa desarrolla las acciones
para vigilar el buen funcionamiento de las medidas de seguridad establecidas y
llevar a cabo el refuerzo y mantenimiento de las mismas, como se muestra en la

Tabla 5.9.

Objetivo Garantizar la buena operacion y estado de las medidas de
seguridad, estableciendo mecanismos de vigilancia e inspeccion
gue comprueben su funcionamiento, existencia y uso y en caso de
no ser asi sefalar los aspectos a reforzar.

Actividades |= Preparacion de planos de la organizacion identificando las

medidas de seguridad que existen. Se refiere a la adquisicion
de los planos en los cuales se debera sefialar la distribucion de
las diversas é&reas, areas restringidas, ubicacion de extintores,
hidratantes, salidas de emergencia, rociadores, detectores y
alarmas para conocer su ubicacién y facilitar su inspeccion.
Sefializacion de las medidas de seguridad. Adquisicion e
instalacion de carteles que sefialen el tipo de medidas que se
refiere, en el lugar exacto en el que se encuentren.

Elaboracion de procedimientos de actuacion y las medidas de
seguridad contra incendios. Se preparan instructivos indicando
los pasos a seguir y las normas de actuacion en el momento en
que se presenta un sismo.

Elaboracién de los procedimientos de actuacion y las medidas
de seguridad contra riesgos internos humanos (destruccién o
alteracion de informaciéon o dafios materiales). Se preparan
instructivos indicando los pasos a seguir y las normas de
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actuacion que se deben tomar en el momento en el que se
presenta un riesgo interno humano.

Elaboracién de los procedimientos de actuacion y medidas de
seguridad contra riesgos internos materiales (descompostura
de equipo o dafio a dispositivos magnéticos). Se preparan
instructivos indicando los pasos a seguir y las normas de
actuacion que se deben efectuar en el momento en el que se
presenta un riesgo interno material.

Elaboraciéon de los procedimientos de actuacion y las medidas
de seguridad contra riesgos externos humanos. (Disturbios
sociales, huelgas, fraudes, sabotaje y terrorismo). Se preparan
instructivos indicando los pasos a seguir y las normas de
actuacion a seguir en el momento en el que se presenta un
riesgo humano externo.

Tabla 5.9 Programa de Establecimiento de Medidas de Seguridad.

4. Programa para Respaldos de Informacién

La informacién puede considerarse como uno de los elementos mas importantes
en una organizaciéon. Su pérdida o dafio origina desde retrasos en la operacion
normal de un centro de computo hasta la quiebra total de una empresa. En el caso
concreto de los centros de computo, la informacion, dada su importancia, debera
ser protegida a través de respaldos periddicos y resguardos en un lugar seguro
dentro y fuera del centro de cdmputo, como se muestra en la Tabla 5.10.

Objetivo Proteger y salvaguardar la informacion que genera el CECA a
fin de que al presentarse pérdida parcial o total de ésta sea
facilmente recuperable a través de los respaldos

Actividades | Elaboracién de una tabla que integre la informaciéon de

software que serd respaldado. Es la recopilacion de la
informacion relativa a los archivos de datos de las diferentes
aplicaciones y al software del sistema con el fin de integrar
estos datos en una tabla que muestren las generalidades de
la informacion del CECA y poder decidir la prioridad e
importancia para su respaldo.

Determinacion de la periodicidad de ejecucion de respaldos.
Identificacion de respaldos fuera de sitio y su justificacion.
Determinacion de los periodos de reciclaje. Aqui se definen
los periodos de tiempo durante los cuales los respaldos
permaneceran vigentes para que en ese tiempo los discos
puedan reutilizarse.

Elaboracion de bitadcora de respaldos, elaborar la bitacora
que integre las aplicaciones, archivos de datos por
aplicacion, archivos del sistema, utilerias etc., que seran
respaldados, la periodicidad y las fechas de respaldo,
numero de discos opticos utilizados.
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» Elaboracién de procedimientos de respaldo, adicionalmente
deberdn elaborarse por escrito los procedimientos que
indiquen la forma en que seréa respaldada la informacion.

Tabla 5.10 Programa para Respaldos de Informacion
5.3.6.2 Programas de Auxilio

Cuando se presentan eventos precursores de fenomenos destructivos y se
pronostica una alta probabilidad de ocurrencia de un desastre o cuando se entra
bruscamente en una situacion de emergencia se activan los programas de auxilio
destinados a identificar la gravedad del peligro, proteger y salvaguardar, y en su
caso desalojar los recursos informaticos que se vean en peligro ante este hecho,
consecuentemente los responsables de atender la emergencia ejecutan las
diversas acciones en funcion de los tres estados de emergencia: alerta, alarma y
emergencia. Los programas a desarrollar son los siguientes:

1. Programa de evacuacion
2. Programa de seguridad para el control de la contingencia
3. Programa del control y la mitigacion de la contingencia

1. Programa de Evacuacion

Dando atencion a las politicas que establecen la prioridad de proteccion al
personal ante situaciones de emergencia cuando se presenta la probabilidad de
gue un peligro pueda llegar a convertirse en un desastre y ante la incertidumbre de
la magnitud que en un momento dado éste pueda cobrar deberan ejecutarse las
acciones necesarias para alejar al personal del area de peligro y salvaguardarlo en
un area segura; para ello se establecen las acciones, responsables y recursos
designados a efectuar una evaluacion ordenada y oportuna del personal del CECA
y sera operado de acuerdo a las caracteristicas del peligro, dejando la decision de
aplicacion al jefe o encargado del CECA, mismo que se evaluara si se realiza en
la etapa de alerta o alarma pero siendo exigible en la etapa de emergencia, como
se muestra en la Tabla 5.11.

Objetivo Proteger y salvaguardar la integridad fisica del personal del CECA
ante la posible amenaza de un desastre desalojandolo de las
instalaciones que presentan riesgo y ubicandolo en areas seguras.

Actividades | Determinacion de las rutas de escape asi como de los lugares
seguros de concentracion. Se deberd realizar un andlisis de los
planos de la instalacion en general, a fin de sefialar las mejores
alternativas para que el personal se conduzca de manera
rapida y segura hacia el exterior de la instalacion y una vez
fuera de ésta identificar las areas que proporcionen mayor
seguridad para concentrar en ellas al personal evacuado.

*» Prueba de alternativas de escape y seleccion de la mas optima.
Es la evaluacion del tiempo y recorridos de cada una de las
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alternativas de evacuacion determinadas, eligiendo entre estas
la que menor tiempo y mayor facilidad presentan.

» Sefalamiento de la ruta de evacuacion. Una vez evaluada la
ruta de evacuacion debera sefalarse tanto en el plano de la
instalacion como en el CECA, para ello se colocardn avisos en
las paredes indicando la ruta de evacuacién elegida.

= Elaboracion y difusion al personal de los procedimientos de
actuacion en caso de evacuacion. Es el establecimiento de la
secuencia de las actividades que el personal y los
coordinadores responsables debe ejecutar para los casos de
evacuacion, incluye la preparacion de instructivos para su
difusion y la elaboracion de formatos de control para el registro
de las condiciones y tiempo de realizacion de la evacuacion.

Tabla 5.11 Programa de Evaluacion

2. Programa de Seguridad para el Control de Contingencia

Cuando un evento inesperado se encuentra en la etapa de alarma o emergencia,
surge una actitud de descontrol sobre el personal, que en ocasiones es
aprovechado por personas tanto internas como externas que actian con dolo e
intentan sacar beneficio propio de la situacion, tratando de sustraer o alterar
material, equipo de informacion. Para lograr evitar el logro o dafio al que estan
sujetos los recursos del departamento. En éste programa se establecen acciones
que proporcionan la seguridad a través de la restriccion de acceso al area
afectada o en peligro y de la vigilancia directa sobre los bienes, tanto del
departamento como del personal en caso de evacuacion.

Objetivo Vigilar y controlar el acceso del personal al CECA durante una
situacion de alarma o emergencia, limitando la entrada al personal
no autorizado para evitar el robo del material, equipo, dispositivos,
suministros o informacion.

Actividades | Determinacion de los responsables. Determinacion del personal

del departamento al cual seran asignadas las funciones de
seguridad definidas.

= Determinacion y asignacion de funciones de seguridad
identificacion y formulacion de las funciones que seran
asignadas al personal de seguridad durante la situacion de
alarma o emergencia.

= Elaboracion de procedimientos de comunicacion y vigilancia.
Determinacion de la secuencia de las actividades a realizar
para proporcionar una seguridad adecuada y mantener una
comunicacion permanente entre el grupo de vigilancia y
coordinadores de la emergencia al momento en el que se
presento un desastre.

Tabla 5.12 Programa de Seguridad para el control de contingencia
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3. Programa de Control y Mitigacion de la Contingencia

Un siniestro puede llegar a agravarse en la medida en que no se cuente con los
elementos que controlen y detengan su evolucién. En este sentido si se desea
reducir los dafios derivados de un riesgo inevitable, debera inicialmente tratar de
eliminar sus consecuencias dependiendo del tipo de peligro de que se trate y en
caso de no lograrlo, aplicar cualquier elemento necesario que evite su
propagacion, como se muestra en la Tabla 5.13.

Objetivo Evitar y controlar la propagacién de las consecuencias y dafios
gue provogue la presencia de un peligro sobre el departamento.

Actividades | Determinacion de las funciones y responsables del grupo de
contingencias y elaboracién del manual de organizacion para
situaciones de emergencia.

= Elaboracion de los procedimientos de comunicacion interna
para dar la voz de alerta acerca de la presencia de un peligro e
informar de la gravedad y situacion de un siniestro. Aqui se
deberd propagar un directorio con el nombre, domicilio y
teléfono del personal directamente responsable para hacer
frente a un siniestro.

» Establecimiento de acuerdo con el grupo de bomberos de la
zona y con grupos de rescate o emergencia externos, para que
en el momento de una emergencia proporcionen apoyo o
asesoria en caso de requerirse.

Tabla 5.13 Programa para el control y mitigacién de contingencias.
5.3.6.3 Programas de Restablecimiento

Cuando se ha controlado la emergencia, es necesario que se efectien las
acciones necesarias para mantener la continuidad en el servicio informatico, para
ello primeramente sera determinado la gravedad e impacto del siniestro para
contar con la informaciéon que permita tomar la decisién acertada para restaurar
los niveles de operacion de los dafios causados por un siniestro. En este sentido
los programas de restablecimiento a desarrollar son los siguientes:

1. Programa de inspeccién y evaluaciéon de dafios

2. Programa de continuidad en la operacion
3. Programa de recuperaciones
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1. Programa de Inspeccion y Evaluacion de Dafos

Con el propésito de determinar el nivel de gravedad de la situacién presentada y
analizar su evolucién es importante que grupos de trabajo especificos realicen
una inspeccion al CECA vy sus instalaciones, para de esa forma conocer y evaluar
la perdida y su costo, proceder a orientar sus trabajos de recuperacion y ademas,
contar con informacion que en un futuro ayude a evitar y reducir situaciones
similares, como se muestra en la Tabla 5.14.

Objetivo Establecer los lineamientos generales necesarios para estimar las
perdidas humanas, materiales, de equipo e informacion, asi como
determinar la gravedad de la situacion presentada a fin de contar
con informacion que sirva de base para la determinacion de
prioridades de reconstruccion.

Actividades » Identificacion de grupo de evaluacion. Es la determinacion
del personal idéneo para efectuar la inspeccion al CECA y
sus instalaciones.

= Asignacion de funciones al grupo de evaluacion. Se refiere
a la determinacion de las funciones del personal integrante
del grupo de evaluacion para lograr efectuar la evaluacion
de los dafios y la estimacion del impacto financiero del
desastre.

= Elaboracion de los procedimientos y formatos requeridos
para efectuar la inspeccion al CECA y sus instalaciones.

= Elaboracion de los procedimientos para efectuar la
evaluacion de los dafios para la presentacion de los
informes, resultado de la evaluacion.

» Elaboracion de los procedimientos de comunicacion y flujo
de la informacién acerca del estado de la situacion para una
adecuada toma de decisiones para la recuperacion.

Tabla 5.14 Programa de Inspeccion y evaluacion de dafios.
2. Programa de Continuidad en la Operacion

Una vez realizada la evaluacion de los dafios provocados por el desastre tanto de
los recursos (personal, equipo, material, etc.) como a la informacién y haber
determinado el estado general del CECA, deberan ponerse en practica aquellos
elementos que permitan, aunque en forma degradada (la cual dependera de la
gravedad del desastre), la continuidad en el servicio informatico, dichos elementos
estan integrados en el programa de continuidad en la operacion, como se muestra
en la Tabla 5.15.

Es importante agregar que este programa contendra acciones diferentes en
funcion del dafio y grado de afectacion que un peligro genere sobre los recursos
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del CECA, de esta forma las actividades aqui descritas se han agrupado en dos
enfoques:

» Destruccion total o parcial del CECA, pero que impidan su utilizacion y
operacion.
» Destruccion parcial del CECA y que permita mantener la operacion.

Objetivo Garantizar la continuidad en la operacion del servicio
informatico al presentarse un siniestro que afecte parcial o
totalmente las instalaciones y/o informacion del CECA.

Actividades 1. Destruccion total o parcial pero que impidan su utilizacién y

operacion.

= Establecimiento de acuerdos de ayuda mutua entre los
miembros del CECA. Esto se refiere a la gestion que ha de
realizarse a fin de garantizar, en caso de destruccion del

CECA, un sitio alterno que permita ser utilizado como centro

de operaciones o en todo caso suministrar el equipo

necesario, para continuar la operacion del CECA al
momento de presentarse algun desastre que dafie el equipo
de cdmputo y que imposibilite su uso.

= Integrar un directorio con nombre, domicilio, cargo y teléfono

del personal del CECA, a fin de elaborar un calendario y

horario de trabajo asi como guardias respectivas para casos

de emergencia.

= Determinaciéon de funciones y procedimientos para el
funcionamiento del sitio alterno. Una vez declarado el
establecimiento del sitio alterno serdn elaborados los
procedimientos para:

a) Adecuacion de sitio alterno para la migracion del sistema.
Deberan realizarse cambios, pruebas y adecuaciones al
equipo alterno con el fin de que soporten las aplicaciones
criticas que seran ejecutadas en el.

b) Traslado del respaldo al sitio alterno. Una vez adecuada
la instalacion, deberan trasladarse los respaldos (en
discos) al sitio alterno considerando las medidas de
seguridad que ello requiera.

c) Instalacion del sistema en el equipo alterno. Al llegar los
respaldos al nuevo sitio se procederan a realizar el
proceso de instalacion de las aplicaciones criticas y
posteriormente de aquellas aplicaciones con menor
prioridad de ejecucion.

d) Ejecucion de pruebas Dbasicas. Instaladas las
aplicaciones criticas se procedera a realizar algunas
pruebas basicas que garanticen que las salidas sean
correctas.

e) Liberacion de aplicaciones criticas. Realizadas las
pruebas, se estara en disponibilidad de poner las
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aplicaciones en produccion.

2. Destruccion parcial de equipo y que permita su utilizacion.

= Establecimiento de ayuda mutua del departamento de
informatica.

= Notificacion sobre la unidad o unidades afectadas.

= Reparacion o sustitucion de equipo.

= Determinacion de voliumenes afectados.

= Identificacion de discos de respaldos con fechas mas
recientes.

= Aplicacion de los discos de respaldo. Reparada la unidad se
cargara nuevamente la informacién en el volumen.

= Ejecuciébn de pruebas. Reparada o restituida la unidad
afectada, se realizaran pruebas a fin de asegurar el correcto
funcionamiento de la misma.

Tabla 5.15 Programa de Continuidad en la operacion.

3. Programa de Recuperacion

Frente a la incapacidad de haber evitado la ocurrencia de un siniestro no deseado
y una vez que sus afectados y consecuencias han sido controlados, el siguiente
paso es el de establecer las actividades, funciones y responsables a fin de intentar
entrar nuevamente al ciclo normal de operacion, es decir restaurar las condiciones
bajo las cuales se venia operando anteriormente al desastre y en todo caso el
mejoramiento de las mismas encaminadas a evitar en el futuro situaciones
similares, como se muestra en la Tabla 5.16.

Objetivo Restablecer y mejorar las condiciones normales del CECA,
después que éstas han sido alteradas, debido a la presencia de un
evento inesperado (siniestro).

Actividades |= Definicion de los grupos de coordinacién de la recuperacion. A

fin de restablecer todas las actividades del CECA, deberan
definirse los integrantes de los siguientes grupos:

a) De coordinacion del programa, encargado de vigilar y
administrar el programa.

b) De recuperacion del equipo, encargado de dirigir el
funcionamiento del equipo de acuerdo con los
requerimientos de configuracion.

c) De recuperacion del servicio. Responsable de garantizar
que los sistemas Yy aplicaciones estén ejecutandose en
forma correcta.

= Definicion de funciones y asignacion de responsables e
integrantes de cada grupo. Es el establecer en forma escrita las
funciones generales y especificas de los responsables de cada
grupo asi como la determinacion de las personas que los

conforman y responsables directos.
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» Determinaciéon de prioridades de recuperaciéon. La cual
dependera del informe de evaluacion de dafios ocasionados por
el desastre y que se refiere a la toma de decisiones referente a
las acciones a atender para efectuar la reinstalacion del CECA,
o la reparacién inmediata del equipo o instalaciones dafiadas.

»= Elaboracion de procedimientos de operacién para cada grupo
definido. Es el sefialamiento de la forma en que cada grupo
efectuara las tareas y funciones asignadas, ello incluye también
la elaboracion de formatos e instructivos.

Tabla 5.16 Programa de Recuperacion.
5.3.6.4 Programas de Apoyo

Hasta este momento los programas han contemplado aspectos especificos a la
prevencion, al auxilio y recuperaciéon en materia de desastre en el CECA. No
obstante para facilitar la implantacién, asegurar la operacién y dar mantenimiento
a dichos programas, se requiere que el personal conozca los aspectos de
prevenciéon y auxilio que lo involucren y, que asi mismo, tenga una educaciéon y
entrenamiento sobre los riesgos a los que se ve expuesto y sus consecuencias,
para que de esta forma pueda hacer frente eficientemente a cada peligro.

Lo anterior se logra a través del programa de apoyo, que debido a la naturaleza de
sus caracteristicas las cuales inciden en aspectos de prevencion y auxilio, ayudan
a garantizar la operacion de los programas respectivos. Los programas de apoyo
promueven y establecen la difusion de los programas desarrollados, la
concientizacion del personal sobre los peligros a los que estan expuestos y la
capacitacion de los grupos responsables de combatir siniestros asi como del
personal en general. Los programas de apoyo a realizar son:

1. Programas de capacitacion al personal
2. Programas de pruebas y simulacros

1. Programa de Capacitacion al Personal

Cuando surge un peligro inesperado, se manifiestan diversas reacciones en los
seres humanos, que van desde el sobresalto hasta la perdida del control sobre la
conducta, esto se debe primordialmente al desconocimiento del fenbmeno y de
sus consecuencias y a la falta de preparaciéon para afrontarlo. La primer forma de
reducir la incertidumbre e inseguridad y despertar sentido de proteccion y
seguridad contra desastres, tanto personal como material en cada empleado, es
sin duda la capacitacion sobre los riesgos y sus consecuencias, esto es,
proporcionar al personal el conocimiento indispensable a cerca de los peligros y
desarrollar en el las habilidades necesarias para actuar y combatir los efectos
derivados de estos, a través de este programa de capacitacion, como se muestra
enla Tabla 5.17.
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Objetivo Fomentar y mantener en el personal del CECA una
concientizacion permanente sobre desastres, asi como un
entrenamiento sobre la forma de eliminar, reducir y combatir los
peligros a los que se este expuesto.

Actividades |= Deteccion de necesidades de capacitacion. Realizar un estudio

para determinar cual es el grado de conocimiento o preparacion
del personal del CECA en materia de desastres, con el fin de
sefalar las necesidades de conformar la poblacion a capacitar.

» Investigacion acerca de los cursos que puedan satisfacer las
necesidades de capacitacion. Realizar una investigacion de los
costos y caracteristicas de los cursos de capacitacién contra
riesgos que diversas organizaciones publicas o privadas y la
seleccién mas apropiada.

= Determinacién de los cursos a adquirir y sus calendarizaciones.
Seleccionar los cursos que recibirdA el personal y la
programacion de su realizacion, es decir, las fechas, horarios y
periodicidad con la que el personal recibira los cursos.

= Seleccion del personal a capacitar. Identificar al personal del
CECA que por sus caracteristicas sea el mas adecuado para
acudir a los cursos de capacitacion seleccionados.

» Formacion de instructores. Una vez que el grupo de muestra se
haya capacitado se debe seleccionar entre éstos, aquellos
elementos que potencialmente puedan ser instructores (y
prepararlos como tales) para que a través de ellos se efectue la
capacitacion al resto del personal.

» Preparacion de los cursos. Desarrollar del contenido de cada
curso, asignaciéon de instructor(es) y cursos, determinacion de
su duracion, calendarizacion, e integracibn de grupos a
capacitar.

» Preparacion de material didactico. Elaboracion del material de
apoyo para la imparticion de los cursos o difusion de los
programas, como pueden ser laminas, folletos, carteles,
peliculas, etc.

= Difusion de los programas de prevencion y auxilio. Dar platicas
0 conferencias encaminadas a comunicar los aspectos
relevantes del funcionamiento e implantacion de los programas
de prevencion y auxilio, asi como los procedimientos de
actuacion en caso de desastres.

Tabla 5.17 Programa de Capacitacion al personal.

2. Programa de Pruebas de Simulacros

Al ocurrir un siniestro en el CECA los programas de auxilio son aprobados, sin
embargo antes de que esto suceda debe tenerse la seguridad de reducir o evitar
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las pérdidas que se deriven y garantizar que los recursos tanto humanos como
fisicos estan o estaran disponibles. Uno de los medios para poner a prueba lo
anterior es la realizacibn de simulacros, lo cual en un sentido amplio puede
definirse como la representacion de una situacién de emergencia, alimentada con
un conjunto de variables artificiales con caracteristicas similares a la realidad, es
decir, en situaciones normales puede crearse un ambiente que simule una
situacion real de emergencia e iniciar la operacion y prueba de los programas de
auxilio. Consecuentemente con la aplicacion de las pruebas y simulacros, se logra
identificar posibles situaciones o fallas que no han sido previstas en los programas
y, asi mismo, se estimula la participacion de personal y se le brinda seguridad en
su actuacién, evaluando la conciencia y preparacion del mismo para afrontar el
desastre.

Es importante agregar que los simulacros se deben realizar de manera esporadica
y no se debe de anunciar, ya que para garantizar su efectividad deben guardar el
elemento sorpresa, esto conlleva a la posibilidad de que el simulacro cause dafios
y, por lo tanto, los primeros que se realicen pueden hacerse del conocimiento
general y gradualmente hacerlos sorpresivos, como se muestra en la Tabla 5.18.

Objetivo Verificar y evaluar la operacion de los programas de auxilio,
proporcionar y garantizar la preparacién y concientizacion del
personal al presentarse un desastre, simulando la presencia de un
peligro y creando un ambiente de emergencia.

Actividades |= Creacion de un grupo coordinador. Realizacién de planes y
simulacros que deberan ser designados al grupo encargado de
definir el plan y coordinar su operacion.

» Identificacion de simulacros. ldentificar y describir el tipo de
simulacro a efectuar y la determinacion de sus objetivos, en
funcion del tipo de peligro y sus efectos descriptivos en virtud
de que no todos los peligros tienen el mismo grado de riesgo
para el CECA ni tampoco las mismas consecuencias, lo
anterior debe elaborarse considerando lo siguiente:

a) Grado de riesgo de los peligros:

Sismos = Bajo

Incendio = Medio

Fallas de energia = Alto

Descompostura de equipo = Medio

Disturbio social = Medio

Robo material = Medio

Destruccién o alteracion de informacion = Medio
b) Caracteristicas de emergencia:

Destruccion total de instalaciones y equipo

Destruccion parcial de instalaciones y equipo.

= Creacion de ambiente de emergencia. Especificar en forma
escrita las caracteristicas y condiciones del ambiente a crear,
es decir, definir la situacion de emergencia.

= Creacion de los grupos de simulacros. El grupo coordinador

127




Instalacion y Puesta en Marcha del Centro de Coémputo Académico del ICSHU

integrard grupos con personal calificado para la realizacion del
simulacro y asignara sus funciones respectivas considerando
como minimo la creacion de los siguientes grupos:

a) Grupo de atencion. Encargado de operar los programas de
auxilio inherente al plan especifico de simulacros.

b) Grupo de evaluacion. Encargado de observar Ila
realizacion de las acciones de recabar la informacion
pertinente y de evaluar e informar de los resultados.

¢) Grupo de comunicacion. Es el encargado de dar la voz de
alerta al personal y de efectuar los tramites necesarios
para la realizacién del simulacro.

» Definicion del plan de simulacros. Ya identificado el tipo de
desastre y sus consecuencias a simular, se integrara el plan
gue describa sus objetivos, programas a activar, responsables,
fechas y horarios y, la estimacion de los recursos necesarios.

» Preparacion de los grupos de simulacros. Realizar juntas con
los grupos para dar a conocer el plan de simulacros, asignar las
funciones y determinar las responsabilidades y en caso de
requerirse proporcionar el entrenamiento necesario a los
mismos.

» Preparacion de formatos e instructivos. Disefiar y elaborar los
formatos de control para la recopilacion de la informacion
acerca de la operacion de los programas de auxilio y de la
respuesta tanto del personal como de los grupos responsables,
a fin de evaluar la operatividad de los mismos.

Tabla 5.18 Programa de Prueba de Simulacros.

5.3.7 Alcances y Limitaciones del Plan de Contingencias

Alcances

7
°

Con la implantacién del Plan de Contingencia la Institucion esta preparada
ante diversos riesgos que pueda experimentar, cuenta con los recursos
necesarios para reducir las pérdidas y poder definir las acciones tendientes
a restablecer en el menor tiempo posible su operacion normal en caso de
que el riesgo sea inminente.

Con el desarrollo de este plan, se definieron las lineas de accién que la
organizacion debe seguir para la proteccién de sus recursos informaticos,
en caso de que se presentara algun riesgo y asi evitar la perdida de
informacion.
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Limitaciones

+ La cultura existente en las organizaciones, y en general en la sociedad, se
convierte en una limitante, ya que para que el Plan de Contingencias
cumpla con su objetivo, es necesario concientizar a los individuos y cambiar
toda una serie de esquemas y paradigmas existentes.

« Otra limitante surge cuando la planeacion de la organizacion, en éste caso
el ICSHu, no coincide con las necesidades y requerimientos que plantea el
Plan de Continencias, sobre todo porque intervienen factores de tipo
economico dificiles de resolver.
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Conclusiones

A lo largo del desarrollo del presente documento, se ha podido observar el
proceso que se llevo a cabo para la puesta en marcha del Centro de Computo del
ICSHU. Esto ya era una necesidad evidente, ya que se carecia de los servicios de
computo que toda institucion requiere, y en el caso particular del ICSHU, que se
dedica a formar profesionistas de calidad, la ausencia de las tecnologias
adecuadas de informacion, representaba una desventaja en los procesos
ensefianza y aprendizaje.

Con la puesta en marcha del Centro de Computo, el cambio ha sido evidente,
ahora, varias de las materias de las diferentes carreras que necesitan Tl tienen la
posibilidad de acceder a ellas en el propio instituto sin la necesidad de trasladarse
a lugares distantes, como anteriormente era el caso. Ademas de las aplicaciones
especificas que pueda tener el CECA, tiene la funcién de proporcionar un medio
de acceso a la informacion digital que existe en el ciberespacio, y esto esta
dirigido hacia toda la poblacién del Instituto.

Por otra parte, el equipo de computo y en general las Tl representan un importante
activo dentro de las organizaciones, ya que en la mayoria de los casos su puesta
en marcha ha significado una considerable inversibn que tiene que ser
preservada. Ademas de lo anterior, la importancia de las Tl radica en que
independientemente de que la organizacion este dedicada o no a las TI como un
fin, son el soporte para realizar gran parte de las actividades propias de la
organizacion. Por esta razén, se recomienda que se tenga conciencia de lo que
significa contar con un centro de cdmputo, y tomando en cuenta esto, se elaboren
planes para mantener en Optimas condiciones el servicio. Esto ayudara a evitar
futuros contratiempos que puedan alterar el desarrollo normal de las actividades
cotidianas, y en consecuencia se tenga una disminucion en la calidad. También se
recomienda contar con el personal dedicado, y debidamente capacitado, para
cumplir con las funciones que correspondan al mantenimiento en todos sus
aspectos del Centro de Computo.

La instalacion y puesta en marcha del CECA, fue una aplicacion practica de lo
aprendido a lo largo la formacion académica, y también ha sido una oportunidad
para adquirir otro tipo de conocimientos que no se obtienen en las aulas, tales
como el conocer otro tipo de tecnologias computacionales, el funcionamiento
administrativo de una organizacion, e incluso, el fomento a las relaciones
humanas, necesarias para lograr un objetivo, como en este caso, la puesta en
marcha del mencionado centro. El proyecto fue llevado a cabo y queda una gran
satisfaccion al ver que el esfuerzo personal contribuye a que otros estudiantes
tengan mas medios a su alcance para lograr una mejor educacion, y en un futuro,
ellos también tengan la oportunidad y el privilegio de servir a su comunidad y a su
pais.
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Anexo A. Disefio de Procesos

Nombre del modulo: Asignacion de equipo

Nombre del proceso: Asignacion
Objetivo: efectuar la asignacion de un equipo de computo

Inicio
Alumno solicita asignaciéon de equipo de cémputo
Si hay equipo disponible
Se selecciona la ubicacion
Se busca al alumno en la base de datos
Si se encuentra al alumno
Se procede a asignar
No se encuentra
No es posible asignar equipo
Fin proceso
Fin si
No hay equipo disponible
No es posible asignar equipo en el momento, regresar mas tarde
Fin proceso
Fin si
Fin

Nombre del proceso: Registrar salida
Objetivo: Registrar el término de uso de un equipo de computo.
Inicio
Alumno solicita registrar su salida
Seleccionar ubicacion que tenia asignada
Confirmar salida
Si se confirma la salida
Se libera el equipo de computo
Fin proceso
No se confirma
El equipo continda asignado al usuario
Fin proceso
Fin si
Fin

132



Instalacion y Puesta en Marcha del Centro de Coémputo Académico del ICSHU

Nombre del médulo: Reservaciones

Nombre del proceso: Reservar
Objetivo: Efectuar la reservacion de un equipo de cémputo.
Inicio
Se busca al alumno en la base de datos
Si el alumno aparece en la base de datos
Se busca si el alumno tiene reservacion hecha
Si el alumno ya contaba con una reservacion
No se puede hacer nueva reservacion
Fin del proceso
Fin si
Se verifica que para la fecha y hora solicitadas exista disponibilidad
Si existe disponibilidad
Se reserva equipo
Fin del proceso
No existe disponibilidad
Intentar otro horario y/o fecha
Fin del proceso
Fin si
El alumno no aparece en la base de datos
No es posible reservar un equipo
Fin del proceso
Fin si
Fin

Nombre del proceso: Cancelar reservacion
Objetivo: Eliminar una reservacion que se tenia programada.
Inicio
Se busca al alumno en la base de datos
Si el alumno aparece
Se busca si tiene reservacion hecha
Si aparece la reservacion
Confirmar cancelacion
Si se confirma
Se elimina reservacion
Fin del proceso
No se confirma
Fin del proceso
Fin si
No aparece reservacion
Fin proceso
Fin si
No aparece el alumno en la base de datos
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Fin proceso
Fin si
Fin

Nombre del proceso: Confirmar asistencia
Objetivo: Usar una reservacion que se tenia registrada.
Inicio
Verificacion dia y hora correctos para hacer uso de la reservacion
Si la fecha y hora son correctas
Confirmar asistencia
Si se confirma
Se registra al usuario como “en uso”
Fin proceso
No se confirma
Fin proceso
Fin si
No son correctas la fecha y hora
No es posible confirmar
Fin proceso
Fin si
Fin

Nombre del médulo: Catalogo Alumnos

Nombre del proceso: Nuevo
Objetivo: Crear un nuevo registro para un alumno.
Inicio
Se introducen los datos del nuevo registro
Si es correcta la informacion para el nuevo registro
Se guarda el nuevo registro
Fin del proceso
No es correcta la informacién
Se hacen las modificaciones necesarias hasta que la informacion
sea correcta
Fin si
Fin si

Nombre del proceso: Eliminar
Objetivo: Eliminar de la base de datos un registro.
Inicio

Confirmacion de eliminacion

Si
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Se da de baja el registro
Fin del proceso
No
Fin del proceso
Fin si
Fin

Nombre del proceso: Modificar
Objetivo: Modificar los datos de un determinado registro.
Inicio
Se modifican los datos del registro
Si es correcta la informacion para el registro modificado
Se guardan las modificaciones al registro
Fin del proceso
No es correcta la informacién
Se hacen las modificaciones necesarias hasta que la informacion
sea correcta
Fin si
Fin

Nota:

Los procesos pertenecientes a los Catalogos de Empleados, Carreras, y Materias,
son semejantes a los del catadlogo de alumnos, so6lo que aplicado a los respectivos
Catélogos. Los procesos que llevan la misma secuencia y se llevan a cabo de la
misma manera, son los de Nuevo, Eliminar y Modificar. Por esta razén no se
presenta el Disefilo Logico de los Procesos, para evitar redundar al explicar
procesos muy similares entre si.

Nombre del médulo: Catadlogo Clases

Nombre del proceso: Agregar alumno
Objetivo: Registrar alumnos en las clases de las diferentes materias que se
imparten.
Inicio
Seleccionar la materia a la cual se quiere agregar un alumno
Buscar el alumno en la base de datos
Si el alumno aparece en la base de datos
Agregar alumno a clase
Fin del proceso
No aparece el alumno en la base de datos
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No se puede agregar el alumno
Fin del proceso
Fin si

Fin

Nombre del proceso: Remover alumno
Objetivo: Quitar a un alumno registrado en alguna clase
Inicio
Seleccionar la materia de la cual se quiere remover el alumno
Buscar alumno registrado en la materia
Si el alumno aparece registrado en la materia
Confirmacién para remover alumno de la materia
Si se confirma
Alumno es removido de la materia
Fin del proceso
No se confirma
Fin del proceso
Fin si
Si el alumno no esta registrado en la materia
Fin del proceso
Fin si
Fin

Nombre del médulo: Catadlogo Equipos

Nombre del proceso: Activar
Objetivo: Indicar que un equipo es activo y susceptible de ser usado.
Inicio
Buscar el equipo que se quiere activar en la base de datos
Si el equipo se encuentra
Confirmar activacion
Si se confirma la activacion
Se activa el equipo
Fin del proceso
No se confirma la activacion
Fin del proceso
Fin si
No se encuentra el equipo
Fin del proceso
Fin si
Fin
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Nombre del proceso: Desactivar
Objetivo: Hacer que un equipo no esté disponible para ningun efecto.
Inicio
Buscar el equipo que se quiere desactivar en la base de datos
Si el equipo se encuentra
Confirmar desactivacion
Si se confirma la desactivacion
Se desactiva el equipo
Fin del proceso
No se confirma la desactivacion
Fin del proceso
Fin si
No se encuentra el equipo
Fin del proceso
Fin si
Fin

Nombre del proceso: Cambiar observaciones
Objetivo: Modificar las observaciones o notas referentes a un equipo.
Inicio
Hacer la modificacion a las observaciones
Confirmacién del cambio
Si se confirma el cambio
Se guarda la modificacion
Fin del proceso
No se confirma
Fin del proceso
Fin si
Fin

Nombre del médulo; Cambio de contrasefia

Nombre del proceso: Cambio de contrasefia
Objetivo: Establecer una nueva contrasefia para el usuario.
Inicio
Introducir contrasefia anterior
Introducir nueva contrasena
Confirmar nueva contrasefa
Validacion de datos
Si los datos son validos
Se establece la nueva contraserfia
No son validos
No se lleva a cabo el cambio
Fin si
Fin
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Anexo B. Glosario de Términos

BIOS (Basic Input Output System). Pequeiio programa que coordina las
actividades de los distintos componentes de un ordenador y comprueba su estado.
Sistema bésico de entrada y salida. Instrucciones detalladas que activan
dispositivos periféricos. Aunque los BIOS han existido por mas de 30 afos, en la
actualidad, el término se refiere, por lo general, al ROM BIOS en un computador
personal, que contiene ciertas partes del sistema operativo.

Base de datos. Es una coleccion de archivos interrelacionados, son creados con
un DBMS. El contenido de una base de datos engloba a la informacion
concerniente (almacenadas en archivos) de una organizacion, de tal manera que
los datos estén disponibles para los usuarios, una finalidad de la base de datos es
eliminar la redundancia o al menos minimizarla. Los tres componentes principales
de un sistema de base de datos son el hardware, el software DBMS vy los datos a
manejar, asi como el personal encargado del manejo del sistema.

CPU ( Unidad Central de Procesamiento ). Es la parte de la computadora que se
encarga de realizar todos los procesos que nosotros como usuarios le ordenamos
que haga.

DNS (Domain Name System). El Sistema de Nombres de Dominios (DNS) es un
conjunto de protocolos y servicios sobre una red TCP/IP, permite a los usuarios
de red utilizar nombres jerarquicos sencillos para comunicarse con otros equipos,
en vez de memorizar y usar sus direcciones IP. Este sistema es muy usado en
Internet y en muchas de las redes privadas actuales. Las utilerias como: browsers,
servidores de Web, FTP y Telnet; utilizan DNS.

Driver. La mayoria de los periféricos que se conectan a un ordenador incluyen
unos programas especiales, llamados drivers, para que el ordenador "sepa" como
comunicarse con el nuevo periférico. Por ejemplo, en el caso de una tarjeta
grafica, es el driver el que informa al sistema operativo sobre las distintas
resoluciones que soporta ésta, el nimero de colores, frecuencia de actualizacion,
etc.

Ethernet. Uno de los protocolos de comunicacidon mas extendido en el campo de
las redes locales, introducido hace ya 20 afios por Xerox. La version mas simple
permite comunicaciones a 10 Mbits por segundo; otra mas rapida alcanza los 100
mbps.

GHz. (GigaHertz) Mil millones de ciclos por segundo.

Host. Identifica al ordenador central en un sistema informéatico complejo.
Computador central o principal en un entorno de procesamiento distribuido. Por lo
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general se refiere a un gran computador de tiempo compartido o un computador
central que controla una red.

Internet. Se trata de una red de ordenadores a escala mundial que permite
transmitir datos de uno a otro. Los datos viajan gracias al protocolo de
comunicaciones conocido como TCP/IP. Esta red permite acceder a distintos
servicios de informacion, paginas web, charlas on-line y también, enviar mensajes
a través del correo electronico.

Mascara subred. Cifra de 32 bits que especifica los bits de una direccion IP que
corresponde a una red y a una subred. Las direcciones de bits no cubiertas por la
mascara corresponden a la parte del host. También llamado méascara de subred.

Mbps. Megabits por segundo. Unidad de medida de la velocidad de transmision
por una linea de telecomunicacion. Cada megabit esta formado por un milléon de
bits.

Red. La intercomunicacion entre ordenadores permite no solo el intercambio de
datos, sino también compartir recursos de todo tipo, optimizando asi elevadas
inversiones. Las redes son el soporte para estas conexiones y (aparte la
diferenciacibn mas genérica entre redes publicas y privadas), segun el objeto de
definicién, la terminologia es variada.

Protocolo. Un protocolo es un conjunto de reglas establecidas entre dos
dispositivos para permitir la comunicacién entre ambos.

PC (Personal Computer) Computadora Personal, frecuente termino para nombrar
una computadora de escritorio.

Periférico. Dispositivo conectado a la unidad central de proceso. Un teclado, un
modem, un ratén, son periféricos. Por lo general, cuando el elemento esta mas
alejado fisicamente se le denomina terminal: una pantalla informativa, un teclado
de entrada de datos, un cajero automatico, son terminales.

Red LAN (Local Area Network). Una red de comunicaciones que une varios
computadores, impresoras, etc, entre si, permitiendo compartir recursos y archivos
entre ellos. Por definicion, una red local esta limitada a un ambito relativamente
restringido que permite el tendido de cables entre sus componentes.

Servidor. Es un ordenador dedicado a una tarea en exclusiva, como por ejemplo
almacenar datos, gestionar el correo electrénico o compartir aplicaciones e
impresoras. En terminologia de redes, un ordenador central que gestiona las
comunicaciones de la red y que generalmente contiene archivos de datos a los
que pueden acceder los demas usuarios (clientes). Un servidor dedicado se
emplea exclusivamente a estas tareas; la alternativa es una red entre iguales, en
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las que cada ordenador puede tanto como cliente como permitiendo el acceso de
otros a sus propios archivos.

Software. El término inglés original define el concepto por oposicion a hardware:
blando-duro, en referencia a la intangibilidad de los programas y corporeidad de la
maquina. Software es un término genérico que designa al conjunto de programas
de distinto tipo (sistema operativo y aplicaciones diversas) que hacen posible
operar con el ordenador.

TCP/IP. El nombre TCP / IP Proviene de dos protocolos importantes de la familia,
el Transmission Control Protocol (TCP) y el Internet Protocol (IP). Todos juntos
llegan a ser mas de 100 protocolos diferentes definidos en este conjunto, es la
base del Internet que sirve para enlazar computadoras que utilizan diferentes
sistemas operativos, incluyendo PC, mini computadoras y computadoras centrales
sobre redes de area local y area extensa.

WLAN. (Red de area amplia). Representa el conjunto de soluciones de
comunicaciones que permiten la conectividad remota de redes locales para la
transmision de trafico de datos, voz o video.

ZIP. Formato comprimido de un archivo.
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